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요   약

본 논문에서는 사회 안 망 서비스 구축의 일환으로 블랙박스 상물 수집 기법을 제안한다. 기존 사회 감시 시스

템으로 사용되는 고정형 CCTV와 차량 블랙박스 상물 수집 시스템은 녹화되는 모든 상물들을 앙 센터에 송

하기 때문에 개인 라이버시 침해, 네트워크 트래픽량  서버의 장 용량 부담 문제 이 있다. 제안 기법은 주행 

 주차  상시 녹화 기능이 있는 블랙박스에서 촬 된 상을 각종 범죄 수사  방에 활용할 수 있도록 사건·사고 

발생 시간  GPS 치 정보에 해당하는 상물만을 선택 수집한다. 제안기법은 사건·사고 련 상물들만 수집하

기 때문에 개인 라이버시 침해 문제, 네트워크 트래픽 과다 발생  상물 장 용량 부담 문제를 완화한다. 한 

블랙박스 상물 송 서비스 구   실험을 통해 제안 서비스가 실  가능함을 보여 다. 향후 제안 서비스가 사회 

안  감시 시스템으로써 종합 인 도시 제기능을 수행하면서 국민의 안 을 보장하고, 범죄와 사고를 방하며, 범

법행 를 사 에 단속하여 공공시설물과 국민의 재산을 보호할 것으로 기 된다.

ABSTRACT

This paper proposes a scheme to collect video data of the vehicle black box in order to strengthen the public safety. The 

existing schemes, such as surveillance system with the fixed CCTV and car black box, have privacy issues, network traffic 

overhead and the storage space problems because all video data are sent to the central server. In this paper, the central server 

only collects the video data related to the accident or the criminal offense using the GPS information and time in order to 

investigation of the accident or the criminal offense. The proposed scheme addresses the privacy issues and reduces network 

traffic overhead and the storage space of the central server since the central server collects the video data only related to the 

accident and the criminal offense. The implementation and experiment shows that our service is feasible. The proposed service 

can be used as a component of remote surveillance system to prevent the criminal offense and to investigate the criminal offense.
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I. 서  론

각 종 강력 범죄  테러 이 끊이지 않는 가운

데 국가 으로 사회 안 망 시스템 구축의 일환으로 

CCTV 설치를 확 하고 있다. CCTV는 방범용, 어

린이보호용, 재난감시용, 교통단속용, 시설물 리용 

등 다양한 용도로 활용되고 있으며, 사회 안 망 구축

에 있어서 필수 요소로 자리 잡고 있다[1-3]. 최근에

는 비디오 상 감시 기술의 발달로 범죄자 행동패턴 

인식 기능, 카메라 자동 추 기능, 자지도 연계기능 

등 CCTV 최첨단 기술을 목해 범죄  사고 장을 

과학 으로 감시한다[4]. 그러나 CCTV는 촬 되는 

모든 상물들이 앙 센터에서 리되고 있어 개인 

라이버시 침해 문제  상 센터의 상물 장 용

량 부담이 있으며, 국가 단 의 CCTV 기반의 사회 

안 망 구축을 한 비용 부담 문제가 있다. 공용 차

량에 CCTV를 설치한 모바일 CCTV도 안으로 제

시되고 있지만[5], 여 히 범 한 지역을 감시하기

에는 역부족이다. 

최근 차량용 블랙박스가 주행  주차  상시 녹화 

기능을 통해 주변 상황을 촬 하면서 새로운 모바일 

CCTV로 각 받고 있다. 블랙박스 상물은 차량 사

고 원인 악뿐만 아니라, 범죄 발생 지역에서 녹화된 

상물 수집을 통해 수사의 실마리를 해결할 수 있는 

단서 확보용으로 폭넓게 활용될 수 있다. 따라서 블랙

박스 상물들을 사회 감시 상 자료로 극 활용할 

필요가 있다. 그러나 재 블랙박스 상물은 운 자

가 사건‧사고 발생을 인지한 경우에만 일부 수사기

이나 방송국에 제공되어 활용되고 있으며, 그 이외의 

상물들은 블랙박스 메모리 용량 한계로 인해 특별한 

활용 없이 기기에서 자동 삭제되고 있다. 무의미하게 

삭제되는 블랙박스 상물들을 사회 안 망 구축에 

극 활용할 필요가 있으며, 이를 해서는 라이버시 

이슈  방 한 용량의 블랙박스 상데이터 리 방

안이 필요하다.

본 논문에서는 차량용 블랙박스 상물을 각 종 사

건‧사고에 활용하기 한 효율 인 블랙박스 상물 

수집 기법을 제안한다. 기본 아이디어는 사건‧사고 발

생 시간  치 정보를 사용하여 임의의 블랙박스 기

기 는 스마트폰에 장되어 있는 상물들을 수집하

는 것이다. 앙서버에서 시간과 GPS 치 정보를 

알려주면 각 블랙박스 기기에서 장하고 있는 상물 

 시간과 GPS 치 정보에 해당하는 상물만 선택

하여 앙 서버에 송한다. 차량이 주행 이거나 주

차 인 곳에서 상시 주변 상황을 녹화하는 차량 블랙

박스의 특성을 사회 안 을 한 감시 시스템으로 활

용하여 고정형 CCTV의 촬  사각지 , 설치비용, 

라이버시 문제 등을 해결한다. 제안 기법은 블랙박스 

상물 수집 요청 방식에 따라 Passive 모드와 

Active 모드로 구분되며, 블랙박스 상물 수집에 있

어서 모든 상데이터를 수집하지 않고 사건‧사고와 

련된 상들만을 수집하기 때문에 개인 라이버시 

문제  방 한 용량의 상데이터 리 부담을 완화

한다. 향후 제안 기법이 사회 안  감시 시스템으로써 

종합 인 도시 제기능을 수행하면서 국민의 안 을 

보장하고, 범죄와 사고를 방하며, 범법행 를 사

에 단속하여 공공시설물과 국민의 재산을 보호할 것으

로 기 된다.

본 논문의 구성은 다음과 같다. Ⅱ 장에서 블랙박스 

련 기술  문제 에 해서 고찰하고, Ⅲ 장에서 

사회 안 망 서비스 구축을 한 시간  치 정보 

기반의 블랙박스 상물 수집 기법에 해서 제안하

고, Ⅳ 장에서 제안 기술의 구   실험에 해서 살

펴보고, Ⅴ 장에서 제안 기법의 보안, 사회 안 , 비용 

측면의 해서 살펴보고, 마지막으로 Ⅵ장에서 결론을 

맺는다.

II. 련기술  문제  고찰 

2.1 차량용 상 블랙박스  활용 사례

차량용 상 블랙박스는 주행 이거나 충돌 사고 

발생 시 사고 상을 촬   장하는 제품으로 장

된 상을 통해 사고의 원인이나 책임 소재를 확인하

기 한 기기이다. [그림 1]은 차량용 상 블랙박스 

기기들과 블랙박스 PC 용 뷰어를 통해 보는 녹화 

장면의 한 이다. 블랙박스에서 제공하는 녹화 기능

에는 주행  주차  녹화 기능이 있으며, 각 기능은 

상시  충격감지 녹화로 구분된다. 주행  상시 녹

화 기능은 동작이나 충격이 감지되지 않아도 주행  

모든 상황을 촬 하여 장한다. 주행  충격감지 녹

화 기능은 충격이 감지된 경우에만 충격이 발생한 ‧

후 일정 시간의 상만 장하는 기능이다. 최근에는 

주행  상시  충격감지 기능이 결합되어 상시 녹화

하면서 충격 감지 시 상만을 별도 메모리 역에 

장하는 기능들이 주로 용되고 있다. 블랙박스는 주

행 뿐만 아니라 주차 원제어장치를 통해 주차 에

도 상시  동작감지 녹화 기능을 제공한다. 주행  
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<블랙박스 기기> <블랙박스 앱> <블랙박스 용 뷰어 >

[그림 1] 차량용 상 블랙박스

주차  녹화 상 기록은 메모리 용량을 넘어설 경우 

최  녹화 부분부터 삭제하며 계속하여 장한다. 블

랙박스 장 상의 화질은 제품 성능에 따라 다양하

지만 부분의 제품들이 200만화소 이상의 HD  화

질을 제공한다. 블랙박스 카메라의 시야각은 110˚ ～ 

146˚로 다양하며, 시야각이 클 경우 넓은 촬  시야를 

확보할 수 있어서 방은 물론, 주변 지형  차량을 

모두 녹화할 수 있다. 블랙박스는 방만을 촬 하는 

1채  방식이 일반 이며, 후방  양 측면까지도 녹

화하는 4채  방식의 제품도 출시되고 있다. 한 블

랙박스 장 상은 GPS와 연동하여 시간과 치기

록이 함께 기록되어, 상 재생 시 상에 한 시간

과 치 정보도 함께 확인 가능하다.

최근 다양한 스마트폰 앱이 개발되면서 스마트폰 

블랙박스 앱도 개발되어 활용되고 있다[6-7]. 차량용 

상 블랙박스 기기 신에 스마트폰 블랙박스 거치

와 블랙박스 앱을 사용하여 500만화소 이상의 차량 

주행 녹화 장면을 기록하고 있다. 한 스마트폰에 기

본 장착되어 있는 GPS와 연동하여 블랙박스 상과 

함께 시간  치 정보도 장한다.

블랙박스 상물은 차량 사고뿐만 아니라 각 종 사

회 범죄 수사용, 재난 장 상황에 한 뉴스 보도용 

등 상 감시 시스템으로서 많은 분야에서 활용되고 

있다. 차량 보험사  경찰서에서는 차량 사고 발생 

후 사고 원인  책임 소재를 밝히기 해 사용하고 

있으며, 뺑소니 차량 수사, 주차 시 차량 훼손  도난 

수사 등에도 활용하고 있다. 최근 일부 지자체에서는 

운   담배꽁  무단투기  쓰 기 무단투기 단속 

등에 블랙박스 상을 활용하고 있으며, 방송국에서는 

사건‧사고 장면  재난 장이 녹화된 블랙박스 상

을 뉴스 보도화면으로 활용하기도 한다. 이와 같이 블

랙박스 상물의 높은 활용도에 힘입어 차량 제조회사

가 출고되는 차량에 해 운행 상기록장치(차량 블랙

박스)를 의무 으로 장착하도록 하는 교통안 법개정

안이 최근 발의되기도 하 다. 개정안은 블랙박스 의

무 장착을 법제화함으로써 교통사고 상황 악과 각 

종 범죄 방에 활용하도록 하되, 상물에 한 열람 

등 사생활 침해 요인을 통제할 수 있는 개정안도 명시

하고 있다.

2.2 문제  고찰

차량 블랙박스 기기 는 스마트폰 블랙박스 앱에

서 녹화되는 상물은 매우 방 하지만, 실제 상물

이 활용되는 경우는 차량 운 자 본인의 직 인 사

건·사고 는 차량 운 자가 의식 으로 인지한 사건·

사고와 련된 경우에만 블랙박스 상물이 온‧오 라

인으로 수사기   방송국 등에 제공되고 있어 활용

도가 낮다. 최근 블랙박스 사용자가 늘어나면서 국

으로 블랙박스는 주요 도로 뿐만 아니라 주택가 골

목 등에서도 모바일 CCTV 역할을 충분히 수행하고 

있다. 이러한 을 고려해 볼 때 차량 운 자와 직

으로 련 있는 상자료들뿐만 아니라 운 자가 인

지하지 못한 사건‧사고 련 블랙박스 상자료들도 

수집하여 활용도를 극 화 할 필요가 있다. 다음은 운

자가 사건‧사고를 직‧간 으로 인지하지 못하

더라도 다양한 시나리오에서 블랙박스 상물을 활용

할 수 있는 사례들이다.

∙ 활용 사례 1 : 주택가 A지역에서 강력 범죄가 

새벽 2시경에 발생하 다고 가정할 때, A 주택

가 골목길에 주차되어 있는 차량 블랙박스들로

부터 새벽 2시 후의 상들을 수집하여 분석

하면 용의자의 신원을 악할 수 있는 단서를 

포착할 수 있다. 이 과정에서 A 주택가 주변에 

주차되어 있는 차량 운 자들은 새벽 2시경에 



774 사회 안 망 구축을 한 시간과 치 정보 기반의 차량 블랙박스 상물 수집 기법

강력 범죄가 발생했는지 여부를 인지하지 못하

음에도 불구하고, 블랙박스에 녹화된 상물

들은 범죄 수사에 요한 수사 자료로 활용 될 

수 있다. 

∙ 활용 사례 2 : 직장인 B씨가 퇴근 이후에 실종

되는 사건이 발생하 다고 가정할 때, B씨 직장 

주변 지역 퇴근 시간 에 녹화된 블랙박스 상

물들을 수집하여 분석하면 B씨가 택시에 승차

하는 모습 등의 정황을 확보하여 수사에 활용할 

수 있다. 활용 사례 1과 같이, B씨의 택시 승차 

장면이 녹화된 블랙박스의 차량 운 자는 B씨 

실종 사건에 해  인지하지 못한 상황이다.

∙ 활용 사례 3 : 사고차량 가해자 C씨가 신호 반 

사실을 감추기 하여 블랙박스 기기를 손  

분실시켰다고 가정할 때, 사고 당시 주변 차량들

에서 녹화된 블랙박스 상으로 가해자 C씨의 

신호 반 사실을 밝 낼 수 있다. 당시 주변 차

량 운 자들은 C씨의 블랙박스 기기 손  분

실 사실을 인지하지 못하 음에도 불구하고, 블

랙박스 상물들은 사고 차량의 책임 소재를 밝

히는데 요한 단서로 사용 될 수 있다.

∙ 활용 사례 4 : 서울의 한 아 트 10층에서 화재 

사고가 발생하 다고 가정할 때, 아 트 주차장

에 주차되어 있던 차량들 는 아 트 정문을 지

나가던 차량들 블랙박스로부터 상물들을 수집

하여 분석하면 D씨가 석유통을 들고 걸어가는 

모습 등을 확보하여 수사에 활용할 수 있다. 앞

선 사례와 마찬가지로, 블랙박스 상물을 제공

한 차량 운 자들은 블랙박스 상자료가 방화

사건 단서에 활용될 것으로  측하지 못한 

상황이다.

이와 같이 블랙박스 상물의 활용도는 높을 것으

로 기 되지만, 실제 구축을 해서는 방 한 블랙박

스 상데이터 리 부담과 개인 라이버시 문제가 

해결되어야 한다. 블랙박스 상물들을 온라인으로 

앙 서버에 제공하는 기존 기술들도 있지만[8], 이러한 

기술들은 블랙박스에서 촬 된 모든 상물들을 실시

간 는 비실시간으로 앙 서버에 제공하는 방식들이

어서 상 송 시 네트워크 트래픽 부하 발생, 앙 

서버의 상물 장 용량 부담, 개인 라이버시 침해 

등의 문제 들을 안고 있다. Li 등이 제안한 기법에서

는 도심 지역에서 유사한 상을 촬 하는 주변 차량

들 간에 정보를 교환하여 복된 상자료를 삭제함으

로써 블랙박스 상물 장 용량과 송되는 네트워크 

트래픽 부담을 개선하 지만[9],  여 히 수집된 상

물로부터 사건‧사고 련 상들을 선별하는 방법과 

모든 상물 수집에 따른 개인 라이버시 문제는 고

려하고 있지 않다. Liu 등은 상 감시 데이터의 네트

워크 송 부담을 개선하기 해 상 압축 기술을 제

안하 지만[10], 마찬가지로 사건‧사고와의 련성 

여부  모든 상물 수집에 따른 개인 라이버시 침

해에 해서는 고려하고 있지 않다. 

한 블랙박스 상물의 활용성을 높이기 해서는 

블랙박스 상물의 무결성 보장 방안도 제시되어야 한

다[16]. 블랙박스 상물을 임의 훼손  변경하는 경

우 법원과 경찰서에서 정식 증거자료로 인정받을 수 

없으며, 사건‧사고 수사에 혼선을 야기할 수 있다. 차

량용 블랙박스 시스템을 한 실시간 무결성 보장기법

이 제시되었지만[15], 블랙박스 상물 자체를 고의

로 삭제할 경우 사건‧사고 진실 규명에 활용할 수 있

는 방법이 없다. 

따라서, 사회안 망 구축의 일환으로 수많은 블랙

박스로부터 녹화되는 방 한 양의 상물들을 각 종 

사건‧사고의 유용한 자료로 활용할 필요가 있으며, 이 

경우 효율 인 상데이터 리 문제, 개인 라이버

시 문제, 상데이터 훼손 문제를 최소화할 수 있는 

기법 연구가 필요하다. 

III. 사회 안 망 서비스를 한 블랙박스 상물 

수집 기법

3.1 기본 원리

제안하는 사회 안 망 서비스의 블랙박스 상물 

수집 기법 원리는 앙 서버에서 시간과 GPS 치 

정보를 알려주면 각 차량의 블랙박스 기기 는 블랙

박스 앱을 실행하는 스마트폰에서 장하고 있는 블랙

박스 상물  요청된 시간과 GPS 치 정보에 해

당하는 상물이 존재할 경우에만 선택 송하는 방식

이다. 앙 서버는 [그림 3]과 같이 2개의 시간 정보 

{t1, t2}와 4개의 치 정보{x1, x2, y1, y2}를 차량 

블랙박스 기기  스마트폰 블랙박스 앱에 송하면 

필요한 상물을 효과 으로 수집할 수 있다. 클라이

언트에서는 장된 상물의 시간 tc가 조건(t1≤tc≤

t2)을 만족하는지 확인하고, 만약 해당 상물이 존재

한다면 해당 상물의 치정보가 수신한 {x1, x2} 좌

표와 {y1, y2} 좌표 범  내의 상물일 경우 앙 서
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[그림 2] 시간  치 정보를 이용한 상물 수집 기법의 

기본 원리

[그림 3] 사회 안 망 서비스를 한 시스템 구성  차 개요

버에 송한다.

를 들면, [그림 2]에서 차량 A는 t1 시 에 

Zone에 진입하여 t2 시 에 Zone을 벗어나는 경우로 

t1에서 t2 사이에 녹화된 모든 상물을 앙 서버에 

송한다. 차량 B는 t1 시 에 Zone에서 이미 운행하

고 있는 상태 으며 t2 시  이 에 Zone을 벗어나는 

경우이다. 차량 C는 t1 시  이후에 Zone에 진입하

으며 t2 시  이후에도 계속해서 Zone에서 운행하고 

있는 차량이다. 차량 B와 C의 경우에는 t1～t2 사이

의 일부 상물만 앙 서버로 송한다. 차량 D는 t1

과 t2 사이에 Zone에서 운행하고 있지 않은 경우로 

앙 서버에 상물을 송하지 않는다.

[그림 3]은 블랙박스 상물 수집 기법의 시스템 

구성  차 개요를 보여 다. 먼 , 차량 상 블랙

박스 기기 는 블랙박스 앱을 실행하는 스마트폰과 

같은 클라이언트들은 차량 내에서 상시 블랙박스 상

물을 녹화하여 장한다. 녹화되는 상물들은 재 

시간  GPS 정보가 함께 기록된다. 한 클라이언

트들은 앙 서버로부터 수신한 시간  치 정보에 

해당하는 상물들을 검색하여 앙 서버에 송하는 

역할을 수행한다. 앙 센터에는 앙 서버, 시간  

치 정보 DB, 상물 장 DB, 모니터링 서버로 구

성된다. 앙 서버는 블랙박스 클라이언트들과 무선 

네트워크를 통해 통신하며, 시간  치 정보 DB로

부터 사건‧사고 목록{t1, t2, x1, x2, y1, y2}N을 클라

이언트에게 송한다. 한 앙 서버는 클라이언트들

로부터 수신한 상물을 상물 DB에 장한다. 모니

터링 서버는 앙 센터에서 상물 분석을 한 모니

터링 시스템이다. 제안하는 사회 안 망 서비스의 블

랙박스 상물 수집 기법은 Passive 모드와 Active 

모드로 구성된다. Passive 모드는 클라이언트에서 

주기 인 상물 요청 메시지를 앙 서버에 송하

면, 앙 서버가 클라이언트에게 시간  치 정보 

목록을 제공하여 필요 상물을 수집하는 모드이다. 

Active 모드는 앙 서버에서 클라이언트들에게 시간 

 치 정보 목록을 특정 지역에 로드캐스트하면, 

클라이언트들이 해당 상물을 검색하여 앙 서버에 

제공하는 모드이다.

3.2 Passive 모드의 상물 수집 방법

[그림 4]는 Passive 모드의 상물 수집 기법 흐

름도이다. 먼 , 앙 센터에서는 사 에 수 받은 

사건․사고들의 필요 상물들을 수집하기 해 사

건․사고 시간  GPS 치 정보들을 DB에 입력  

장하 음을 가정한다. 블랙박스 클라이언트는 사

에 설정된 상물 수집 정보 요청 타이머의 만료 는 

기기들의 원이 켜질 때 앙 서버에 속하여 시간

과 치 정보로 구성된 사건․사고 목록을 요청한다. 
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[그림 4] Passive 모드의 사건‧사고 상물 수집 방법

앙 서버에서 클라이언트로부터 사건․사고 목록 요

청 메시지를 수신하면, 시간  치 정보로 구성된 N 

개의 사건․사고 목록을 클라이언트에게 송한다. 클

라이언트에서는 상물 송 로그 기록을 통해 수신한 

N 개의 사건․사고 목록  이 에 이미 송한 M 

(0≦M≦N) 개의 목록을 제외한 {t1, t2, x1, x2, y1, 

y2}N-M 개를 상으로 시간과 치 정보 범  내에 존

재하는 상물들이 있는지 검색한다. 먼 , {t1, 

t2}N-M 개의 시간 정보들에 해당하는 상물들을 검색

하고, {t1, t2}N-M 개의 시간 범  내에 존재하는 L 

(0≦L≦N-M) 개의 시간 목록 에서 {x1, x2, y1, 

y2}L 개의 치 정보들에 해당하는 상물들을 다시 

검색한다. 최종 으로 N 개의 목록  시간과 치 정

보 범 에 존재하는 K (0≦K≦L) 개의 상물들을 

운 자의 동의를 얻어 앙 서버에 송한다. 운 자

의 동의는 블랙박스 기기의 경우 네비게이션 시스템과 

연동되며, 네비게이션 디스 이 화면을 통해 이루어

지는 것으로 가정한다. 운 자 동의는 운 자로 하여

 상물 제공 사실을 인지하고, 상물 제공에 따른 

운 자의 라이버시 침해 문제를 최소화하기 한 과

정이다. 마지막으로, 클라이언트는 송한 K 개의 

상물들에 한 로그 기록을 장하고 블랙박스 상물 

송 과정을 종료한다. 앙 서버에서는 수신한 상

물들을 상물 DB에 장하고 모니터링 서버를 통해 

사건․사고에 유용한 자료로 활용한다. 

블랙박스 상물 수집 과정에서 라이버시 보호를 

하여 상물을 제공하는 운 자  차량에 한 식

별정보 ID를 기본 으로 포함하지는 않지만, 사건‧사

고 해결에 요한 단서가 되는 상물 제공에 따른 보

상 등을 하여 운 자  차량에 한 식별정보를 포
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[그림 5] Active 모드의 실시간 상물 수집 방법

함할 수 있다. 한, 운 자의 동의를 얻지 못해 송

되지 않은 상물들 에 사건‧사고 해결에 요한 단

서가 될 수 있는 상물들이 있을 수 있으므로, 클라

이언트에서는 앙 서버에서 송한 시간  치 정

보에 해당하는 상물이 장되어 있으나 운 자의 동

의를 얻지 못한 경우 운 자  차량의 식별 정보를 

앙 서버에 송한다. 이 게 수신한 운 자  차량 

식별 정보는 추후 다른 클라이언트들로부터 수집된 블

랙박스 상물들에서 유용한 단서를 얻지 못하 을 경

우, 앙 센터에서 운 자의 동의를 얻지 못한 클라이

언트를 상으로 별도 오 라인 방법을 통해 상물을 

수집 하는데 사용된다.

3.3 Active 모드의 상물 수집 방법

Active 모드에서는 앙 서버에서 긴 을 요하는 

사건‧사고와 련된 상물들을 수집하기 하여, 특정 

지역에 치한 무선 통신 기지국을 통해 기지국 역에 
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[그림 6] 차량용 블랙박스 상물 수집 시스템 구축 환경

치한 블랙박스 기기  스마트폰에 사건‧사고 목록을 

로드캐스트하여 필요한 상물을 수집한다. 먼 , 

앙 서버에서는 상물 수집을 목 으로 하는 사건‧사고 

목록을 선정하고, 해당 지역의 기지국을 선정하여 사건

‧사고 목록을 로드캐스트한다. 해당 지역 기지국을 

통해 로드캐스트 메시지를 수신한 클라이언트들은 수

신한 사건‧사고 목록에 해당하는 상물을 검색하여 

앙 서버에 송한다. 클라이언트에서 상물 검색  

송 등의 과정은 Passive 모드와 동일하다.

[그림 5]는 Active 모드의 상물 수집 기법  특

정 지역에서 실시간 상을 수집하는 흐름도이다. 실

시간 블랙박스 상물 수집은 산사태  홍수 피해 

장의 실시간 모니터링, 시내  주요 도로의 실시간 

교통량 모니터링 등을 해 기지국 지역을 심으로 

블랙박스 상물을 수집하는 경우이다. 이러한 경우, 

앙 서버로부터 로드캐스트 메시지를 수신한 기지

국 내 모든 차량들이 동시에 상물을 앙 서버로 

송하는 상 때문에 무선 네트워크 트래픽 폭주가 발

생한다. 특히 해당 지역의 교통정체 등으로 자동차 

도가 높은 경우 상물 송에 따른 트래픽이 기하

수 으로 증가할 수 있다. 이러한 문제를 해결하기 

하여 앙 서버에서 클라이언트들에게 상물 제공 가

능 여부를 먼  악하고, 이후에 클라이언트와 1:1 

통신으로 상물을 수집한다. 먼 , 앙 서버에서 실

시간 상물 요청을 한 지역을 선정하면, 해당 지역

에 치한 무선 통신 기지국을 통해 기지국 역에 

치한 블랙박스 기기  스마트폰에 {x1, x2, y1, y2}N 

치의 실시간 상물 송 요청 메시지를 로드캐스

트한다. 실시간 상물 송 요청 메시지 로드캐스

트는 해당 기지국 통신 반경을 벗어나는 차량들과 새

로 진입하는 차량들을 고려하여 주기 으로 송한다. 

해당 지역 기지국을 통해 로드캐스트 메시지를 수신

한 클라이언트들은 재 차량 치 정보, 상물 제공 

여부를 운 자의 동의를 얻어 앙 서버에 송한다. 

앙 서버가 상물 제공 가능한 클라이언트들을 상

으로 1:1 통신을 통해 상물 송 요청 메시지를 보

내면, 클라이언트는 실시간으로 해당 지역 실시간 

상자료를 앙 서버로 송한다.

IV. 실험

4.1 구  환경

본 장에서는 제안 기법의 실  가능성을 검증하기 

해 구   실험한 차량용 블랙박스 상물 수집 시

스템에 해서 설명한다. 제안 기법에서는 차량용 블

랙박스와 앙 서버 간에 무선 통신이 가능해야 한다. 

이를 해결하기 해 본 실험에서는 무선 통신이 가능

한 특수 메모리 카드를 차량용 블랙박스에 장착시켜 

스마트폰과 Wi-Fi 통신이 가능하도록 하 다. 한 

스마트폰은 3G  Wi-Fi로 앙 서버 시스템과 무선 

통신이 가능하도록 하 다. [그림 6]은 구  시스템의 

구성 환경을 나타낸다.

차량용 블랙박스 상물 수집 시스템의 구성요소로

는 차량용 블랙박스, Wi-Fi 송수신 가능한 메모리 카

드, 스마트폰, 앙 서버가 있다. 차량용 블랙박스는 

비 드라이 의 VD3000 제품을 사용하 고, 블랙박

스에 삽입되는 메모리 카드는 Wi-Fi 기능의 동작이 

가능한 Eye-Fi 메모리 카드를 사용하 다. 차량용 블

랙박스와 앙 서버의 통신채  형성  상물의 검

색과 선택  송 기능을 해서 스마트폰을 활용하

으며, 안드로이드 기반의 스마트폰인 HTC 디자이어

(Desire)에서 동작하는 애 리 이션으로 구 하

다. 앙 서버는 도우 XP 기반의 데스크탑 PC 환

경에서 동작하는 애 리 이션과 사건리스트  수집 

상 데이터베이스를 포함하고 있다.

4.2 앙 서버  클라이언트 구

앙서버에서 동작하는 애 리 이션은 사건 목록 

 수집 상의 확인, 클라이언트 속 로그 확인이 가

능하도록 구성하 다. 앙 서버  클라이언트 애

리 이션 GUI 화면은 [그림 7]과 같다. 앙 서버에 

상 수집을 원하는 사건의 치정보  시간정보를 

등록하면 클라이언트가 서버에 속하 을 때 등록된 

사건 리스트를 클라이언트에게 송한다. 앙 서버 

애 리 이션은 클라이언트로부터 수신한 련 상

을 각 사건 리스트와 연결하여 데이터베이스로 리하
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[그림 7] 앙 서버  클라이언트 GUI 화면 

며 사건 리스트  상물의 수정  삭제 기능을 구

비하고 있다.

클라이언트 역할을 수행하는 스마트폰은 차량용 블

랙박스에 장된 상을 수신하여 장  리할 수 

있고, 앙 서버와의 통신을 통해 사건 리스트의 수신

과 사건 련 상의 탐색  송 기능을 구비하고 

있다. 스마트폰 GUI에서는 수신한 사건 리스트들에 

해 ‘ 련 없음’, ‘수집 상 상물이지만 미 송 상

태’, ‘수집 상 상이고 송 완료’의 3가지 상태 메

시지를 보여 다. 한 스마트폰 애 리 이션은 사용

자 라이버시를 고려하여 수집 상 상에 한 사

용자의 확인 후 신고가 가능하도록 구 하 다.

V. 고려사항

본 장에서는 제안하는 사회 안 망 서비스를 한 

차량용 블랙박스 상물 수집 기법의 보안  사회 안

 고려사항을 살펴보고, 기존 기법과 비교분석 한다.

5.1 보안  사회 안  고려사항

제안하는 블랙박스 상물 수집 기법에서 가장 고

려해야 할 보안은 블랙박스 상물 제공에 따른 운

자 본인의 치추 , 블랙박스에 촬 된 임의 차량의 

치추   신분 노출과 련된 개인 라이버시 문

제이다. 먼 , 제안 기법은 모든 블랙박스 상물을 

수집하지 않고, 선별된 상물들만 수집하기 때문에 

기존 고정형 CCTV의 개인 라이버시 침해 문제를 

완화한다. 다음으로 수집된 블랙박스 상데이터만으

로는 운 자의 치를 추 하기 어렵다. 수집된 블랙

박스 상데이터에는 시간정보와 치정보가 포함되

어 있지만 운 자 는 차량을 식별할 수 있는 정보를 

포함하고 있지 않다. 차량의 치 추 을 해서, 블

랙박스 상 송 시 차량의 IP 정보 등으로 차량을 

식별하고 추 할 수 있으나 무선 네트워크를 이용하는 

차량은 기지국 이동 시 IP 정보가 변경되기 때문에 차

량 치 추 에 한계가 있다. 한 차량 외부를 촬

하는 블랙박스의 특성상 블랙박스 상화면을 통해 운

자와 련된 어떤 정보도 식별할 수 없다. 블랙박스

에 촬 된 상을 통해 임의 차량의 치정보  익명

인의 신분 노출 문제가 발생할 수 있지만, 앙 센터

에서 수집된 블랙박스 상물들에 라이버시 침해 발

생 부분을 가려주는 다양한 라이버시 보호 기술[4, 

11-12, 16] 등을 용하여 문제를 최소화할 수 있다.

블랙박스 상물 수집 기법은 앙 서버 장 공격, 

블랙박스 상물의 외부 유출 공격, DoS 공격으로부

터 안 성을 보장받기 하여 인증  키 교환 과정이 

필요하다. 앙 서버 장 공격은 공격자가 임의 블랙

박스 상물 수집을 목 으로 공격자가 선정한 시간 

 치 정보를 블랙박스에 송하는 공격이다. 블랙

박스 상물의 외부 유출은 무선 네트워크에서 송되

는 블랙박스 상물들을 공격자가 악의 인 목 으로 

수집하는 공격이다. DoS 공격은 Active 모드에서 블

랙박스들이 인증되지 않은 로드캐스트 메시지 수신 

는 시간  치 정보 범 의 부 한 설정 등으로 

용량의 불필요한 상물 송을 유발시켜 무선 네트

워크의 트래픽 폭주 상을 유도하는 공격이다. 본 논

문에서는 블랙박스와 앙 서버 간에 인증  키 교환 

과정을 다루고 있지는 않지만, 최근 차량 네트워크 

VANET(Vehicular Ad-hoc Network)에서 다양

하게 연구되고 있는 공개키 기반의 인증 기술들을

[13-14] 용하여 와 같은 공격들을 방지할 수 

있다. 

제안 기법은 주변 차량들의 블랙박스 상물 수집 
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 활용을 통해 블랙박스 상물의 무결성 보장 이슈 

문제를 해결한다. 블랙박스 상자료가 법원과 경찰서

에서 정식 증거자료로 인정받을 수 있게 되면서, 블랙

박스 상물의 훼손 등을 방지하기 한 무결성 보장 

여부가 요한 이슈가 되고 있다[15-16]. 를 들어, 

신호 반 차량 운 자가 고의 으로 신호를 청신호

로 변조하는 등의 블랙박스 상 데이터 변조가 기술

으로 가능하다. 그러나 제안 기법을 통해 차량 사고 

당시 주변 차량들의 블랙박스 상물을 수집하여 분석

하면, 차량 사고 가해자 차량의 블랙박스 상물 조작 

여부가 드러날 수 있다. 한 일부에서는 사고 가해자

가 자신의 블랙박스 기기 자체를 훼손하여 증거 인멸

을 시도하는 경우도 있지만, 주변 차량 블랙박스에서 

촬 된 상을 통해 사건‧사고의 원인을 명확히 규명

할 수 있다.

각 종 범죄  테러 사건 해결을 한 사회 안  측

면에서, 수많은 차량 블랙박스의 주행  주차  녹

화 상물들이 고정형 CCTV의 사각지 를 해결하

고, 촬 한 상물들은 납치 장, 범죄 모의 장, 용

의자 인상착의 화면 확보 등에 유용하게 활용되어 사

회 안 에 기여한다. 주택가 골목, 아 트 지하 주차

장, 도로변 등 부분의 일상 생활권이 무의식 으로 

블랙박스에 의해 촬 되고 있기 때문에 범죄자들은 블

랙박스 촬  지역을 피하기 어렵다. 주택이나 건물 내

부에서 범죄가 발생하더라도 주택  건물 외부에서 

범죄 발생 시간 의 상물을 수집하여 분석하면 용의

자의 인상착의를 확보할 수 있다.

5.2 비용 고려사항

제안 기법은 국가 으로 사회 안 망 구축비용을 

감하는데 효과 이다. 각 종 강력 범죄가 끊이지 않

는 가운데 정부  각 지자체에서는 고정형 CCTV 설

치 계획을 확 하고 있다. 주요 우범지역을 상으로 

고정·지능형 CCTV를 설치하고 있지만, 고정형 

CCTV의 사각지  문제와 설치비용 문제를 해결하기

는 쉽지 않다. 고정형 CCTV의 사각지  문제를 해소

하기 해 공용 차량에 CCTV를 설치하여 할 지역

을 순찰하기도 하지만, 여 히 많은 차량에 CCTV를 

설치해야 하는 비용 문제가 남아 있다. 제안 기법은 

차량용 상 블랙박스 상물을 활용한 사회 안 망 

구축 방법으로, 정부  지자체에서 별도 구축비용이 

요구되지 않는다. 더욱이 최근 자발 으로 차량 블랙

박스 기기를 설치하는 운 자들이 늘어나고 있으며, 

스마트폰 블랙박스 앱을 사용하는 경우에는 블랙박스 

기기 설치비용을 감할 수 있다. 블랙박스 상물을 

송하기 한 무선 네트워크 인 라 구축도 스마트폰 

사용에 따른 3G, 4G 인 라가 구축되어 있어 통신 

인 라 구축비용도 감할 수 있다.

제안하는 블랙박스 상물 수집 기법은 상 데이

터 송 시 각 차량들의 분산된 치와 시간에 상물

들을 수집하기 때문에 무선 네트워크 역폭 사용 측

면에서 효율 이다. 블랙박스 상물 수집 조건 {t1, 

t2, x1, x2, y1, y2}을 만족하는 차량 수는 수백 ～ 

수천 가 될 수 있다. 많은 수의 차량이 동시에 무선 

네트워크를 통해서 상물을 송한다면 트래픽 폭주 

상이 발생할 수 있으나, 일반 으로 상물 수집 시

이 t2 시간 이후이며, {t1, t2} 시간 에 {x1, x2, 

y1, y2} 지역에 주행  주차되어 있던 차량들도 t2 시

간 이후에는 서로 다른 지역에 분포하게 된다. 한 

수백 ～ 수천 의 블랙박스들이 상물을 송하는 시

간도 각 블랙박스에서 Passive 모드를 시작하도록 

설정된 시간과 차량 치에 따라 앙 서버로부터 

로드캐스트 메시지를 수신하는 시간들이 분산되어 있

기 때문에 제안 기법은 블랙박스 상물을 송할 때 

무선 네트워크에 부담을 주지 않는다. 앙 서버에서

는 사건‧사고와 련된 상들만 수집하기 때문에 방

한 상물 장 용량 측면에서 효율 이다.

5.3 비교분석

[표 1]은 기존 기법들과 제안 기법을 효율성, 개인 

라이버시 침해 정도, 사회 안 망으로의 활용성 측

면에서 비교분석한 표이다. 기존 Li 등의 방법이 복

된 상자료를 삭제하여 블랙박스 상물의 장 용량

을 효율 으로 사용할 수 있도록 제안하 지만, 사건‧

사고와 련 없는 상들도 수집  장하기 때문에 

장 용량 측면에서 비효율 이다. Liu 등의 방법도 

사건‧사고와 직 인 련이 없는 모든 블랙박스 

상물들을 수집하기 때문에 앙 센터에서 방 한 상

물 처리를 한 부담이 있다. 

개인 라이버시 측면에서 제안 기법은 기존 기법

에 비해 개인 라이버시 침해 소지가 낮다. Li와 Liu

의 기존 기법들은 앙 센터에서 모든 차량의 블랙박

스 상물들을 수집한다. 이는 앙기 에서 블랙박스

로부터 수집한 상물들을 차량이 있는 곳의 모든 일

상을 총체 으로 감시하는데 악용할 수 있다. 재 사

회 안 망 구축의 일환으로 범죄 우범 지역  일부 
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Li의 기법 [9] Liu의 기법 [10] 제안 기법

네트워크 송 효율성 낮음 낮음 높음

데이터 장 효율성 낮음 낮음 높음

개인 라이버시 침해 정도 높음 높음 낮음

사회 안 망으로의 활용성 낮음 낮음 높음

[표 1] 차량용 상 블랙박스 수집 기법 비교분석

지역을 상으로 CCTV 설치를 확 하고 있지만, 24

시간 촬 되는 CCTV 감시에 따른 개인 라이버시 

침해 이슈가 끊이지 않고 있다. CCTV 설치 지역보다 

범 한 지역을 상으로 인도  차도의 행인과 차

량을 촬 할 수 있는 블랙박스를 상으로 기존 기법

과 같이 모든 차량의 상물들을 수집할 경우 개인 

라이버시 침해 소지가 클 것으로 상된다.

앞서 살펴본 기존 기법과 제안 기법들의 네트워크 

송  데이터 장 효율성과 개인 라이버시 침해 

측면을 종합 으로 고려해볼 때, 제안 기법이 기존 기

법에 비해 사회 안 망으로의 활용성이 더 높다. 기존 

기법도 사회 안 망 구축에 활용될 수 있지만, 최근 

스마트폰 증과 클라우드 서비스 출  등의 이동 통

신 환경 변화에 따른 빅 데이터 상과 개인 라이버

시가 요시되는 인식 변화에 따른 빅 라더 상을 

완화하기 어렵다. 그러나 제안 기법은 사건‧사고 련 

상물들만 선택 수집하기 때문에 빅 데이터와 빅 

라더 이슈를 최소화 할 수 있다. 

제안 기법이 기존 기법에 비해 사회 안 망 구축에 

있어 높은 활용성을 갖지만, 블랙박스 상물 수집으

로 인한 개인 라이버시 침해 문제는 여 히 남아 있

다. 이를 해결하기 해 라이버시 침해 방지를 한 

구체 인 기술 , 법‧제도  조치가 필요하다.

VI. 결론

본 논문에서는 차량용 블랙박스 상물을 사건‧사

고에 활용한 사회 안 망 서비스를 제안하 다. 제안 

서비스의 기본 아이디어는 사건‧사고의 시간  치 

정보를 기반으로 임의의 블랙박스에 장되어 있는 

상물들을 수집하는 것이다. 제안 서비스는 사건‧사고

의 시간  치 정보를 활용하여 필요한 블랙박스 

상물만을 수집하기 때문에 기존 기법에 비해 네트워크 

데이터 송량  앙 서버의 데이터 장 효율성이 

우수하고, 개인 라이버시 침해 문제를 완화시켰다. 

한 블랙박스 상물 송 서비스 구   실험을 통

해 제안 서비스가 실  가능함을 보여주었다. 본 논문

에서 블랙박스 상물 유출에 따른 개인 라이버시 침

해, 무선 네트워크 환경에서 용량의 상물 데이터 

송을 유도하는 DoS 공격 응 방안에 해서 개략

으로 살펴보았지만, 향후 이를 해결하기 한 구체

인 보안 기술 연구가 필요하다. 마지막으로 제안 서

비스가 차량 사고  범죄 해결을 한 수단뿐만 아니

라 방을 한 사회 안  인 라로 활용되어 국민의 

안 과 재산 보호에 기여할 것으로 기 된다.
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