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동영상 콘텐츠 보안 스트리밍

Video Contents Security Streaming 

김민세*, 안병구**

Minseh Kim, Beongku An

요  약  현재 유료 동영상 콘텐츠는 보안 취약점을 이용하여 제 3자가 취득할 수 있는 문제점이 있다. 본 연구에서
는 제3자의 위법적인 다운로드를 차단하기 위하여 상용화되어 사용 중인 동영상 암호화 방식을 분석하였다. 그리고 
기존에 있던 방식인 주소 암호화 방식과 암호화 프로토콜을 사용하는 방식에 추가하여 프로그램 자체에서 암호화 및 
복호화를 하여 송, 수신하는 방식을 제안하였다. 성능평가를 위해서 암호화를 통한 인코딩과 디코딩 지연시간을 최대
한으로 줄이면서 보안 향상을 이룰 수 있는지를 가지고 기존의 방식과 비교 분석하였다.

Abstract  Since current paid video contents have a security vulnerability, anyone can obtain the information of 
video contents. In this paper, we analyze current video encryption methods which are used commercially to 
prevent illegal downloading movies. And we propose an address encryption method which can encrypt and 
decrypt video contents in program itself. In the performance evaluation, we compare the proposed method with 
the conventional method to show the improvement of security with the reduced delay for encoding and decoding 
through encryption. 
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I. 서 론

최초의 휴대폰이 출시되고서부터 현재까지 휴대폰 망

은 지속적으로 발전하였다. 덕분에 현재 보급되는 스마

트폰으로 사용자들은 언제 어디서나 음악을 듣거나 영상

을 볼 수 있게 되었다. 하지만 너무 많은 사용자들로 인

하여 3G망의 한계에 도달하여 사용자들이 질 좋은 서비

스를 제공받는데 문제가 생기게 되었다. 그래서 통신사

에서는 외국에서 몇 년 전부터 상용화 되어진 4G를 우리

나라에서도 올해 도입하였고 상용화 서비스중이다. 이론

적으로 3G의 통신속도는 14.4Mbps이고 4G는 이동시 

100Mbps 고정상태에서는 155Mbps-1Gbps까지 속도를 

낼 수 있기 때문에 4G가 상용화되면 유무선 통합에 의한 

진정한 멀티미디어 통신이 가능하게 되고 유비쿼터스 서

비스를 누릴 수 있다. 사용자들은 이런 빠른 속도를 기반

으로 더욱 더 다양한 멀티미디어 서비스를 이용하게 될 

것이다. 그에 따라 서비스를 제공하는 기업에서는 많은 

수요에 의해 공급을 강화할 것이다. 하지만 보안적인 측

면이 등한시 된다면 수요에 따른 매출은 증가하게 되지 

않게 되므로 기업에서는 이익과 콘텐츠 보호를 위하여 

보안적인 측면에서 더 강화되어야할 필요성을 찾게 될 

것이다. 본 논문에서는 현재 동영상 스트리밍 서비스에 
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사용되고 있는 암호화 방식의 취약점 분석 및 성능에 대

하여 연구하고 보안 성능을 향상 시킬 수 있는 암호화 방

식을 제안하였다
     .

본 논문은 다음처럼 구성되어 있다. II장에서는 관련연

구에 대하여 설명한다. III장에서는 주소암호화 및 프로

토콜 암호화 방법들에 대한 취약점을 분석한다. IV장에

서는 제안된 주소 암호화 방법에 대해서 설명하고, V장

에서는 성능평가를 수행하고, 마지막으로 VI장에서 본 

논문의 결론을 설명한다.

II. 관련연구

1. 스트리밍 전송

스트리밍 전송은 인터넷에서 음성이나 영상, 애니메이

션 등을 실시간으로 재생하는 기법을 말한다
     . 

1995년 리얼네트워크사가 개발한 리얼오디오에서 처음

으로 선보였다. 인터넷에서 영상이나 음향·애니메이션 

등의 파일을 하드디스크 드라이브에 다운로드받아 재생

하던 것을 다운로드 없이 실시간으로 재생해 주는 기법

이다. 전송되는 데이터가 마치 물이 흐르는 것처럼 처리

된다고 해서 “스트리밍(streaming)” 이라는 명칭이 붙여

졌다. 파일이 모두 전송되기 전이라도 클라이언트 브라

우저 또는 플러그인이 데이터의 표현을 시작하게 되어 

있다. 따라서 재생시간이 단축되며 하드디스크 드라이브

의 용량도 영향을 거의 받지 않는다. 

스트리밍이 동작하려면 데이터를 수신하고 있는 클라

이언트 측은 데이터를 모으고, 그 데이터를 사운드나 그

림으로 변환해 주는 응용프로그램에 끊임없이 보내줄 수 

있어야 한다. 만약 클라이언트가 데이터를 수신하는 속

도가 너무 빠르면 여분의 데이터를 버퍼에 저장하면서 

동시에 스트리밍하게 된다. 그러나 데이터 수신속도가 

빠르지 않으면 데이터의 표현이 매끄럽지 않게 된다. 

인터넷이 발달할수록 점점 더 중요한 위치를 차지하

고 있는 기술로, 특히 인터넷방송이 활성화되는 계기를 

마련했다는 평가이다. 일반 사용자들 역시 대용량 멀티

미디어 파일을 즉시 다운로드할 만큼 빠른 접속회선을 

갖추고 있지 않으므로 이 기술을 적용하는 리얼플레이어

나 윈도미디어플레이어와 같은 소프트웨어가 필수사항

으로 자리잡고 있다. 또한 스트리밍 서비스를 해주는 회

사도 급격하게 늘어나고 있다. 

2. 스트리밍 암호화 방식

스트리밍 암호화에서 가장 중요한 것은 스트리밍 서비

스가 암호화 후에도 암호화 전과 비교하여 느리지 않게 실

시간으로 서비스가 가능한 가 이다. 위 조건의 전제 하에 

현재의 스트리밍 암호화 방식은 프로토콜을 이용한 RTP, 

RTSP, MMS, RTMP, RTMPS, RTMPE, RTMPTE, 

RTMFP 등이 있다
     . 위에서 제시한 프로토콜에서 

대부분은 주소 암호화만을 제공하여 누구나 손쉽게 프로

그램을 이용하면 주소를 쉽게 얻어 낼 수 있기 때문에 보

안에 취약하다. 

3. 프로토콜

본 절에서는 위에서 소개한 현재의 스트리밍 암호화 

방법들을 자세하게 설명한다
     . 

RTP: 실시간으로 음성이나 동영상을 송수신하기 위

한 전송 계층 통신 규약이며, RFC 1889에 RTCP (RTP 

control protocol)와 함께 규정되어 있다. 자원 예약 프로

토콜(RSVP)과는 달리 라우터 등의 통신망 기기에 의지

하지 않고 단말 간에 실행되는 것이 특징이다. RTP는 보

통 사용자 데이터그램 프로토콜(UDP)의 상위 통신 규약

으로 이용된다. 송신 측은 타임 스탬프를 근거로 재생 동

기를 취해 지연이 큰 패킷을 포기할 수 있다. 또 수신 측

에서 전송 지연이나 대역폭 등을 점검, RTCP를 사용해

서 송신 측의 상위층 애플리케이션에 통지하는 것으로 

부호화 속도 등을 조정하여 서비스 품질(QoS) 제어를 실

현할 수 있다. LAN/인터넷 환경에서의 비디오 회의 시스

템에 대한 ITU-T 권고 H.323에 채용되었으며, 미국 마

이크로소프트사의 영상 회의 프로그램 넷미팅 등이 탑재

되어 있다.

RTSP: 실시간 스트리밍 프로토콜(Real Time Streaming 

Protocol, RTSP)은 IETF가 1998년에 개발한 통신 규약

이 RFC 2326에 정의되어 있다. RTSP는 스트리밍 시스

템에 사용되며, 미디어 서버를 원격으로 제어할 때 쓰인

다. 명령어는 “PLAY”, “PAUSE” 같이 VCR 동작하고 비

슷하며 시간 정보를 바탕으로 서버에 접근을 한다. 실제 

미디어 스트리밍 데이터를 전송하지는 않는다. 대부분의 

RTSP 서버는 RTP 규약을 사용해서 전송 계층으로 실제 

오디오/비디오 데이터를 전송한다. 

MMS: 마이크로소프트 미디어 서버(MMS)는 마이크

로소프트의 사유 네트워크 스트리밍 프로토콜로, 윈도 

미디어 서비스(이전 이름: NetShow 서비스)의 유니캐스
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트 데이터를 전송하는 데 쓰인다. UDP나 TCP를 통해 전

달할 수 있고, 기본 포트는 UDP/TCP 1755이다.

RTMP: 리얼 타임 메시징 프로토콜(Real Time 

Messaging Protocol, 흔히 줄여서 RTMP)은 어도비 시

스템즈사의 독점 컴퓨터 통신 규약이다. RTMP는 오디

오, 비디오 및 기타 데이터를 인터넷을 통해 스트리밍할 

때 쓰인다. RTMP는 어도비 플래시 플레이어와 서버 사

이의 통신에 이용된다. 처음 목표는 오직 플래시(Flash)

에만 쓰이는 것이었다. 플래시 이외에도 어도비 라이브

사이클 데이터 서비시즈 ES와 같은 다른 응용프로그램

에서 RTMP이 쓰이고 있다. 그리고 RTMP 규격은 2009

년 1월 20일에 어도비에서 발표했다.

RTMPS(RTMP Secure): RTMP 데이터를 HTTPS

로 감싼다. 플래시 재생기는 SSL 입출력을 지원하므로 

그 기능을 사용한다.

RTMPE: 128비트로 암호화된 RTMP 프로토콜이다. 

SSL보다는 가볍지만 SSL 인증같은게 없음. 암호화 채널

을 사용하기 때문에 기본 RTMP보다 약간 성능에 영향

을 줄 수 있다.

RTMPTE(Encrypted RTMP Tunneled): RTMPT, 

RTMPE 섞어 놓은 형태이고 플래시 플레이어 최신버전

이 필요하며 서버 성능에 영향을 준다.

RTMFP (Real Time Media Flow Protocol): UDP

에서 동작하며 기본 RTMP는 TCP에서 동작. 항상 암호

화 된 상태로 데이터를 전송한다.

III. 주소암호화 및 프로토콜 암호화 

   방법 취약점 분석

1. 주소 암호화 취약점 분석

기업 및 단체에서 동영상을 스트리밍 서비스 하기 위

해선 해당 동영상을 서버에 올리게 되고 이 과정에서 사

용자가 볼 수 있도록 URL주소가 만들어 진다. 하지만 이 

주소를 중간 과정을 생략 하고 얻는다면 문제가 생기게 

될 것이다. URL주소를 간편하게 얻을 수 있는 프로그램 

(Url snooper, GetFlv, Replay Media Cathcer4, jakasta

등)을 사용하면 쉽게 얻을수 있다. 이와 같은 프로그램은 

웹페이지와 사용자 사이에서 송/수신 되는 HTTP코드중 

동영상 관련 프로토콜 또는 확장자를 찾아내어 사용자가 

볼수 있도록 표시해준다. 

그림 1. 파싱된 EBSi URL 주소
Fig 1. EBSi URL address parshinged 

위에 그림1 에서 볼 수 있듯이 주소가 그대로 노출 되

어 있고 플레이어에 주소를 입력하자 바로 동영상이 재

생되었다. 현재 EBSi는 국영방송으로써 누구나 무료로 

재생이 가능하다. 그렇다고 우회적인 접속이 안전하다고 

보장할 수 없다. 만약 EBSi에서 트래픽을 조절하기 위해 

접속 인원수를 100명으로 제한했다고 가정해보자. 우회 

접속으로 100명이 초과하여 접속하게 되었을 경우에는 

서버에 부담을 줄 수 있고 타 서비스 까지 영향을 받을 

수 있다.

EBSi와 같이 파싱을 당하지 않기 위해서 현재 사용되

고 있는 주소 암호화 방식이 있다. 이 방식은 매우 다양

한 방식으로 서비스 되고 있기 때문에 정해진 방식은 없

다. 표 1은 주소 암호화 방법들을 분석한 내용을 설명하

고 있다
     . 각 방법들의 장단점을 분석 설명하면 

다음과 같다.

표 1. 주소 암호화 분석
Table 1. Analysis of address encryption 

가. URL Encoder / Decoder

평문 : http://test.com

변환 : http%3A%2F%2Ftest.com. 아주 간단한 암호

화 방식으로 포털 검색을 통해 Decoder가 나

와 있으므로 보안에 약하다.

나. 자바스크립트 암호화

자바스크립트 안에서 해쉬함수(MD5, sha1), 자체 제
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작한 함수로 주소를 암호화 하는 방식이다. 자바스크립

트는 인터넷에 노출된 부분이기 때문에 안전하다고는 할

수 없다.

다. FLV 암호화

동영상 주소 뒤에 키값을 GET으로 플래시에 전송하

여 플래시에서는 복호화 과정을 통해 사용자 및 권한을 

확인하는 작업을 거치게 된다. 이때 검사를 통과하게 되

면 플래시에서 파일을 스트리밍을 통해 사용자에게 전송

하게 한다. 이 정보들은 키 값에 암호화 되어 있고 매번 

접속할 때 마다 변경되어 진다. 키 값이 포함된 암호화 

된 주소는 다음처럼 나타내어진다.

http://localhost/test.flv?KEY=JY0Uh9Cwne41vHR

NtbwgtJF15FF6w5zjggFCvaoClwpziuxVW8fSrx1t

uIkO8w6GQhSlpNnNETEEthTJE7gVQ==&Rnd=A

BBKeQ==

이 방식은 브라우져의 호환성과 성능이 좋아서 현재 

주소 암호화방식으로 가장 많이 사용되는 방식이다. 하

지만 이 방식은 플래시 취약점을 이용하여 볼 수 있는 방

식이므로 완벽하다고는 할 수 없다.

라. ActiveX 암호화

ActiveX내에 디코딩 함수를 넣어 놓고 실제 HTML 

내에는 암호화된 주소를 넣어놓고 실행시 복호화 되어 

동영상 주소를 불러와 재생시키는 방식이다. ActiveX는 

익스플로러에서만 동작하므로 한 브라우져만 사용해야 

하는 단점이 있고 ActiveX를 지양하는 현재 시대에 맞지 

않다.

2. 프로토콜 암호화 취약점 분석

몇 개의 사이트에서 동영상 스트리밍 서비스를 제공

하는 방식을 조사하여 보았다. 일단 국내 사이트에서는 

동영상을 프로토콜로 암호화 스트리밍 하는 방식은 찾을 

수 없었고, 외국 스트리밍 사이트를 찾아보니 몇 개의 사

이트가 프로토콜 암호화 방식을 사용중이였다. 표 2는 동

영상 스트리밍 프로토콜들에 대한 취약점 분석 결과를 

설명하고 있다
     .

표 2. 동영상 스트리밍 프로토콜
Table 2. Video contents streaming protocol

프로토콜 암호화 방식은 현재 Adobe시스템에서만 제

공되는데 그 중 가장 많이 사용되는 RTMPE
 는 

Replay Media Cathcer4란 프로그램으로 쉽게 다운로드

가 가능하다(그림 2).

그림 2. 암호화된 동영상을 받는 화면
Fig 2. View of encrypted video contents

암호화되어 전송된 동영상을 플래시에서만 재생되도

록 하였는데 이 프로그램을 사용하면 동영상으로 저장되

어 재생이 가능하다(그림 3).

그림 3. 재생중인 화면
Fig 3. Replying view

이 프로토콜의 취약점을 알아보기 위해 FMS(Flash 

Media Server)을 설치하여 WireShark로 패킷을 분석하

여 보았다. 일단 RTMPE
   프로토콜을 분석하기 전에 
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HTTP 프로토콜과 RTMP 프로토콜을 분석하였다(그림 4).

그림 4. HTTP 프로토콜 패킷
Fig 4. HTTP protocol packet

HTTP 프로토콜 패킷은 암호화가 되어 있지 않기 때

문에 전송되는 정보가 모두 노출되어 있다.

그림 5. RTMP 프로토콜 패킷
Fig 5. RTMP protocol packet

RTMP 프로토콜 패킷에서는 모든 정보가 분석되어 

나오지 않고 Audio data와 FLV data 일부가 노출된 것

이 확인되었다. RTMPE 프로토콜은 RTMP프로토콜을 

사용하고 암호화가 되어 전송되어 진다. WireShark로 패

킷을 본 결과는 다음과 같다(그림5, 그림6).

그림 6. RTMPE 프로토콜 패킷
Fig 6. RTMPE protocol packet

RTMPE로 전송하여도 Audio Data, Video Data, FLV 

Data가 전송되는 것을 확인 할 수 있었다. 암호화가 전체

적으로 되어 있지 않기 때문에 중간자 공격(Man-in- 

the-middle Attack)을 통해 비디오와 오디오 데이터를 

취득하게 되면 재생이 가능해 진다. 표 3은 동영상 스트

리밍 프로토콜들의 암호화 분석 결과를 설명하고 있다.

표 3. 프로토콜 암호화 분석
Table 3. Analysis of protocol encryption

IV. 제안된 주소 암호화 방법

본 장에서는 제안된 주소 암호화 방법
    을 설명

한다.

위에 설명한 기존방식이 아닌 PHP를 통하여 개인의 

정보를 수집 하여 암호화 키를 생성하고 사용자가 원하

는 스트리밍 사이트에 접속하면 사용자에게 발급된 키로 

본인확인을 거쳐서 동영상을 재생한다. 만약 유출된 주

소로 다른 사람이 사용하였을 경우에는 재생이 불가능 

하게 하였다. 제안된 주소 암호화 방법을 플로우차트 그

림으로 나타내면 그림 7과 같다.

그림 7. PHP 암호화 플로우 차트
그림 7. Flow chart of PHP encryption

가. 로그인

일반적으로 웹사이트에서는 사용자가 로그인에 성공

하게 되면 세션에 아이디값을 저장해 두게 된다. 이를 이

용하여 사용자가 이용중인 사이트에서 동영상을 볼 때는 

세션에 저장된 아이디를 사용하게 된다.
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<p align="center">로그인</p>

<FORM name="form" 

action="./pass.php" method="post"> 

<p align="center">ID : 

<INPUT type="text" id="id" name="id"></p>

<p align="center">PW : 

<INPUT type="password" id="pw"

name="pw"></p>

<p align="center">

<INPUT type="submit" value="접속"></p>

</FORM>

나. ID, IP Address, Timer 변수 생성

$id = $_POST["id"];

$_SESSION["session_id"] = $id;

$ip = getenv(REMOTE_ADDR);

$enc = $id."//".$ip."//".time();

로그인 폼에서 넘어온 ID값을 받아 세션에 저장하고 

아이피와 현재 시간을 묶어서 ENC변수에 저장한다.

다. ID, IP Address, Timer 암호화 주소 생성

function encrypt($String) {

$temp1 =  strrev($String); 

$temp2 = base64_encode($temp1);

return strrev($temp2); 

}

<a href = "./video.php?key=<?echo encrypt($enc);?>

">비디오 보기</a>

PHP 암호화 과정을 설명하는 것이기 때문에 간단한 

암호화를 사용하였다. ENC변수에 저장된 값을 넣어 앞

뒤를 뒤집고 BASE64로 인코딩한다. 그리고 다시 앞뒤를 

뒤집어서 키 값을 생성한다.

라. 암호화된 주소 복호화

사용자가 암호화된 PHP주소를 클릭하면 값이 GET 

방식으로 비디오를 출력시키는 창으로 넘어가게 된다.

function decrypt($String) {

$temp1 = strrev($String);    

$temp2 = base64_decode($temp1);   

return strrev($temp2);         

}

복호화 방식은 암호화 방식의 반대로 진행하였다.

마. ID, IP Address, 만료시간 확인

function play($key,$id,$ip){

$post = explode('//',decrypt($key));

echo time() - $post[2].'초';

echo '<br />';

if(strcmp($id,$post[0])){

echo '<br />아이디가 틀림';

return false;

}else if(strcmp($ip,$post[1])){

echo '<br />아이피가 틀림';

return false;

}else if(time() - $post[2] > 30){

echo '<br />세션 시간 만료';

return false;

}

return true;

}

복호화한 데이터를 다시 ID, IP Address, Timer로 나

눈다음 각각의 값을 현재 접속한 계정의 ID와 비교하고 

통과되면 다음으로 IP 주소를 확인한다. 마지막으로 키 

값이 생성된 시간으로부터 30초가 지났는지 확인하여 그 

이내이면 동영상을 재생시킨다. 30초는 절대적인 수치가 

아니라 변경이 가능하여 유동적으로 서비스에 맞게 변경

하면 될 것이다.

바. 동영상 재생

if(play($key,$id,$ip)){

echo '<video id="player" autobuffer controls>

          <source src="./test.mp4" />

          </video>';

}

위 과정에서 세가지의 확인을 모두 통과하면 TRUE값

이 리턴되어 실제 동영상이 출력되게 된다.

V. 성능 평가

1. 성능평가 환경 및 시나리오

본 논문에서 제안된 주소 암호화는 PHP 5.2.12버전을 

설치하여 PHP 구문을 작성하고 PC 및 스마트폰에서 암

호화 과정을 테스트하였다. 실제 Mysql은 로그인에서 사

용되지만 암호화 과정에서는 불필요하기 때문에 생략하

였다.
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2. 성능평가 결과

가. 로그인 화면(Index.php)

가장 처음에 나오는 로그인 화면이다. 콘텐츠 구매자

가 이용하여야 하기 때문에 로그인은 필수적이다. 그리

고 로그인을 통하여 세션에 저장된 사용자의 ID값이 주

소암호화에 사용된다.

나. 동영상 보기 페이지(Pass.php)

로그인 화면에서 얻은 아이디와 아이피, 시간을 암호

화하여 표기하였다. 

다. 비디오 재생 화면

동영상 보기 페이지에서 넘겨받은 값을 다시 복호화

하여 ID, IP Address, 시간으로 다시 분할하여 현재 사용

자와 비교한다. 그리고 정상일시에는 동영상을 출력하고 

비정상일시에는 상황에 맞는 에러메시지를 출력하고 동

영상은 재생되지 않는다.

(1) 인증 성공시

정해진 콘텐츠가 정상적으로 재생된다.

(2) 아이디가 틀릴 경우

로그인한 아이디와 암호화된 주소에 입력된 아이디가 

다를 경우에 에러메시지가 표시된다. 예를들어 콘텐츠를 

구매하지 않은 사람이 주소만 얻어서 실행시켰을 경우에 

위와 같은 메시지가 나타나게 된다.

(3) 아이피가 틀릴 경우

주소만 복사하여 다른곳에서 사용할수 없도록 아이피

를 검사하여 아이디와 마찬가지로 현재 접속한 아이피와 

암호화된 아이피가 다를경우에 위와 같은 메시지가 나타

나게 된다.

(4) 시간이 만료된 경우(30초)

본 논문에서 제안된 암호화는 1회성이므로 주소를 얻

은 제3자와 구입한 사람 모두 같은 주소로는 동영상을 볼 

수 없도록 하였다. 즉, 해당 사용자는 정상적인 루트로만 

접속을 하여 동영상 콘텐츠를 볼 수 있다. 이를 통하여 

동영상을 재생할 수 있는 기간이 만료 되었을 시 해당 사

용자를 차단할 수 있다.

VI. 결 론

본 논문에서는 동영상 콘텐츠 보안 스트리밍에 대하

여 취약점을 알아보기 현재 서비스 중인 방법들 및 업체

들을 분석하였다. 암호화 스트리밍 방식에는 주소 암호

화 방식과 프로토콜 암호화 방식으로 크게 2가지로 나누

어지게 된다. 프로토콜 암호화 방식은 약 200만원 정도의 

상용 소프트웨어를 구입해야지만 사용할 수 있고 일반 

스트리밍 보다 서버에 좀 더 무리를 줄 수 있기 때문에 

국내에서는 Tving에서만 사용중이고 다른 곳에서는 거

의 주소 암호화 방식만을 사용하고 있다. 외국계 기업에

서는 MTV, BBC 방송계 회사들이 암호화 프로토콜을 주

로 사용중이다. 하지만 주소 암호화나 프로토콜 암호화 

모두 특정 프로그램을 통하여 주소가 모두 노출되어 허

가 받지 않은 사용자가 동영상을 다운 받게 되는 경우가 

생기게 된다. 그에 대한 제안방법으로 본 논문에서는 

PHP와 세션을 이용하여 1회용 키를 발급함으로써 정해

진 사용자 이외에는 동영상을 볼 수 없도록 구현하였다. 

본 논문에 구현된 방법도 마지막에는 실제 주소가 노출

되어 있지만 FLV 암호화 방식과 혼용하여 사용한다면 

한층 더 스트리밍 보안은 향상될 것이라고 생각된다.
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