
편집위원 : 박경준 (DGIST)CPS (Cyber Physical System)

박주영, 이구연, 강경태 

한양대학교

사이버물리시스템 응용사례: 지능형 원격심전도 모니터링

요 약

최근 고령화 사회로 진입함에 따라 건강 상태 상시 모니터링

에 대한 관심이 높아졌으며, 이에 편승하여 부정맥을 탐지하는 

기법에 대한 연구도 활발히 진행되고 있다. 원격심전도 모니터

링을 통해 병원 방문 없이도 진료 및 진단이 가능해 질 것으로 

예측된다. 이러한 원격심전도 모니터링은 사이버물리시스템의 

대표적인 응용사례에 해당된다. 본 고를 통해 우리는 원격심전

도 모니터링 응용 사례를 물리시스템과 사이버시스템의 상호작

용 관점에서 살펴보고, 이를 통하여 효율적인 시스템 설계 방안

에 대하여 논한다.

Ⅰ. 서 론 

정보통신 기술의 혁신으로 여러 응용분야에 컴퓨팅이 미치는 

영향이 증가함에 따라, 미래에는 사이버 세계의 기능이 훨씬 더 

광범위한 분야의 물리적 세계와 연계되어 그 활용도가 증가될 

것이다. 따라서 기존의 단순했던 제어 시스템 구조는 점점 더 

복잡해질 것이며, 물리시스템과 사이버시스템 간의 상호작용 

또한 더 복잡해질 것이다. 이러한 이유로 두 시스템의 상호작용

을 이해하고 표현하기 위해 여러 분야의 이론을 융합하여 새롭

게 확장된 형태의 시스템에 대한 수요가 증가하게 되었고, 사이

버물리시스템(Cyber Physical System)이 등장하게 되었다.

사이버물리시스템은 최근 융합연구의 새로운 패러다임으로 

많은 연구자들의 이목을 끌고 있는데, 이는 포괄하는 범위가 매

우 넓고 다양하여 이를 명확히 정의하기 쉽지 않다. 하지만 일

반적으로 통신, 제어, 컴퓨팅 기능이 물리세계의 사물들과 융합

된 형태를 지칭하는 것으로써 사이버시스템과 물리시스템의 통

합적 시스템을 의미한다[1~10]. 또한 사이버물리시스템은 기존

의 실시간(Real-Time) 임베디드(Embedded) 시스템의 확장된 

개념이며 미래지향적이고 발전적인 형태로 항공, 의료, 교통, 

전력망, 에너지 등 광범위한 인공시스템을 모두 아우르는 것이

라 볼 수 있다[11]. <그림 1>은 이러한 사이버물리시스템의 응용

분야를 보여주는데, 이 중 보건의료기술의 대표적인 응용사례

로 심장질환 치료 및 예방을 위한 원격심전도을 들 수 있다. 

심장질환은 한국인의 사망원인 중 3위를 차지하며 이로 인한 

사망률 또한 2004년부터 2011년까지 매해 꾸준히 증가하였다

[12]. 심장질환에는 심근경색증 외에도 심장기능에 지대한 영

향을 미치는 부정맥이 있다. 부정맥은 불규칙적인 맥박을 의미

하며, 발작적으로 나타났다가 숨어버리기 때문에 증상이 나타

났을 때 바로 심전도를 찍어야만 진단이 가능하다. 하지만 대

부분의 사람들은 자신의 증상을 스스로 느끼지 못하거나 증상

을 느껴 병원을 방문한 경우라도 심전도 검사 결과는 정상으로 

나타날 수 있으며 장시간 지속되는 검사에 불편을 겪는다. 따

라서, 사람들이 불편을 느끼지 않으면서도 언제 어디서나 검사

가 가능한 원격심전도 모니터링에 대한 요구가 증가되고 있는 

가운데, 부정맥 탐지를 위한 연구 역시 활발히 진행되고 있다

그림 1. 사이버물리시스템의 응용분야

(출처) 스마트한 신세계로의 초대, 사이버물리시스템, 사이버물리시스템

의 개요 및 통신망 관련 이슈 분석, 동앙건설산업의 Green city, 

Robot Programming wit MSRDS (http://cgv.kaist.ac.kr/msrds/) 
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[13~24]. 원격심전도 모니터링은 가까운 미래에 부정맥 탐지 

시스템과 통합될 것이고, 병원 방문 없이도 진료 및 진단이 가

능한 완전한 형태로 자리잡을 것이다. 

사이버물리시스템 관점에서 원격심전도 모니터링을 살펴보

면, 물리객체는 모니터링 대상, 즉 사람에 해당되며, 사이버시

스템은 측정된 신호를 수집하고 분석하는 것에 해당된다. 이때 

물리시스템에서 측정된 신호는 유무선 네트워크를 통해 사이버

시스템으로 전달되며, 사이버시스템의 분석결과 또한 유무선 

네트워크를 통해 다시 물리 객체로 전달되므로 사이버물리시스

템의 필수요소인 통신, 컴퓨팅, 제어가 피드백 루프와 함께 긴

밀하게 연계하여 동작한다. 본 고를 통해 우리는 이러한 물리시

스템과 사이버시스템의 상호작용을 원격심전도 모니터링 관점

에서 살펴보고, 효율적인 설계 방안에 대하여 논한다.

본고의 구성은 다음과 같다. Ⅱ장과 Ⅲ장에서 각 사이버물리

시스템과 보건의료기술의 발전 과정에 대해 소개한다. 그리고, 

Ⅳ장을 통해 지능형 원격심전도 모니터링에 대해 상세히 살펴

보고, Ⅴ장에서는 지능형 원격심전도 모니터링의 사례를 통해 

사이버물리시스템의 설계 방안에 대한 시사점을 논한다. 마지

막으로 Ⅵ에서 사이버물리시스템이 나아가야 할 방향을 제시하

고 결론을 맺는다.

Ⅱ. 사이버물리시스템 소개

본 장에서는 사이버물리시스템에 대한 개념과, 응용분야, 국

내외 동향 및 기술적 과제에 대해 살펴본다.

[11]은 사이버물리시스템에 대해 물리시스템을 사이버공간 내

의 연산과정과 통합하는 것으로 정의하고 내장형 컴퓨터와 통

신망은 피드백 루프(feedback loop)를 통해 물리시스템을 관찰

하고 제어한다고 말한다. 이 때 물리시스템과 연산과정은 상호 

간 영향을 주고 받게 되는데, 사이버물리시스템은 물리시스템

과 사이버공간 사이의 합집합이 아니라 교집합이며 둘 사이의 

개별적 이해보다 상호작용에 대한 이해가 중요시 되는 시스템

이다. 사이버물리시스템은 시스템들로 구성된 시스템으로써 기

존의 시스템과 비교하여 통신, 제어, 연산 간의 새로운 상호작

용을 이해하는 것이 필요하다[3]. 즉, 사이버물리시스템은 비교

적 간단한 형태인 기존의 내장형 시스템들과 달리 개별적으로 

동작하는 다수의 하위시스템들로 구성된 복잡한 시스템인 것이

다. 하위시스템 간의 상호작용으로 말미암아 사이버물리시스템

의 복잡도는 일반적인 내장형 시스템에 비해 매우 높고, 따라서 

기존의 제어시스템과 비교하여 높은 수준의 자동화를 목표로 

한다. 이를 위해 시스템 내의 다양한 시간 단위의 제어 루프가 

고려되어 설계되어야 하며 이 안에서 존재할 수 있는 인적 인자

(Human factor)를 최대한 제거해야 한다.

사이버물리시스템은 다양한 영역에 적용될 수 있으며, 이에 

따른 경제적 효과는 막대할 것이다[4][25][26]. 운송 시스템 분

야에서는 자동차와 항공기에 우수한 지능을 내장함으로써 더 

적은 에너지로 더 빠르게 더 멀리 이동할 수 있게 함과 동시에 

안전성을 개선할 수 있을 것이며, 에너지 생산 및 송전 분야에

서는 소비자의 스마트한 전기 활용 및 다양한 신 재생 에너지원 

활용으로 제로에너지 건물을 구축하는 것이 가능할 것이다. 또

한 교통분야에서는 보다 발전된 자율주행차량을 통해 차량 사

고의 완벽한 방지 및 교통혼잡의 획기적 감소가 가능할 것이다. 

특히 보건의료 분야에서는 고신뢰성 의료기기, 의료로봇을 이

용한 새로운 서비스를 통해 사람들의 삶과 복지의 질을 극대화

시킬 수 있을 것이다. 

사이버물리시스템의 국내외 동향을 보면, 미국 등의 선진국에

서는 사이버물리시스템을 새로운 도전분야로 선정하여 범국가

적 관심을 가지고 연구지원을 시작하였다. 미국의 경우, 2007

년 미국 대통령 과학기술 자문위원회(President’s Council of 

Advisors on Science and Technology, PCAST)에서 국가과학

기술 투자의 최우선순위로 사이버물리시스템을 추천하면서 이

에 대한 연구의 중요성이 구체적으로 대두되었으며, 2009년부

터 과학재단을 통해 대규모 연구투자를 시작하였다[3][27]. 미국 

과학재단의 사이버물리시스템 프로그램은 핵심분야에 대한 연

구를 체계화, 개념화시킴으로써 사이버시스템과 물리시스템을 

통합하는 융합 원천기술을 찾아내는 것을 목표로 하고 있다. 또

한, 유럽의 경우는 Framework Programme 7 ARTEMS를 통

해 사이버물리시스템에 대한 대규모 연구투자를 진행하고 있으

며[28], 일본은 재난대응 및 보건의료 분야에서 사이버물리시스

템 연구투자를 원화기준 년 25 억 규모로 진행하고 있다[29]. 

사이버물리시스템이 처한 몇 가지의 기술적 과제에 대해 살펴

보면 다음과 같다[30]. 

•�일반적 용어 및 모델링 언어의 부족: 가장 근본적인 문제는 

일반적인 용어, 모델링 언어의 부족과 엄격한 의미에서 물리

적 현상과 수리적 체계 사이의 통합을 위한 효율적인 방법이 

부족하다는 점이다. 

•�인간과 시스템 간의 상호작용 문제: 인간과 기계의 작동에 대

한 최근 모델은 인간과 기계가 긴밀하게 상호작용해야 하는 

점을 감안할 때 사이버물리시스템의 설계에 반영하기에 충분

하지 않다. 따라서 시스템 및 환경에 있어 의사결정에 중요한 

매게 변수의 변화 상황, 인간의 인식을 모델링하고 측정하여 

반영할 필요가 있다.
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•�불확실성 해소 문제: 불확실성에 대한 특징을 수량화하는 방

법은 현재 수준으로 불충분하며 한계가 있다. 이것은 네트워

크로의 연결 오류, 소프트웨어의 잠재적 설계 오류, 모델의 

유효성 부족에서 문제가 발생할 수 있으므로 이에 관한 기초 

이론 연구가 수반되어야 한다.

•�시스템 성능 측정 및 검증: 복잡한 시스템의 성능을 측정하고 

검증하는 기능을 개선하기 위한 방법론의 개발이 필요하다. 

이를 위해 다양한 시스템에 적용할 수 있는 충분한 통계치를 

설계할 수 있어야 하며 이러한 통계치를 효과적으로 사용하

는 방법을 결정할 수 있어야만 한다.

•�시스템 설계: 사이버물리시스템의 구조설계는 소프트웨어간

의 강한 상호의존성에 영향을 받는다. 따라서 상호의존성을 

고려한 새로운 형태의 시스템 설계 방법론이 필요하다.

•�제도적, 사회적 그리고 기타 과제: 신뢰, 보안 및 개인 정보보

호의 관점에서 사이버물리시스템은 보안 위협을 모델링하고 

시스템의 노출된 취약성을 평가하는 공식적인 접근방식을 개

발하여야 할 것이며, 신속하게 사이버 및 물리적 위협을 진화

하고 처리하는 탄력적 구조를 가져야 한다. 또한 시스템의 관

리체계에 있어 구조 제어 및 규정을 제공하여 원치 않는 침입

이나 기타 보안 문제 발생의 책임을 줄일 수 있어야 한다.

Ⅲ. 사이버물리시스템 응용분야:  

보건의료기술 및 서비스

본 장에서는 사이버물리시스템의 대표적인 응용 분야인 보건

의료기술 및 서비스의 발전 과정에 대해 소개한다. 

과거 보건의료는 건강 관리의 패러다임이 예방 및 사전관리 

보다는 발생한 질병에 대한 치료가 중심이 되었다. 또한 질병에 

대한 진단 및 치료의 정보가 병원간 공유되지 않고 산발적으로 

존재하여 개인별 건강 정보에 대한 체계적인 관리가 어려웠으

며, 재발 등에 의한 추가 진료가 타 병원에서 이루어질 경우, 상

당한 불편을 겪을 수 밖에 없었다. 

하지만 오늘날 정보통신 기술이 발전하면서 개인별 건강정보

에 대한 전산화가 일부 이루어졌으며 이에 그치지 않고 u-헬스 

산업에 대한 관심이 증가되고 있다. u-헬스 산업은 크게 u-병

원, u-헬스케어, 웰니스의 3가지 분야로 나눠질 수 있다[31]. 

이 중, u-병원은 정보기술과 전자기술을 이용한 응용기기를 통

해 병원에서 이뤄지는 진료, 처방, 수술, 처치 등의 의료행위와 

더불어 예약, 수납, 처방기록, 약제관리 등에 이르는 원무관리

까지 모든 의료관련 업무를 정보화하는 것이다. 이를 통해 접

수, 대기, 진단, 치료, 처방, 입원 등에 걸리는 시간 및 비용을 

획기적으로 줄일 수 있다. 그리고, u-헬스케어는 스마트폰 등

과 같은 기기를 이용해 언제 어디서나 건강 관리를 받을 수 있

는 원격의료 서비스로 전국 각지 병원과 네트워크를 구축하여 

저렴한 비용에 맞춤형 건강관리가 가능하도록 하는 것이다. 웰

니스는 가정 및 이동공간에서의 건강을 통합 관리해 일반인의 

건강증진을 도모하는 것으로 운동량을 측정해 이용자의 건강상

태에 맞춘 트레이닝 프로그램을 제시하고, 휴대전화로 스트레

스와 다이어트를 관리하는 서비스 등이 이에 속한다. 

하지만 이러한 u-헬스 관련 기술은 아직 연구 및 테스트 단계

에 머물러 있어 여전히 해결되어야 할 많은 문제들이 있다. 현

재의 의료장치 구조는 상호 운용성이 부족하며 자료 입력과 결

과 평가를 위해 전문가가 필수적이다. 다만, 최근의 의료장비들

은 환자의 생체 데이터 전송을 위해 네트워크 통신을 용이하게 

하는 유무선 인터페이스를 포함하고 있지만, 독립적인 장치들

의 자료를 종합하는 과정에서 의도치 않은 결과가 발생할 수 있

으며, 수술실의 경우 역시 환자에게 여러 장치가 한꺼번에 연결

되어 있어 대부분 의사가 모든 장치를 각각 감시하고 자료를 종

합, 행동을 결정해야 하는 어려움이 따른다[27].

하지만, 가까운 미래에는 개인 별 부여된 건강 정보서가 존재

할 것이며 개개인의 건강 상태 및 다년간의 건강 관련 내용을 기

록할 수 있는 시스템이 마련될 것이다. 따라서, 개인별 건강정보

가 적절하게 수집 및 관리될 것이며 병원 방문 없이도 1차 진료

가 자연스럽게 이루어질 것이다. 또한 시스템이 개인의 비정상

적 건강 상태와 그 진행 상태를 감지함으로써 예방 차원의 치료

도 가능해질 것이다. 예를 들어, 어떤 사람의 건강이 악화 되었

을 경우 그 사람이 착용한 지능형 의복과 거주하고 있는 주택에 

장착된 감지 시스템을 통해 보다 효과적인 치료를 제공할 것이

며 경우에 따라, 의료 서비스 제공자의 방문 없이도 인체에 심어

진 초소형화 로봇을 통해 자동으로 의료 치료가 실시될 수 있을 

것이다. <그림 2>는 이러한 보건의료 기술의 한 예를 보여준다.

보건의료기술의 발전 과정을 보면, 과거에는 수동적이었던 보

건의료기술 및 서비스에 따라 물리객체와 사이버시스템이 개별

그림 2. 앞으로의 보건의료기술

(출처) CCC (Computing Community Consortium), VISIONING, Health IT
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적으로 동작하였다. 하지만, 정보통신 기술의 발전에 힘입어 최

근에는 보다 능동적인 형태의 의료 서비스로 발전하고 있으며, 

이는 물리객체와 사이버시스템 간 상호작용을 가속화하고, 그 

복잡성은 앞으로 더욱 증가할 것으로 예상된다. 

즉, u-헬스가 각 분야별로 완벽한 시스템을 구성하며 상호 교

류하게 될 것이다. 이는 정확히 사이버물리시스템으로 볼 수 있

으며, 따라서 이 분야의 적절한 응용사례인 지능형 원격심전도 

모니터링을 본 고의 주제로 삼아 살펴본다.

Ⅳ. 지능형 원격심전도 모니터링

지능형 원격심전도 모니터링의 흐름을 개관적으로 살펴보면 

<그림 3>과 같다. 부정맥 의심 환자에게는 심전도 측정이 가능

한 작은 센서가 부착되고, 이 센서를 통해 실내외에서 측정된 

심전도 데이터는 무선 네트워크를 통해 부정맥 탐지 시스템으

로 전송된다. 그리고 부정맥 탐지 시스템은 이 데이터를 분석하

여 그 결과를 모니터링 기관에 전송하고, 필요에 따라 전문가 

진료를 의뢰하거나 응급서비스를 진행하는 구조이다. 여기서 

물리객체는 사람, 즉 부정맥 환자 또는 의심 환자이며 부정맥 

탐지 시스템은 사이버시스템으로써 이 둘은 통신, 컴퓨팅, 제어 

등을 이용하여 서로 긴밀하게 상호작용함을 알 수 있다. 우리는 

이러한 과정을 크게 물리객체 센싱, 데이터 수집 및 분석 컴퓨

팅, 구동 및 제어 부분으로 나누어 상세히 살펴보고자 한다. 

1. 물리객체 센싱

물리객체는 ECG 센서(Electrocardiogram sensor)를 부착하

고, 센서 노드는 측정한 센서의 값을 사이버시스템에 전송한다. 

물리객체는 측정 신호에 따라 12- 또는 3-채널 등을 사용한다. 

ECG 센서는 일반 아날로그 디지털 변환기(Analog-to-Digital 

Converter)를 사용할 수 있으나, 최근 다수의 반도체 제조사가 

ECG 전용 센서를 출시하여 이 센서의 사용을 추천한다. 센서는 

심장의 전위 차를 측정하는데, 이 전압을 그래프로 표현한 것이 

일반적인 심전도 신호이다. 단, 순수 센서 값은 많은 잡음을 포

함하고 있기 때문에, 필터의 사용이 필요하다. 필터링한 센서 값

은 무선 통신을 활용하여, 모바일 기기로 전송하는데, 이러한 모

바일 기기는 항상 물리객체가 소지하기 때문에 센서 노드와 모

바일 기기간의 통신은 무선 근거리 통신망으로 충분하다. 그 예

로는 IEEE 802.11 (Wi-Fi), Bluetooth, ZigBee, 등이 있다. 마

지막으로, 모바일 기기는 전달받은 신호의 수집 및 분석을 위해 

이 신호를 사이버시스템인 부정맥 탐지 시스템으로 보낸다. 

<그림 4>는 센서로부터 측정된 신호가 모바일 기기까지 전

달되는 사례를 도식화하였다. 물리객체는 12-채널을 사용하

여 심전도 신호를 측정한다. 심전도 신호는 TI사 ADS1298를 

사용하여 측정하는데, ADS1298은 저전력의 8채널 24비트 생

체 전위 아날로그 디지털 변환기이다. 센서 노드에서의 연산량

은 많지 않으며, 이러한 센서 노드는 환자 당 하나 이상을 사용

해야 하기 때문에 적은 비용으로의 양산이 필요하다. 또한, 전

원 공급이 제한된 환경이므로 저전력, 소형화가 요구된다. 따라

서, Atmel사 AVR이 적합하다. ADS1298은 측정 결과를 SPI 

(Serial Peripheral Interface)통신으로 출력하고, AVR은 SPI 

통신 모듈을 내장하고 있어 별도의 외부 모듈이 필요 없이 이 

값을 받는다. 센서 노드는 전달받은 센서 값을 필터링하고, 재

그림 3. 원격 심전도 모니터링 시스템의 흐름도

그림 4. 심전도 신호의 측정 및 전달 과정 

그림 5. 심전도 신호의 구조
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배열하여 무선 통신으로 전송한다. <그림 4>에서는 Bluetooth 

무선 통신을 사용했으며, 이를 위해 센서 노드에 Bluetooth 모

듈을 탑재했다. Bluetooth는 모바일 기기 중, 대부분의 스마트

폰이 탑재하고 있어 유용한 무선 통신 기술이다. 

2. 데이터 수집 및 분석 컴퓨팅

물리객체 센싱을 통해 사이버시스템으로 수집된 심전도 신호

는 개인의 건강 정보로써 장기적 또는 단기적으로 개인별 관리

가 필요하다. 또한 현재의 신호를 분석하여 부정맥을 탐지하고 

그 결과를 모니터링 기관을 통해 물리객체에게 적절한 피드백

을 주어야만 한다. 이때, 모니터링 기관에는 의학 전문가가 상

주하여 여러 물리객체를 관찰하고 적절한 피드백을 주어야 하

기 때문에 사이버시스템에서 부정맥을 보다 정확하게 탐지하는 

것은 아주 중요하다.

부정맥 탐지는 사이버시스템의 컴퓨팅 기능으로, 심전도 신호

의 특징 추출과 추출된 특징을 사용한 모델 학습 및 심박동 분

류 등의 두 단계를 거친다. 심전도 신호는 심장에서 일어나는 

전기적 변동을 연속적인 그래프 형태로 나타낸 것으로 P, Q, R, 

S, T로 이름 붙여진 5개의 정점과 골짜기로 특징화 된다[22]. <

그림 5>는 이러한 심전도 신호의 구조를 나타내며, 이러한 특징

들은 부정맥을 감지하고 분류하기 위해 사용된다.

2.1 특징 추출

심전도는 심실과 심방으로 심장의 두 가지 활동을 반영한다. 

심실의 활동은 QRS-복합과 T파가 반영하는데, QRS-복합은 

간단하면서 수술을 하지 않고도 심장에 관한 병을 진단할 수 있

는 방법으로 Pan과 Tompkins[22]이 개발한 알고리즘이 가장 

널리 알려져 있으며 이러한 방법은 파형의 특성을 이용하여 특

징을 추출하는 방법으로 몇몇 연구들[17][18][19][20] 또한 이 

방법을 사용하여 특징을 추출하였다. 또한, Wavelet을 이용하

는 방법[14][17][21], 고차 통계 특성과 Hermit계수를 이용하는 

방법[13][15] 등이 있다. 그리고 심방의 활동은 P파가 반영한다. 

P파를 찾는 방법으로는 지역적 구간 검색[23]과 심실 및 심방의 

분리[24]등 있다.

2.2 모델 학습 및 심박동 분류

대부분의 연구는 추출된 특징을 이용하여 자동으로 심전도 신

호를 분류하기 위한 모델 생성 방법으로 기계학습 기법을 사용

하였다[13~24]. 기계학습기법을 사용한 심박동 분류는 크게 학

습 부와 테스트 부로 구분된다. 학습 부는 분류를 위한 모델을 

생성하는 부분으로 일정 기간 동안 모인 심전도 신호를 분석하

여 해당 분류기를 생성하며, 테스트 부는 생성된 분류기를 이

용하여 새로운 심전도 신호가 입력으로 들어오면 그 신호를 분

류한다. 이때, 학습 부는 입력으로 받은 심전도 신호에서 심박

동 별 특징을 추출하고 이를 이용하여 패턴을 분석함으로써 분

류기를 만들게 되는데, 이때 기계학습 기법이 적용 가능한 것이

며, 테스트 부는 단지 생성된 분류기를 이용하여 심박동의 분류

만을 담당하게 되는 것이다. 

<그림 6>은 이러한 심박동 분류 과정을 블록 다이어그램 표

현한 것이며, <그림 7>는 이러한 학습과정을 거친 후 생성된 분

류기의 예를 보여 준다. 두 그림 모두 기계학습 기법 중 의사결

정 나무(Decision Tree)를 이용한 예에 해당되는데, <그림 7>

의 경우 표준 심전도 데이터베이스인 MIT-BIH 부정맥 데이터

베이스[32]의 레코드 번호108을 이용하였다. 단말 노드는 회색

으로 표시된 네모박스로 새로운 신호가 들어왔을 때 분류의 후

보가 될 수 있으며, 일반적으로 N은 입력으로 들어온 심박동이 

정상으로, 나머지는 비정상으로 분류 됨을 의미한다. 모니터링

기관에 이러한 분류 결과를 알려주는 것은 단순한 편의를 넘어 

환자와 기관 모두에게 비용절감의 효과 또한 줄 수 있는 발전된 

형태의 지능적인 의료기술이라 할 수 있다.

심전도 분류를 위해 다양한 기계학습 기법을 사용할 수 있으

나, 본 고에서는 심박동 분류에 보다 자주 사용되었던 의사결정 

그림 6. 의사결정나무를 이용한 분류기 생성

그림 7. 의사결정 나무를 이용하여 생성된 분류기의 예
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나무, 인공신경망, 베이지안 네트워크(Bayesian Network) 및 

k-NN(k-Nearest Neighbors)에 대해 보다 심도 있게 살펴보

고자 한다.

2.2.1 의사결정나무

의사결정나무는 나무구조에 근거하여 규칙을 찾아내는 방법

으로 분류 또는 예측의 과정이 나무 구조에 의해 표현되기 때문

에 다른 기법에 비해 해석이 용이하다는 장점을 가진다. 이 기

법은 분리 기준, 정지 기준, 가지치기 기준을 가지고 의사결정

을 위한 나무를 생성한다. 분리 기준은 어떤 예측 변수를 이용

하여 어떻게 분리 하는 것이 목표 변수 즉, 추출된 특징을 가

장 잘 구별해 주는지를 파악하여 자식 마디가 형성되는데, 특징

의 분포를 구별하는 정도를 엔트로피(Entropy)를 이용하여 측

정한다. 정지 기준은 더 이상 분리가 일어나지 않고 현재의 마

디가 끝 마디가 되도록 지정하는 규칙으로 학습하고자 하는 데

이터 셋을 나무가 모두 다 반영하고 있다면 그 때 정지한다. 가

지치기 기준은 많은 마디를 가지는 의사결정나무의 경우 새로

운 자료에 적용될 때 예측 오차가 매우 클 가능성이 있기 때문

에 예비 의사결정 나무의 후보군 중 가장 간단한 의사결정 나무

가 좋다는 오컴의 면도날(Occam’s razor)에 의해 적절하지 않

은 마디를 제거하여 모든 데이터를 반영하며 크기 또한 적절한 

의사결정 나무구조를 최종적 모형으로 선택하는 것이 바람직하

다. [18], [21] 등이 이 기법을 사용하였으며, 이 기법은 결과에 

대한 이해가 쉬우면서도 적절한 성능을 보인다.

2.2.2 인공신경망

인공 신경망은 생물의 신경전달 과정을 단순화 하고 이를 수

학적으로 해석한 모델로 잡음(Noise) 데이터가 포함되어도 성

능에 크게 영향을 미치지 않으면서 괜찮은 성능을 가지지만, 모

델을 만드는데 많은 시간이 소요되며 결과를 이해하는 데에 어

려움이 있다. 이 방법은 복잡하게 얽혀있는 뉴런(Neuron)을 통

과시켜 뉴런끼리 연결강도를 반복적으로 조정하는 과정을 통해 

문제를 분석한다. 이러한 인공신경망 기법은 [16][20] 등이 사

용하였다.

2.2.3 베이지안 네트워크

베이지안 네트워크는 확률에 기반한 접근방법으로 다른 기법

을 이해하는 이론적 근거를 제공한다. 이 방법은 데이터 셋을 하

나씩 적용하며 해당 특징의 확률 값을 변경해 모델을 구하는데, 

만약 이전에 발견된 데이터가 있으면 그 데이터를 기반으로 현

재의 데이터 셋의 확률을 적용해 나가며, 이전에 발견 된 데이터

가 없을 경우는 같은 확률을 가진다고 가정한다. 그리고 데이터 

셋을 모두 적용한 뒤 나온 모델 중 가장 높은 확률 값을 가진 모

델을 최종 분류기로 사용하며 [19] 등이 이 기법을 사용하였다.

2.2.4 k-NN

k-NN은 기존에 가지고 있던 데이터를 토대로 새로운 데이터

를 분류하는 기법으로 분류를 위한 클래스의 종류에 대해서는 

알지만 샘플들 각각에 대한 확률밀도 함수를 알지 못하는 상태

그림 8. 사이버물리시스템으로써의 지능형 원격심전도 모니터링
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에서 주로 용이하다. 기존 데이터의 값을 그대로 좌표에 표시하

여 참조 집합으로 사용하고 새로운 데이터가 들어오면 이 참조

집합에서 가장 유사하거나 거리상 가까운 클래스에 속하는 것

으로 분류하는 방법이다. [13][14] 등이 이 기법을 사용하였다.

3. 구동 및 제어 

모니터링 기관은 전문가가 상주하여 부정맥 탐지 시스템으로

부터 분석 결과를 받고, 이 결과를 바탕으로 환자의 상태를 관

찰하여 물리객체 및 사이버 시스템에게 적절한 피드백을 준다. 

이는 구동 및 제어의 기능으로 볼 수 있는데, 물리객체에게는 

현재 상태에 대한 적절한 피드백 또는 응급 서비스를, 사이버시

스템에게는 분석 결과의 신뢰성에 대한 피드백을 주어 물리객

체와 사이버시스템을 동작하고 제어한다.

Ⅴ. 시사점

본 장에서는 사이버물리시스템의 응용 사례인 원격심전도 모

니터링의 효율적인 설계방안에 대해 논한다. 

<그림 8>은 사이버물리시스템으로써 원격심전도 모니터링의 

전체적인 구조를 도식화 하였다. 이런 일련의 과정에는 물리객

체와 사이버시스템 간의 피드백 루프를 구성하기 위한 센서와 

구동장치가 있으며, 통신, 컴퓨팅, 제어가 이러한 루프와 긴밀

하게 연계하여 동작함을 볼 수 있다. 

하지만, 물리객체와 사이버시스템 간 상호 작용의 복잡도는 

굉장히 높으므로 보다 자동화된 지능형 원격심전도 모니터링의 

개발을 위해서는 동기화, 통신 규약, 데이터 처리 등이 서로 융

합하고, 심전도 신호 분석의 정확도 향상을 요구하는 사이버물

리시스템이 필요하다.

따라서, 이들 간의 원활한 상호작용을 위해서는 물리객체와 

사이버시스템에 대한 개별적 이해 보다는 서로 간 상호 작용에 

대한 이해가 더욱 중요시 되어야만 한다. 심전도 모니터링에 있

어 해결해야 할 사이버물리시스템의 많은 기술적 과제가 존재

하지만, 무엇보다 구동 및 제어에 있어, 인적 인자에 대한 높은 

의존성은 신속히 해결해야 할 중요한 과제 중 하나이다. 모니터

링 기관은 사이버시스템으로부터 여러 환자의 분석 결과를 동

시다발적으로 수집한다. 따라서, 인적 요소에 대한 막대한 비용

이 발생할 것이며, 이를 해소하기 위해서는 궁극적으로 완벽히 

자동적으로 구동 및 제어가 이루어져야 한다. 이를 위해 가능한 

몇몇 기술적 대안이 있을 수 있지만, 데이터에 대한 통계적 측

정 및 의미적 분석이 가능하며, 정확도가 높은 기계학습 기법이 

적절한 대안이 될 수 있다. 물론, 앞 장에서 소개한 분류 기법들

은 지도 학습에 속하기 때문에 인적 인자를 완벽히 제거하였다

고 볼 수는 없다. 하지만 이러한 기법을 사용하지 않는 경우와 

비교할 경우, 인적 요소를 현격히 줄인 것이며, 비지도 학습 기

법도 적용이 가능하므로 기계학습 기법은 인적 인자를 줄이기 

위한 적절한 대안이 될 수 있다.

또한, 측정된 센서 값은 장기간 수집 및 기록 될 것인데 이 값

에 음식 섭취, 수면, 질병의 징후 등과 같이 사람에 의해 수행

되거나 관련된 의미 있는 활동의 상황 정보가 함께 기록된다면, 

보다 신뢰성 있고 정확한 분석이 가능한 발전된 형태의 사이버

물리시스템이 될 것이다.

Ⅵ. 결 론

본 고에서는 사이버물리시스템의 응용사례 중, 지능형 원격

심전도 모니터링에 대해 소개하고, 기술적 과제 중 인적 요소에 

대한 부분을 기계학습 기법으로 해결할 수 있음을 제시하였다. 

원격심전도 모니터링은 장차 개인 건강정보서와 가정 내 여러 

센서 및 생활패턴 수집 시스템 등과 유기적으로 결합하여 보다 

완전한 보건의료 시스템으로 진화할 것이다. 하지만 이러한 혁

신적 진화를 통한 사이버물리시스템의 실현을 위해서는 반드시 

해결되어야 할 많은 기술적 과제들이 존재하며 따라서 이에 대

한 집중적인 연구개발이 필요하다. 
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