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요   약

클라우드 장장치 가상화 환경에서는 기존의 컴퓨터 시스템 환경과는 다른 형태의 새로운 보안 취약 들이 발생하

고 있으며, 기존의 보안 시스템으로는 이러한 보안 요소들에 해 한 응이 어려우므로 기술  해결 방안의 

수립이 시 하다. 이를 해서는 먼  클라우드 장장치 가상화 기술들을 상세하게 분석하고, 클라우드 장장치 서

비스를 이용하는 다양한 이해 계자들의 보안 요구사항을 조사하여, 보안 요구사항의 기술  가이드라인에 한 연구

가 선행되어야 한다. 이에 본 논문은 클라우드 장장치 가상화의 보안 요구사항 정의하고, 사용자 역할별 보안 요구

사항과 시스템 계층별 보안 요구사항을 각각 도출하여 계층  역할별 보안 요구사항을 제안한다. 제안된 보안 요구사

항은 가상화 보안 솔루션을 개발할 수 있는 기 를 제공할 것으로 상된다.

ABSTRACT

The security vulnerabilities of cloud storage virtualization environments are different from those of the existing computer 

system and are difficult to be protected in the existing computer system environment. Therefore we need some technical 

measures to address this issue. First of all, the technology used in cloud storage virtualization environment needs to be 

thoroughly analyzed, and also, we should understand those security requirements of various stakeholders in the view of cloud 

storage service and perform the research on security guidelines of the research security requirements. In this paper, we propose 

security requirements based on layers and roles of cloud storage virtualization. The proposed security requirements can be a 

basement for development of solution of cloud storage virtualization security.
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I. 서  론

클라우드 컴퓨 은 서로 다른 물리  치에 존재

하는 컴퓨  자원을 가상화 기술을 사용하여 논리 으

로 통합해 서비스를 제공하는 기술로, IT 자원을 서로 

공유하고 유휴 자원을 효율 으로 이용해 궁극 으로

는 체 인 자원을 감할 수 있다는 장 을 가지고 

있다. 한, 사용자는 IT 자원을 원하는 시 에 필요
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한 만큼 빌려서 사용함으로써 비용을 약한다[1]. 

재 클라우드 장장치 서비스의 필요성에 한 기업의 

인식이 확산되고 있으나, 클라우드 장장치 가상화 

보안에 한 우려와 가상화 기술에 한 정확한 이해

의 부재는 클라우드 서비스를 도입하는 데 있어 가장 

큰 걸림돌로 작용하고 있다. 기존 컴퓨터 시스템 환경

과 다른 클라우드 장장치 가상화 환경에서의 새로운 

보안 취약 들이 발견되고 있으며, 이러한 보안 취약

에 하여 기존의 보안 시스템으로는 한 응

이 어려우므로 안 한 시스템의 보호를 해서는 

한 기술  해결 방안이 제시되어야 한다. 이를 해

서 먼  클라우드 장장치 서비스를 이용하는 다양

한 이해 계자들의 보안 요구사항을 조사하고, 이를 

통하여 보안 솔루션 개발을 한 요구사항이 기술  

가이드라인으로써 표 화가 선행되어야 하며, 특정 

랫폼의 독립 인 클라우드 장장치 가상화 보안 

솔루션 개발에 한 연구가 진행되어야 한다. 이에 

하여 본 논문은 CCRA(Cloud Computing Refer-

ence Architecture)[2]에서 정의한 클라우드 서비스 

시스템의 사용자 역할을 활용하고, 일반 인 클라우

드 시스템 계층의 구조를 분석하여 구조에 따른 역할

을 정의하고, 클라우드 장장치 가상화에서 고려해

야 하는 요한 계층별  역할별 보안 요구사항을 도

출한다. 한, 이를 통하여 클라우드 컴퓨  환경에서

의 다양한 클라우드 서비스 랫폼과 보안 솔루션 간 

상호 호환성을 보장하도록 다음과 같이 제안한다. 본 

논문의 2장에서는 클라우드 장장치 가상화 기술에 

한 이론  배경을 상세하게 분석하고, 3장에서는 

사용자 에서 본 클라우드 서비스 시스템, 클라우

드 시스템 계층 구조, 그리고 컴퓨터 시스템에서의 보

안 요구사항에 한 정의와 이론  배경을 분석하고, 

4장에서는 클라우드 장장치 가상화의 보안 요구사

항을 제시하고, 사용자 역할별 보안 요구사항과 클라

우드 시스템 계층별 보안 요구사항을 각각 종합하여 

클라우드 장장치 가상화 보안 기술 표 화를 한 

계층  역할별 보안 요구사항을 도출  제안하며, 5

장에서는 본 논문의 결론을 제시하고, 향후 연구 계획

을 소개한다.

II. 클라우드 장장치 가상화 기술의 이론  배경 

2.1 장장치 가상화

장장치 가상화는 가상화 기능을 제공하는 소 트

웨어 는 별도의 하드웨어 장비를 통하여 물리 인 

이기종 장장치를 하나의 논리 인 가상화 장장치 

풀로 통합하여 리하는 기술로 필요에 따라 장장치

를 할당하여 사용할 수 있도록 한다[3]. 이러한 장

장치 가상화 기술은 장장치 자원에 한 활용률을 

높일 수 있으며 이로 인한 비용 감을 가져 올 수 있

다. 한 장장치의 손쉬운 확장과 가용성을 제공할 

수 있다. 가상화된 장장치는 실제 존재하지는 않지

만 물리 인 장장치와 동일한 특성을 갖기 때문에 

가상화 장장치를 근하기 해 애 리 이션을 변

경할 필요는 없다. 

장장치 가상화를 통해 얻을 수 있는 장 은 다음

과 같이 구분할 수 있다[4][5].

2.2 장장치 가상화의 장

2.2.1 장장치 활용률 향상

데이터 센터의 장장치 활용률은 50% 정도에 못 

미치고 있다[6]. 따라서 장장치 가상화를 통하여 필

요에 따라 장장치를 할당하고 리함으로써 불필요

한 장장치 추가를 방지하여 기존의 장장치의 활용

률을 높일 수 있다.

2.2.2 I/O 성능 향상

높은 I/O 성능을 요구하는 애 리 이션을 하여 

장장치 가상화에서는 여러 장장치에 걸쳐서 데이

터를 스트라이핑(striping)하여 장하는 기술을 사

용함으로써 데이터 입출력 성능을 향상시킬 수 있다

[6].

2.2.3 가용성 제공

오류가 발생하더라도 서비스를 계속 제공할 수 있

으며 데이터를 복구할 수 있어야 한다. 장장치 가상

화에서는 동일한 데이터를 미러링(mirroring)하거나 

복제함으로서 장장치 고장이 발생하더라도 데이터

에 한 손실을 막을 수 있도록 한다.

2.2.4 구매 비용 감

장장치 가상화를 통하여 분산된 장장치를 통합

하고, 사용되지 않은 장장치를 필요한 곳에 재배치 

할 수 있도록 함으로써 장장치 추가 등으로 인한 비
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용을 감할 수 있다.

2.2.5 리 비용의 렴

장장치에 한 리 비용은 장장치 구매 비용

보다 더 많이 든다. 이러한 장장치 리 비용은 

장장치 가상화를 통해 일 수 있다. 장장치 가상화

는 개개의 많은 장장치들을 하나의 가상화 장장소

로 통합함으로써 오류 복구 등과 같은 장장치 리

에 용이하며 이를 해 필요한 작업을 일 수 있다

[6].

2.3 장장치 가상화의 형태

2.3.1 디스크와 블록 장장치 가상화

디스크 장치 가상화는 가장 많이 사용되는 가상화 

형태로, 물리 인 디스크 장치의 펌웨어을 이용하여 구

성된다. 블록 장장치는 여러 디스크를 하나의 디스크

처럼 사용하는 것으로, RAID(Redundant Array 

of Inexpensive Disk) 시스템, 볼륨 매니  는 네

트워크 장장치 어 라이언스로 구성된다. 따라서 블

록 장장치는 디스크를 사용하듯이 사용하게 된다.

2.3.2 일시스템 가상화

사용자에게 원격 일 시스템을 로컬 일시스템처

럼 사용할 수 있다. 한 여러 일 시스템을 하나의 

일 시스템으로 이용할 수 있는 가상화 형태로 일 

시스템의 장장치를 이용할 수 있다[6]. NHN의 ‘N

드라이 ’도 일시스템 가상화의 로 볼 수 있다

[7].

2.3.3 테이  라이 러리 가상화

테이  라이 러리 가상화는 디스크 장치를 테이  

라이 러리 는 테이  드라이 로 가상화하여 기존

의 테이 에 한 백업 방법을 변경하지 않고도 사용

할 수 있다. 테이  신 디스크를 사용하여 백업과 

회복 성능을 향상시킬 수 있다[6].

2.3.4 서버 는 호스트 기반 장장치 가상화

호스트 기반 가상화는 호스트에 장착된 물리 인 

장장치들을 볼륨 매니 와 같은 소 트웨어를 통하

여 논리 인 볼륨으로 가상화하여 리하고 이러한 볼

륨 매니  외에 스냅샷(snapshot), 미러링, 복제 기

능을 추가로 제공하기도 한다. 하지만 불륨 매니 는 

장착된 호스트에 제한 될 수 있다. 한 일반 으로 

호스트 운 체제에 종속 이기 때문에 호스트 랫폼

에 제한된다.

2.3.5 네트워크 기반 장장치 가상화

장장치 스 치에 연결된 장장치를 가상화하여 

사용하고, 가상화된 장장치는 인-밴드(in-band)와 

아웃-밴드(out-band)로 구 된다. 인-밴드는 클라

이언트와 물리 인 장장치 사이의 데이터 경로 상에 

가상화 장치를 통하여 동작한다. 반면 아웃-밴드는 클

라이언트와 물리 인 장장치 사이의 데이터 경로와 

가상화 장치를 별도의 경로로 분리했기 때문에 가상화

는 다른 곳에서 이루어지고 클라이언트가 직  장장

치에 근한다[6].

2.3.6 클러스터 분산 일시스템

네트워크상에 분산된 량의 장장치 서버를 하나

의 클러스터 일 시스템으로 가상화하여 용량의 

장 공간과 빠른 입출력 성능을 제공함으로써, 확장성

이 좋으며, 시스템 장애가 발생해도 여러 복제본이 있

어 안 하게 서비스를 제공할 수 있는 신뢰성과 가용

성을 보장할 수 있다. 일반 으로 클러스터 분산 일 

시스템은 비 칭 구조이며, 일 메타데이터를 리하

는 용 서버가 있다. 이때 메타데이터에 근하는 경

로와 데이터에 근하는 경로를 분리한다. 그러나 메

타데이터 서버에 부하가 집 될 경우 SPOF(Single 

Point Of Failure)가 발생하는  험성이 있다. 이 

클러스터 분산 일 시스템은 클라우드 컴퓨 에서 

요한 기술 분야로 구 의 GFS[8], 아 치 로젝트

인 하둡[9] 그리고 ETRI의 GLORY[10] 등이 있다.

Fig.1.은 SNIA(Storage Networking Indu-

stry Association)에서 장장치 가상화 기술을 분

류한 그림이다. 그림에서 ‘What is created’는 가상

화 상을 의미하고, ‘Where it is done’은 가상화가 

이루어지는 치를, 그리고 ‘How it is imple-

mented’는 가상화 기법을 나타낸다.
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Fig.2. User Roles and Sub-Roles of CCRA

Fig.1. SNIA Storage Virtualization Taxonomy[11]

III. 클라우드 서비스 시스템  제시

3.1 사용자 에서 본 클라우드 서비스 시스템

CCRA(Cloud Computing Reference Archi-

tecture)에서는 클라우드 시스템을 사용자 역할 입장

에서 기술하 다. 클라우드 컴퓨  참조 구조는 

ISO/IEC 17789의 안 문서에서 제안되었으며, 이 

안은 ISO/IEC 17788(정보 기술-분산 응용 랫

폼  서비스-클라우드 컴퓨 -개요  어휘)표  문

서와 ISO/IEC 10746-1:1998(정보 기술-개방형 분

산 처리-참조모델: 개요)표  문서를 참조하여 기술하

다. CCRA는 클라우드 컴퓨 의 일반 인 개념과 

구성요소  역할, 기능, 구성요소 간의 상호 계를 

포함하는 문서이며, 클라우드 컴퓨  국제 표 을 지

향하기 해서 반드시 참조해야 하는 내용을 기술하

다. 이에 하여 본 논문에서는 Fig.2.와 같이 

CCRA 8장에 기술되어 있는 User View의 내용을 

인용하여 클라우드 컴퓨  환경에서의 역할을 정의한

다[2][12].

3.1.1 클라우드 서비스 고객(Cloud Service Customer)

클라우드 서비스 고객은 클라우드 서비스 제공자와 

서비스 사용 목 을 해 비즈니스 계를 가진다.  

클라우드 서비스 고객의 세부 역할은 클라우드 서비스 

사용자, 고객 클라우드 서비스 리자, 고객 비즈니스 

매니 , 고객 클라우드 서비스 통합자 등으로 분류할 

수 있다[13]. 클라우드 서비스 사용자는 어떤 작업을 

수행하기 해서 하나 이상의 클라우드 서비스를 사용

하는 역할이다. 고객 클라우드 서비스 리자는 고객

의 클라우드 서비스 사용의 원활한 운 을 책임지고, 

서비스 시도  테스트, 데이터 가용성 모니터링, 테

시(tenancy) 리 등의 활동을 통해 고객의 기존 

ICT(Information & Communication Tech-

nology) 시스템과 응용 로그램이 클라우드 환경에

서 문제없이 실행되는 것을 보장한다. 고객 비즈니스 

매니 는 고객이 비용 효율 인 방법으로 클라우드 서

비스를 사용 하도록 비즈니스 목표를 달성하는 역할이

다. 고객 클라우드 서비스 통합자는 응용 기능과 데이

터를 포함한 고객의 ICT 시스템 기반의 기존 비클라

우드 서비스와 함께 클라우드 서비스를 통합하는 역할

이다.

3.1.2 클라우드 서비스 제공자(Cloud Service Provider)

클라우드 서비스 제공자는 클라우드 서비스 고객이 

이용할 수 있도록 클라우드 서비스를 만드는 역할이다

[14]. 클라우드 서비스 제공자의 세부 역할로는 클라
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Fig.3. Architecture and Roles of Cloud System Layer

우드 서비스 리자, 배포 매니 , 서비스 매니 , 비

즈니스 매니 , 고객 보호 지원, 클라우드 간 연결 제

공자, 보안  험 매니 , 클라우드 네트워크 제공

자 등으로 분류할 수 있다. 클라우드 서비스 리자는 

새로운 클라우드 서비스 구축을 해 클라우드 서비스 

제공자의 환경 시스템을 비하는 역할이다. 배포 매

니 는 환경과 로세스를 정의하고, 매트릭스 과정을 

정의하여 서비스 생산에서 서비스의 배포에 한 책임

과 권한을 갖는 역할이다. 서비스 매니 는 클라우드 

서비스 고객이 서비스를 안 하게 사용함으로써 제공

자의 서비스를 지속 으로 이용하도록 보장하는 역할

이다. 비즈니스 매니 는 사업 계획 리, 마 , 고

객 리, 융 리 등을 통하여 클라우드 서비스 고

객에게 사업 인 측면으로 클라우드 서비스를 제공하

는 역할이다. 고객 보호 지원 담당자는 고객의 만족을 

유지하는 것을 목표로 고객 문제에 해 신속하고 비

용 효율 인 방법으로 처하는 역할이다. 클라우드 

간 연결 제공자는 클라우드 서비스 고객에게 서비스를 

제공하기 해서 하나 이상의 다른 클라우드 서비스 

제공자를 필요로 하는 역할이다. 보안  험 매니

는 클라우드 서비스 제공자가 서비스의 개발, 제공, 

사용, 지원과 련된 험들을 하게 리하는 역

할이다. 클라우드 네트워크 제공자는 클라우드 서비스 

고객, 클라우드 서비스 제공자 그리고 클라우드 서비

스 트 를 해 네트워크 연결  네트워크 서비스

를 제공하는 역할이다.

3.1.3 클라우드 서비스 트 (Cloud Service Partner)

클라우드 서비스 트 는 클라우드 서비스와 련

하여 서비스 고객이나 클라우드 서비스 제공자  하

나에서 클라우드 활동의 지원에 여한다. 클라우드 

서비스 트 의 세부 역할은 서비스 개발자, 클라우

드 감시자, 클라우드 개인 등으로 분류할 수 있다. 

서비스 개발자는 서비스의 설계, 개발, 테스트  클라

우드 서비스의 구  유지에 한 책임이 있는 역할이

다. 클라우드 감시자는 클라우드 서비스의 제공과 사

용에 한 감사를 실시하고 결과를 보고하는 역할이다. 

클라우드 개인은 특정 목 을 해 클라우드 서비스 

제공자를 평가하고, 선택하는 클라우드 서비스 고객의 

비즈니스와 계된 서비스를 제공하는 역할이다.

3.2 클라우드 시스템 계층 구조

일반 인 클라우드 시스템 계층 구조는 Fig.3.과 

같이 나타낼 수 있다. 물리  계층(physical layer)

에는 서버(server), 스토리지(storage), 네트워크

(network) 자원 기반이 있고, 가상화 계층(vir-

tualization layer)에는 물리  자원을 가상화 자원

으로 통합  추상화하는 계층으로써 서버 가상화

(hypervisor), 스토리지 가상화, 네트워크 가상화를 

제공하고, 서비스 리 계층(service management 

layer)에는 서비스 리, 자원 리, 가상 머신(VM, 

virtual machine) 리, 맵-리듀스(map-reduce)

리, 모니터링 리, 과  리 등을 제공하며, 클라

우드 이용자 서비스 계층(cloud user service 

layer)에는 권한  인증에 련된 사용자 리, 

API(Open Application Programming Inter-

face)를 제공하는 4계층 구조로 분류한다. 그에 따른 

역할은 Fig.3. 의 세부 내역에 나타나 있다

[15][16][17].

3.3 컴퓨터 시스템에서의 보안 요구사항

컴퓨터 시스템에서 고려해야 하는 보안 요구사항 6

가지는 ITU-T X.ccsec에 발표한 자료[18]에 잘 나

타 있으며, 이 요구사항은 컴퓨터 보안 시스템에 범용

으로 사용된다.

3.3.1 기 성  데이터 암호화

정보를 오직 인가된 사람들에게만 공개하는 것을 

말하며, 송되는 데이터의 내용을 완벽하게 보호하 

여 사고가 발생하더라도 비인가자가 정보의 내용에 

근하는 것을 방지하도록 하는 보안 요구사항이 고려되

어야 한다[19][20].
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3.3.2 사용자 인증과 근제어

주체는 객체 는 객체 내의 데이터에 한 근을 

요구하는 활동 개체이며, 객체는 정보를 가진 수동  

개체를 말한다. 근 통제란 이러한 주체와 객체 사이

의 정보의 흐름을 조 하는 것을 의미하며, 이에 한 

보안 요구사항이 고려되어야 한다[21][22].

3.3.3 데이터 무결성

정보가 훼손되지 않음을 의미한다. 이를 하여, 훼

손 여부를 검증하거나, 훼손 여부를 검증할 수 있는 

정보를 제공하고, 리하는 총체 인 기능을 의미한다

[23].

3.3.4 가용성  복구

사용자의 요구 기능을 요구 시간동안 올바르게 수

행할 수 있는 능력을 말하며, 서비스 제공 에서는 

서비스가 단되지 않고 성능을 유지하는 능력을 말하

고, 망 운용자 에서는 언제든지 망에 한 근 

 속을 가능하게 하는 능력을 말한다. 이에 한 

보안 요구사항이 고려되어야 한다[24].

3.3.5 가상화 보안

가상화는 컴퓨터 리소스의 물 인 특징을 추상화하

며, 사용자에게 논리  자원을 제공하고, 이를 통하여 

다양한 기술  는 리  이 들을 제공하는 기술을 

말한다. 한 가상화는 사용자와 물리 리소스간의 가

상화 계층 구 을 통하여, 컴퓨  리소스에 한 근 

 인 라 구조 리를 간소화하는 것을 목 으로 이

에 한 보안이 고려되어야 한다[25].

3.3.6 네트워크 보안

네트워크는 공간 으로 분리되어, 다른 치에 있

는 컴퓨터와 상호 간에 정보 교환과 처리를 한 데이

터 통신망, 통신망 운  체계, 통신망 데이터베이스 

등을 의미하며 네트워크 보안은 네트워크를 통한 데이

터간의 통신이 발생할 때, 기 성과 무결성을 보장할 

수 있는 보안을 의미한다[26].

IV. 보안 요구사항 제안

장장치 가상화에 한 보안은, 여러 사용자들이 

물리 인 공간을 공용으로 사용하기 때문에, 장 장

치를 사용하는 사용자들에 한 인증과, 다른 사용자

들의 불법 인 데이터 근에 한 방어 그리고, 데이

터 손실에 한 방비와 데이터 복구 등이 포함된다

[27][28][29][30].

4.1 클라우드 장장치 가상화의 보안 요구사항 제안

4.1.1 기 성  데이터 암호화

가상화된 장장치는 일반 으로 다수 사용자들이 

공용 환경에서 이용하기 때문에 인가되지 않은 개인, 

단체, 로세스 등으로부터 내용이 출되는 것을 방

지해야 한다. 따라서 민감한 데이터에 한 기 성 보

장은 매우 요하여 이러한 데이터의 유출을 막기 

한 안 한 암호 알고리즘, 기 성을 보장하기 한 암

호화 알고리즘과 클라우드 특성상 용량 데이터에 

한 암/복호화 시간에 한 가용성, 그리고 시스템의 

단계  환경을 고려한 암호화 방식 등이 고려되어야 

한다.

4.1.2 사용자 인증과 근 제어

다수의 사용자 데이터가 공존하는 장장치에 근

하는 사용자에 한 인증과 권한 리를 한 근  

제어 기법이 필요하다. 따라서 사용자와 한 권한

을 가진 사용자의 속을 보장하고 부 한 행 를 

모니터하기 한 메커니즘, 계정을 리하는 방법과 

정보의 흐름을 통제하는 방법, 그리고 특정 정보에 

근할 수 있는 권한 설정 등이 고려되어야 한다.

4.1.3 데이터 무결성

클라우드 환경에서 서비스 사용자의 정보의 장과 

달 시, 클라우드 서비스는 인가되지 않은 방식에 의

한 정보 근  변경이 이 지지 않도록 정확성과 안

정성을 확보해야 한다. 따라서 무결성을 보장하기 

한 암호화 알고리즘  인증 방법 용 시의 서비스의 

가용성, 시스템 단계  환경을 고려한 암호기법  

인증 기법, 그리고 바이러스 백신  로그램 패치 

정책 등이 고려되어야 한다.
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보안 요구사항 상세 요구사항 이용자 제공자 트

기 성  데이터 

암호화

데이터 암호화 ○ ○

인증된 암호기술 ○

키 리 ○

주기 인 키 변경 ○ ○

알고리즘  키 길이 ○ ○

다른 환경에 다른 키 사용 ○

사용자 인증과 근 

제어

계정 리 ○

근권한 배정 ○

최소 권한 부여 ○

휴 용 모바일 장치 ○

데이터 무결성

악성 코드  스팸 차단 기능 ○

시스템  데이터 근 제한 ○

데이터 무결성 기술 제공 ○

오류 처리 ○

가용성  복구

사고 모니터링 ○ ○

데이터 백업 ○ ○

데이터 복구 ○ ○

Table 1. Relation between User Roles and Cloud Storage Virtualization Security Requirements

4.1.4 가용성  복구

클라우드 서비스는 인가된 사용자가 정보나 서비스

를 요구할 때, 언제든지 즉시 사용 가능하도록 제공해

야 하며, 사고로 인한 서비스 단이나 데이터 손실을 

막기 해 사고 발생 시 서비스의 지속성을 확보해야 

한다. 따라서 클라우드 컴퓨 의 가용성을 보장할 수 

있는 정책, 가용성 정책에 맞게 만들어진 계획 테스트

와 검증, 사고 발생 시를 비 할 수 있는 사고 응 정

책, 그리고 사고에 비한 백업시스템과 사고 발생 시 

복구 차 등이 고려되어야 한다.

4.2 역할별, 계층별 클라우드 장장치 가상화 보안 

요구사항의 연 성

클라우드 장장치 가상화 시스템 이용에 련하여 

다양한 이해 계자가 존재하며, 이해 계자 별로 상이

한 보안요구사항이 존재함으로서 클라우드 장장치 

환경에서 핵심 인 가상화 기술의 표 화  상호 호

환성 확보의 어려움과 같은 문제가 지속 으로 발생하

고 있다. 한 클라우드 시스템 계층마다 특정한 보안 

요구사항이 고려되어야 하며, 이에 응해 각 계층에

서 이해 계자의 역할과 보안 요구사항을 종합하고 클

라우드 장장치 가상화 시스템 환경에서의 계층  

역할별 보안 요구사항을 도출하여 정의한다[31][32]. 

이에 하여 본 논문에서 제안하는 분석 방법은 다음

과 같이 구성된다.

4.2.1 사용자 역할과 클라우드 장장치 가상화 보안 

요구사항의 연 성

본 장에서는 3.1에서 정의된 클라우드 서비스 시스

템에서의 사용자 과 4.1에서 제시한 클라우드 

장장치 가상화의 보안 요구사항을 연계하여 사용자 

별 세부  보안 요구사항을 도출한다. 

Table 1.에서 보듯이, 클라우드 장장치 가상화

의 보안 요구사항 측면에서 이용자 으로 고려해야  

하는 세부 인 보안 요구사항은 기 성  데이터 암

호화에는 주기 인 키의 변경이 있고, 사용자 인증과 

근제어에는 휴 용 모바일 장치 사용, 그리고 데이

터 무결성에는 악성코드  스팸 차단 기능, 시스템 

 데이터 근 제한이 있다.

클라우드 장장치 가상화의 보안 요구사항 측면에

서 제공자 으로 고려해야 하는 세부 인 보안 요

구사항은 기 성  데이터 암호화에는 데이터 암호

화, 인증된 암호기술, 키 리 등이 있고, 사용자 인증

과 근 제어에는 계정 리, 근권한 배정, 최소 권

한 부여가 있고, 데이터 무결성에는 데이터 무결성 기

술 제공, 오류 처리, 그리고 가용성  복구에는 사고 

모니터링, 데이터 백업, 데이터 복구가 있다.

클라우드 장장치 가상화의 보안 요구사항 측면에

서 트  으로 고려해야 하는 세부 인 보안 요

구사항은 기 성  데이터 암호화에는 데이터 암호

화, 주기 인 키 변경, 알고리즘  키 길이가 있고, 

가용성  복구에는 사고 모니터링, 데이터 백업, 데
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보안 요구사항 상세 요구사항 서비스 계층 리 계층 가상화 계층

기 성  데이터 

암호화

데이터 암호화 ○ ○

인증된 암호기술 ○ ○

키 리 ○ ○

주기 인 키 변경 ○ ○

알고리즘  키 길이 ○ ○

다른 환경에 다른 키 사용 ○ ○

사용자 인증과 근 

제어

계정 리 ○ ○

근권한 배정 ○ ○

최소 권한 부여 ○ ○

휴 용 모바일 장치 ○ ○

데이터 무결성

악성 코드  스팸 차단 기능 ○ ○

시스템  데이터 근 제한 ○ ○

데이터 무결성 기술 제공 ○ ○

오류 처리 ○ ○

가용성  복구

사고 모니터링 ○ ○

데이터 백업 ○ ○

데이터 복구 ○ ○

Table 2. Relation between Cloud System Layer Architecture and Cloud Storage Virtualization Security 

Requirements

이터 복구가 있다.

4.2.2 클라우드 시스템 계층 구조와 장장치 가상화 

보안 요구사항의 연 성

본 장에서는 3.2에서 정의된 클라우드 시스템 계층 

구조에서 제시한 시스템 계층과 4.1에서 제시한 클라

우드 장장치 가상화의 보안 요구사항에서 제시한 보

안 요구사항을 연계하여 Table 2.와 같은 계층별 역

할과 보안 요구사항의 연 성이 도출된다.

서비스 계층은 기 성  데이터 암호화, 사용자 인

증  근제어, 데이터 무결성, 가용성  복구 등 4

개 역의 모든 세부 인 보안 요구사항이 고려되어야 

한다. 한, 리 계층도 기 성  데이터 암호화, 사

용자 인증  근제어, 데이터 무결성, 가용성  복

구 등 4개 역의 모든 세부 인 보안 요구사항이 고

려되어야 한다.

4.2.3 역할별, 계층별 클라우드 장장치 가상화 보안 

요구사항 도출

본 장에서는 4.2.1 사용자 역할과 클라우드 장장

치 가상화 보안 요구사항의 연 성에서 도출된 결과와 

4.2.2 클라우드 시스템 계층 구조와 장장치 가상화 

보안 요구사항의 연 성에서 도출된 결과를 종합하여 

Table 3.과 같은 결과를 제안한다.

계층별, 역할별 보안 요구사항의 도출 결과는 7가

지의 경우로 분류할 수 있다. 서비스 계층에 보안과 

련된 역할에는 5개 역이 있으며, (1) 이러한 서비

스 계층에서 보안과 련된 클라우드 서비스 이용자의 

역할인 고객 클라우드 서비스 리자가 고려해야하는 

요한 보안 요구사항으로 악성 코드  스팸 차단 기

능, 시스템  데이터 근 제한, 사고 모니터링 등을 

들 수 있다. (2) 서비스 계층에서 보안과 련된 클라

우드 서비스 트 의 역할인 클라우드 감시자가 고려

해야 하는 요한 보안 요구사항으로 악성 코드  스

팸 차단 기능, 시스템  데이터 근 제한, 데이터 무

결성 기술 제공, 사고 모니터링 등을 들 수 있다. (3) 

서비스 계층에서 보안과 련된 클라우드 서비스 제공

자의 역할인 클라우드 서비스 리자가 고려해야 하는 

요한 보안 요구사항으로 악성 코드  스팸 차단 기

능, 시스템  데이터 근 제한, 데이터 무결성 기술 

제공, 사고 모니터링 등을 들 수 있다. (4) 서비스 계

층에서 보안과 련된 클라우드 서비스 제공자의 역할

인 클라우드 서비스 매니 가 고려해야 하는 요한 

보안 요구사항으로 사고 모니터링, 데이터 백업, 데이

터 복구들 수 있다. (5) 서비스 계층에서 보안과 련

된 클라우드 서비스 제공자의 역할인 보안  험 매

니 가 고려해야 하는 요한 보안 요구사항으로 기

성  데이터 암호화, 사용자 인증  근제어, 데이

터 무결성, 가용성  복구의 모든 세부 인 보안 요

구사항을 들 수 있다. (6) 리 계층에 보안과 련된 

역할에는 1개 역이 있으며, 이러한 리 역에서 보
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보안 

요구사항
상세 요구사항

서비스 계층
리 

계층

가상화 

계층

고객 

클라우드 

서비스 

리자

클라우드 

감시자

클라우드 

서비스 

리자

클라우드 

서비스 

매니

보안  

험 

매니

보안  

험 

매니

보안  

험 

매니

기 성 

 

데이터 

암호화

데이터 암호화 ◯ ◯

인증된 암호기술 ◯ ◯

키 리 ◯ ◯

주기 인 키 변경 ◯ ◯

알고리즘  키 길이 ◯ ◯

다른 환경에 다른 키 사용 ◯ ◯

사용자 

인증과 

근 

제어

계정 리 ◯ ◯

근권한 배정 ◯ ◯

최소 권한 부여 ◯ ◯

휴 용 모바일 장치 ◯ ◯

데이터 

무결성

악성 코드  스팸 차단 기능 ◯ ◯ ◯ ◯ ◯

시스템  데이터 근 제한 ◯ ◯ ◯ ◯ ◯

데이터 무결성 기술 제공 ◯ ◯ ◯ ◯

오류 처리 ◯ ◯ ◯ ◯

가용성 

 복구

사고 모니터링 ◯ ◯ ◯ ◯ ◯ ◯

데이터 백업 ◯ ◯ ◯ ◯ ◯

데이터 복구 ◯ ◯ ◯ ◯ ◯

Table 3. Relation among User Roles, Cloud System Layer Architecture and Cloud Storage Virtualization 

Security Requirements

안과 련된 클라우드 서비스 제공자의 역할인 보안 

 험 매니 가 고려해야 하는 요한 보안 요구사

항으로 기 성  데이터 암호화, 사용자 인증  

근제어, 데이터 무결성, 가용성  복구의 모든 세부

인 보안 요구사항을 들 수 있다. (7) 가상화 계층에 

보안과 련된 역할에는 1개 역이 있으며, 이러한 

가상화 계층에서 보안과 련된 클라우드 서비스 제공

자의 역할에는 보안  험 매니 가 있다. 이 역

에서는 장장치 가상화 보안 요구사항이 도출되지 않

는다.

V. 결론  향후 계획

클라우드 장장치 가상화 환경에서는 기존의 통

인 네트워크 시스템 환경과는 다른 형태의 새로운 

보안 취약 이 발생하기 때문에 기존의 보안 요구사항

과는 다른 특징을 가지는 보안 요구사항의 연구가 필

요하다. 따라서 본 논문에서는 보안 의 상이 되

는 클라우드 장장치 가상화 환경을 가상화 기술 구

 형태별로 구분하여 상세하게 분석하고, 클라우드 

장장치 가상화 환경의 보안 요구사항을 도출하기 

해서 사용자 에서 본 클라우드 서비스 시스템과 

클라우드 컴퓨  계층 구조를 각각 서술하고 기존에 

연구된 클라우드 서비스 시스템 보안 요구사항을 활용

하여 클라우드 장장치 가상화 환경에서의 보안 요구

사항을 도출  제안하 다. 이러한 연구 결과는 클라

우드 장장치 가상화 환경에 해 공통 인 보안 요

구사항을 식별함으로써 이기종의 클라우드 장장치 

가상화 보안 솔루션 간 참조해야 할 보안 요구사항에 

한 분석 자료로 활용되는 것에 본 연구의 의미가 있

으며, 클라우드 서비스 사용자별 보안 요구사항을 조

사하여 클라우드 장장치 가상화 보안 기술 표 을 

수립함에 있어 보안성과 편의성을 향상시킬 것으로 기

한다. 향후 본 논문에서 제안한 계층별  역할별 

클라우드 장장치 가상화 보안 요구사항을 활용하여 

클라우드 가상화 환경에서 보안 기술에 한 표 화를 

진행하고, 이를 통하여 특정 가상화 시스템이나 서비

스 랫폼에 구  독립 인 클라우드 장장치 가상화 

보안 솔루션에 한 개발을 목표로 연구를 진행할 계

획이다. 
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