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요  약

최근 국내외에서는 새로운 네트워크 구조 및 프로토콜에 대한 연구 활동이 활발하게 진행되고 있으며, 이러한 연구활동 지

원을 위한 테스트베드 및 관련 기술에 대한 연구 활동이 활발히 진행되고 있다. 국내에서는 OpenFlow 프로토콜 기반의 미래 

인터넷 테스트베드 구축과 연구자들에게 독립적인 연구 공간 제공을 위한 네트워크 가상화 기술에 관한 연구가 함께 진행되고 

있다. 네트워크 가상화는 많은 연구자들이 테스트베드를 공유하면서 각각의 연구에 대해 서로 영향을 주지 않고 테스트 베드 

활용을 극대화하는 기술이다. 본 논문에서는 수락 제어 및 사용자의 최소 대역폭 보장을 제공하는 QoS기능을 포함하는 

Enhanced FlowVisor를 구현하였다. 또한, OpenFlow 프로토콜 기반의 미래인터넷 테스트베드에서 Enhnaced FlowVisor의 성

능 검증을 위한 실시간 비디오 스트리밍 실험을 수행 하였으며, 실험을 통하여 미래인터넷 테스트베드의 가상화된 네트워크에 

각각의 연구들에게 서로의 트래픽 간섭없이 신뢰있고 안정적인 QoS 보장을 제공할 수 있음을 확인하였다.

Abstract

Recently, world-wide research activities on new network architectures and protocols are being actively progressed. 

Furthermore, research activities on testbed and related technologies for supporting those activities are being actively 

performed. In domestic study, research on the OpenFlow protocol based future Internet testbed implementation and 

research on its virtualization for supporting independent research experiments are being performed at the same time. The 

network virtualization is a technology which maximizes the testbed utilization without interfering each other for the 

individual research when many researchers share the testbed. In this paper, we implemented a Enhanced FlowVisor by 

extending basic FlowVisor by adding QoS functions which are admission control and minimum bandwidth guarantee. On 

the testbed, we performed a real-time video streaming experiment for verifying the performance of the Enhnaced 

FlowVisor on the OpenFlow protocol based future internet testbed. The result shows that the Enhanced FlowVisor can 

provide reliable and stable QoS to the individual researches without disturbing each other traffic on virtualized networks of 

the future Internet testbed.
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Ⅰ. 서  론

 오늘날 전세계적으로 사용되고 있는 인터넷은 코어 

망에서 고속의 포워딩만을 지원하기 위한 ‘best-effort 

delivery’의 단순화 개념을 기반으로 설계되고 구축되었

다. 따라서 최근들어 지속되는 네트워크, 확장 네트워크 

서비스 기술의 발전 및 급속하게 증가하고 있는 네트워

크 활용도의 증가에 따른 확장성(scalability), 보안

(security), 가상화(virtualization) 및 QoS(Quality of 

Service)에 대한 고려가 충분하지 않은 문제점을 가진

다. 이는 새로운 기술들을 기존의 인터넷에 접목함에 

있어서 여러 가지 어려움이 따르는 원인으로 작용되고 

있으며 새로운 기술 접목을 매우 어렵게 하고 있다. 이

러한 문제점을 해결하기 위한 노력의 일환으로, 

FIND(Future Internet Design)
[1]
, FIA(Future Internet 

Assembly)[2] 및 NwGN (New Generation Network)[3] 

등과 같은 미래인터넷에 대한 연구가 국내외의 많은 나

라에서 활발하게 진행되고 있다. 이러한 미래인터넷에 

대한 연구는  추구하는 연구 방향에 따라 크게 두 가지 

분야로 나누어 볼 수 있다. 새로운 네트워크 구조, 프로

토콜 및 서비스 등을 연구하는 분야가 있으며 이러한 

연구들을 접목하여 시험할 수 있는 환경을 제공하는 미

래인터넷 테스트베드 구축 및 관련 기술을 연구하는 분

야로 나눌 수 있다. 이들 중 미래인터넷 테스트베드는 

미래인터넷 연구자가 네트워크를 직접 설계해보고, 운

용해보며, 또한 여러 가지 실험을 할 수 있는 환경을 제

공하여 자신만의 네트워크 구조를 구축하여 새로운 알

고리즘과 기능을 자유롭게 구현하여 볼 수 있다는 측면

에서 매우 중요하다. 또한, 이에 발맞추어 물리적으로 

하나인 테스트베드를 여러 연구자들이 공유하도록 하여 

테스트베드 활용성을 극대화 시킴과 동시에 개별 연구

자들의 연구가 서로에게 영향을 주지 않는 독립적인 연

구 공간의 제공이 가능한 테스트베드 가상화 기술 개발

이 함께 진행되고 있다. 이러한 미래인터넷 테스트베드 

연구 사례로서 국내의 경우, 한국전자통신연구원에서 

개발한 상용 장비 기반의 대용량 플랫폼을 이용하여 테

스트베드를 구축하는 연구와 국내 4개 대학이 PC기반

의 프로그래머블 플랫폼을 이용하여 공동으로 테스트베

드를 구축하고 관련 핵심 기술을 개발하는 연구로 세분

화하여 진행 중인 FiRST(Future Internet Research for 

Sustainable Testbed)[4]프로젝트 및 상용 장비를 이용한 

그림 1. 국내의 미래인터넷 테스트베드-FiRST
[4]

Fig. 1. Future Internet Testbed of Korea-FiRST
[4]
.

한국과학기술정보연구원(KISTI, Korea Institute of 

Science Technology)과 국가정보화진흥원(NIA, National 

Information Society Agency)의 연구를 예로 들 수 있

다. 또한 이들을 통합하여 ‘OF@KOREA’라는 명칭으로 

해외의 테스트베드와 연동을 진행하는 노력도 진행되고 

있다. 해외의 경우는 미국의 GENI(Global Environment 

for Network Innovation)[5], 유럽의 FP7 FIRE(Future 

Internet Research and Experimentation)
[6]
 및 일본의 

NwGN을 예로 들 수 있다. 그림 1에 FiRST 프로젝트

에서 국내 4개 대학이 공동으로 PC 기반의 프로그래머

블 플랫폼을 이용하여 구축한 오픈플로우 테스트베드의 

네트워크 구조를 나타내었다.

이 테스트베드에는 현재 활발하게 진행되고 있는 미

래인터넷 테스트베드 연구들 중 하나인 미국의 스탠포

드 대학에서 제안한 오픈플로우 기술을 이용하고 있다. 

오픈플로우 네트워크는 스위치 및 라우터의 플로우 테

이블을 제어하는 ​​표준 방법의 제공이 가능하도록 오픈

플로우 프로토콜을 이용하는 패킷 스위칭 네트워크로

서, 오픈플로우 프로토콜을 이용하여 잘 정의된 포워딩 

명령어의 집합으로 구성되는 플로우 테이블에 따라 패

킷을 포워딩 하도록 설계되어 있다.

본 논문에서 네트워크 가상화 기술이 적용된 오픈플

로우 기반의 미래인터넷 테스트베드를 이용하는 연구

자들에게 신뢰성 있고 안정적으로 네트워크의 자원 사

용 기회에 대한 QoS를 제공할 수 있는 요소기술을 구

현하였다. 이를 위하여 오픈플로우 네트워크의 가상화

를 지원하는 플로우바이저(FlowVisor)[7]를 이용하여 

연구자들의 대역폭 요구에 따른 수락 제어 기능과 요

구 대역폭 지원을 위한 스케쥴링 기능을 추가한 

Enhanced 플로우바이저를 구현하였다. 또한, 실제 망 

적용 실험을 통하여 향 후 가상화 된 미래인터넷 테스

트베드를 이용하는 연구자들의 요구와 네트워크 상황
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에 따른 동적인 네트워크 자원 관리를 통하여 QoS 제

공이 가능함을 보였다. 본 논문의 Ⅱ장에서 오픈플로우 

네트워크 및 오픈플로우 프로토콜, 그리고 오픈플로우 

네트워크의 가시화에 대하여 살펴보고, Ⅲ장에서는 가

상화된 네트워크 자원에 QoS를 제공하기 위한 요소기

술이 구현된 Enhanced 플로우바이저 구현에 대한 설

명을 하였으며, Ⅳ장에서 실제 망 적용 실험을 통한 

Enhanced 플로우바이저의 구현 요소기술 평가에 대하

여 설명하였다. 마지막으로 V장에서는 구현 내용에 대

한 결론 및 향후 연구 계획에 대하여 기술함으로 본 

논문을 마무리 하였다.

Ⅱ. 오픈플로우 네트워크 및 프로토콜

1. 오픈플로우 네트워크

기존의 네트워크는 네트워크에서 사용하는 장비의 

제조사외의 네트워크 관련 연구자들이 연구에 따른 필

요에 의하여 장비를 자유자재로 제어하는 것이 거의 불

가능 하였다. 이러한 문제점을 해소하고 네트워크 관련 

연구자들에게 보다 나은 연구 환경을 제공하기 위한 목

적으로 오픈플로우 네트워크가 미국의 스탠포드 대학에

서 제안되었고, 여러 연구자들의 다양한 참여를 이뤄내

고자 하는 취지로 개발되었다. 오픈플로우 네트워크 기

술은 다양한 네트워크 연구에 사용될 테스트베드를 손

쉽게 구축하고 구축된 테스트베드에서 다양한 프로토콜

의 시험을 가능하도록 한다. 본 절에서는 미래인터넷 

연구에서 인프라 구축을 위하여 이용하고 있는 오픈플

로우 네트워크의 특징, 구축방법, 가상화 및 오픈플로우 

프로토콜에 대하여 살펴보고, 마지막으로 오픈플로우 

네트워크 가시화에 대하여 살펴본다.

가. 오픈플로우 네트워크

오픈플로우 네트워크는 네트워크 트래픽 포워딩 장

비인 오픈플로우 스위치와 오픈플로우 스위치들을 제어

하여 패킷의 포워딩 정보를 제공하는 오픈플로우 컨트

롤러를 이용하여 구축되며, 이들 네트워크 구성 요소들

은 오픈플로우 프로토콜을 이용하여 서로에 대한 정보

를 주고 받으며 유기적으로 동작을 함으로써 오픈플로

우 네트워크를 이루게 된다. 최근에는 오픈플로우 프로

토콜 지원이 가능한 무선 랜 AP가 개발되어 그림 2와 

같이 오픈플로우 네트워크의 무선 망 확장이 가능하다.

그림 2. 무선 망이 포함 된 오픈플로우 네트워크
[8]

Fig. 2. OpenFlow Network including Wireless Network
[8]
.

오픈플로우 네트워크의 장점을 몇 가지 살펴본다면 

우선 그림 2에서 보는바와 같이 오픈플로우 플로우 네

트워크를 구성하는 시스템의 종류가 적어 네트워크의 

구조가 단순하고 간단하게 구축할 수 있다는 점과 오픈

플로우 네트워크의 시스템들은 자유롭게 사용할 수 있

는 오픈 프로그램을 사용하기 때문에 오픈플로우 네트

워크 기술을 이용하여 테스트베드를 구축하여 자신만의 

연구를 진행하기 쉽다는 점이 있다. 또한, 오픈플로우 

프로토콜을 사용하면 스위치에서 실험적 트래픽과 일반 

트래픽을 독립적으로 유지할 수 있는데, 기존의 네트워

크 장비에 오픈플로우 프로토콜을 설치된다 하더라도 

일반 트래픽 처리 방식에 영향을 주지 않아 네트워크 

장비의 기능에 급격한 변화를 주지 않으면서 적응 기간

을 갖고 단계적인 기능의 변화를 가능하게 해준다는 점

이 있다. 이러한 큰 장점 외에도 오픈플로우 프로토콜

에는 현재 연구자들이 네트워크의 개발에 적합한 여러 

가지 기능적인 특징들을 가지고 있다. 위에서 설명한 

장점들을 활용할 수 있는 오픈플로우 네트워크는 일반

적으로 다음 세 가지 중 한 가지 방법을 이용하여 구축

할 수 있다. 첫 번째로 가장 손쉬운 방법은 일반 이더넷 

네트워크 카드가 장착되어 있는 PC를 이용하는 방법, 

두 번째로 패킷처리를 위하여 별도로 CPU의 도움을 필

요로 하지 않아 고속으로 안정적인 패킷처리를 지원하

는 NetFPGA 플랫폼
[9]
을 이용하는 방법 및 네트워크 

장비회사에서 판매하여 상업적으로 사용되는 오픈플로

우 스위치를 이용하는 방법이 있다.

나. 오픈플로우 네트워크의 가상화

오픈플로우 네트워크 상에서 여러 개의 독립적인 네
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그림 3. 가상화를 위한 오픈플로우 네트워크 구조

Fig. 3. OpenFlow Network Architecture for Virtualization.

트워크의 구축과 제어가 필요한 가상화 기능제공을 위

하여 오픈플로우 컨트롤러와 오픈플로우 스위치 간 매

칭을 통하여 제어하는 플로우바이저가 추가로 구성 될 

수 있다. 그림 3과 같이 오픈플로우 컨트롤러와 오픈플

로우 스위치 중간에 위치하는 플로우바이저는 오픈플로

우 컨트롤러와 오픈플로우 스위치 간의 오픈플로우 프

로토콜을 이용하여 주고받는 메시지를 중간에서 가로채

서 수정하는 방법을 이용하여 네트워크를 가상화하게 

되며, 플로우바이저 간에 계층적인 구조로 네트워크를 

구축할 수 있다. 두 시스템들의 프락시(proxy)로 동작

하여 오픈플로우 네트워크의 가상화를 가능하게 한다. 

이를 통하여 가상화 된 독립적인 네트워크인 슬라이스 

단위로 다른 슬라이스의 트래픽과의 분리를 가능하도록 

네트워크의 대역폭을 할당하고, 독립적인 네트워크 토

폴로지를 가질 수 있는 기반을 제공한다. 

이때 각각의 슬라이스는 다른 슬라이스의 영향을 받

지 않도록 플로우바이저에 의하여 제어되며, 슬라이스 

별로 오픈플로우 컨트롤러와 오픈플로우 스위치간의 매

칭을 시켜주는 역할을 하게되는데, 오픈플로우 컨트롤

러와 오픈플로우 스위치는 플로우바이저의 존재를 감지

하지 못한다.

다. 플로우바이저의 제어 메커니즘[10]

플로우바이저는 오픈플로우 네트워크의 자원을 슬라

이스라는 조각으로 나누고 이렇게 나누어진 각각의 조

각을 오픈플로우 컨트롤러에 할당하여 논리적으로 독립

그림 4. 플로우바이저의 제어 메커니즘
[10]

Fig. 4. Control Mechanism of FlowVisor
[10]
.

적인 네트워크를 구성할 수 있도록 한다. 가상화된 네

트워크 자원인 슬라이스는 스위치 포​​트의 조합(계층 1)

에 의해 정의될 수 있고, SRC/DST 이더넷 주소 또는 

유형(계층 2), SRC/DST IP 주소 또는 유형(계층 3) 및 

SRC/DST TCP/UDP 포트 또는 ICMP 코드에 따라(계

층 4) 나뉠 수도 있다. 그림 4는 플로우바이저의 제어 

메커니즘을 보여주며, 제어 순서는 다음과 같다.

① 플로우바이저는 플로우바이저 관리자에 의한 네

트워크 가상화 정책에 따라 게스트 컨트롤러인 

Bob의 컨트롤러의 오픈플로우 메시지를 가로챈다.

② 플로우바이저는 Bob의 슬라이스 정책을 살핀다.

③ 플로우바이저는 네트워크 가상화 정책에 따라 게

스트 컨트롤러인 Bob의 컨트롤러에 해당하는 오

픈플로우 스위치에 수정된 오픈플로우 메시지를 

전송한다.

④ 플로우바이저는 오픈플로우 스위치에서 발생하는 

오픈플로우 메시지를 가로채 네트워크 가상화 정

책과 부합하는 컨트롤러에게 전달한다.

2. 오픈플로우 프로토콜[11]

오픈플로우 프로토콜의 기능은 그림 5와 같이 소프

트웨어 영역에서 이루어지는 secure channel 연결과 하

드웨어 영역에서 이루어지는 플로우 테이블 실행으로 

나눌 수 있다. 본 절에서는 오픈플로우 프로토콜의 소

프트웨어 영역과 하드웨어 영역에서 이루어지는 기능과 

오픈플로우 프로토콜의 핵심 기능 중 하나인 플로우 테

이블에 대하여 살펴본다.
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그림 5. 오픈플로우 프로토콜 메시지 교환
[11]

Fig. 5. OpenFlow protocol message Exchange
[11]
.

가. 소프트웨어 영역의 기능

오픈플로우 네트워크는 그림 6과 같이 오픈플로우 

스위치와 오픈플로우 컨트롤러 간 secure channel에서 

오픈플로우 프로토콜을 이용하여 플로우 기반의 정보 

교환을 통하여 오픈플로우 스위치 간 플로우의 전송경

로를 설정하게되며, 이를 통하여 목적지까지 전송하게 

된다. 

이때, 오픈플로우 컨트롤러에서는 오픈플로우 스위치

들로부터 받은 플로우 정보와 사용자 요구에 맞는 라우

팅 알고리즘을 이용하여 플로우에 대한 ‘Action’을 생성

하여 오픈플로우 스위치에 전달하게 된다. secure 

channel을 통하여 오픈플로우 프로토콜 메시지를 받은 

그림 6. 오픈플로우 프로토콜 연결 절차

Fig. 6. OpenFlow protocol Connection Procedure.

오픈플로우 스위치는 플로우에 대한 ‘Action’ 정보를 분

리하여 자신을 거치는 모든 플로우에 대한 포워딩 정보

를 저장하여 놓는 ‘Flow Table’에 추가하여 저장하게 

되며 플로우 별로 해당 ‘Action’에 따라 플로우를 관리

하게 된다. 

나. 하드웨어 영역의 기능

어떠한 플로우가 오픈플로우 스위치를 경유할 때, 오

픈플로우 스위치를 경유하는 플로우의 패킷에 대한 정

보가 오픈플로우 스위치에 있는 플로우 테이블에 있으

면 그에 따른 ‘Action’에 따라 패킷 처리를 실시하고, 이

와는 반대로 플로우의 패킷에 대한 어떠한 정보도 존재

하지 않으면 그 패킷을 오픈플로우 컨트롤러로 전송한

다. 그리고 플로우 테이블에 존재하는 패킷의 수나 바

이트 수 등을 누적하여 통계 자료로 보관하고 필요에 

따라 오픈플로우 컨트롤러에 보고해 주는 기능도 있다. 

플로우 테이블은 오픈플로우 컨트롤러에서 오픈플로우 

네트워크를 관리하는 관리자의 목적에 맞게 작성되며 

이는 secure channel을 거쳐 오픈플로우 스위치에 저장

된다. 그림 7은 플로우 테이블에 대한 간략한 개념을 

가시화하여 나타낸 그림으로서 보는 바와 같이 ‘Header 

Fields’, ‘Action’, ‘Stats’의 세 부분으로 나뉘어져 있다.

그림 7. 오픈플로우의 플로우 테이블
[12]

Fig. 7. Flow Table of OpenFlow
[12]
.

다. 플로우 테이블

(1) Header Field

네트워크의 각각의 계층 별 ID와 관련되어 있는 부

분으로써 ‘12-tuple’이라 한다. ‘12-tuple’ 은 각각이 하

나의 플로우를 정의할 수도 있으며 여러 가지를 조합하

여 하나의 플로우를 정의할 수도 있다. 이렇게 정의된 
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플로우는 해당되는 플로우 각각의 ‘Action’을 가질 수 

있게 된다. 

(2) Action

‘Action’은 정의된 플로우에 속하는 패킷들을 어느 특

정 포트로 전송하는 동작, 또는 모든 포트로 전송하는 

동작 및 패킷을 전송하지 않고 버리는 동작을 나타낸

다. 또한, ‘Header Fields’에 의해 정의되지 않은 패킷의 

경우 ‘Action’을 가질 수 있도록 오픈플로우 컨트롤러에

게 전달하게 되는데 이때 ‘Packet_in’이란 메시지로 패

킷을 포장하여 오픈플로우 컨트롤러에게 알려준다. 그

러나, 들어온 패킷이 오픈플로우의 실험적 패킷이 아닌 

일반 패킷이라면 일반 스위치로 동작하여 처리하는 기

능도 ‘Action’에 포함된다.

(3) Stats

‘Stats’은 통계치를 나타내며 주로 전송된 패킷의 크

기나 수 등을 나타낸다. 주로 사용되는 통계 메시지로

는 ‘Aggregate flow statistics’, ‘Flow table statistics’, 

‘Physical port statistics’, ‘Individual flow statistics’가 

있다. 그러나, 오픈플로우 프로토콜의 상세 설명서에 나

와 있는 여러 ‘Action’과 ‘Stats’중 상용 스위치에서 실

제 지원하는 기능은 차이가 존재하고 제한적이므로 상

용 스위치를 이용하여 오픈플로우 네트워크를 구축할 

경우에는 이점을 어느 정도 감안해야 한다.

3. 오픈플로우 네트워크의 가시화

오픈플로우 시스템의 네트워크 가시화를 위한 오픈

플로우 GUI(Graphic User Interface)는 오픈플로우 컨

그림 8. 오픈플로우 GUI의 정보 수집 구조
[12]

Fig. 8. Information gathering Architecture of OpenFlow 

GUI
[12]
.

트롤러의 어플리케이션인 ‘Lavi’와 연동되며, ‘Lavi’로부

터 오픈플로우 컨트롤러가 제어하는 오픈플로우 네트워

크에 대한 정보를 수집하게 된다. 이때, 수집된 정보를 

이용하여 네트워크 토폴로지와 플로우에 대한 정보가 

GUI를 통하여 가시화된다. 그림 8에 오픈플로우 GUI와 

오픈플로우 컨트롤러와의 연동 및 네트워크 토폴로지의 

정보 수집 구조를 나타내었다.

Ⅲ. Enhanced FlowVisor 가상화 구현

본 장에서는 오픈플로우 기반의 미래인터넷 테스트

베드를 이용하는 연구자들에게 안정적인 네트워크 자원 

사용 기회를 제공하기 위하여 본 논문에서 구현한 En- 

hanced 플로우바이저의 요소기술 및 가상화 절차에 대

하여 살펴본다.

1. Enhanced 플로우 바이저

상용 네트워크에 상용 오픈플로우 스위치를 이용하

여 오버레이(overlay) 네트워크 형태로 오픈플로우 네

트워크를 구성할 때, VLAN을 이용하여 일반 트래픽과 

오픈플로우 트래픽을 분리하는 방법을 이용할 수 있다. 

이러한 방법으로 오픈플로우 네트워크가 구축되었을 

경우, VLAN PCP 기반으로 오픈플로우 네트워크의 가

상화가 이루어진다는 것을 전제로 하여 Enhanced 플

로우바이저를 구현하였다. 이를 위하여 오픈플로로우 

네트워크의 가상화 기능만을 갖는 기본 플로우바이저

에 슬라이스 할당에 대한 수락제어, 슬라이스의 우선순

그림 9. Enhanced 플로우바이저의 기능 확장 구조

Fig. 9. Functional Extension Architecture of Enhanced 

FlowVisor.
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위 제어를 위한 VLAN PCP(Priority Code Point) 설정 

및 상용 오픈플로우 스위치인 HP procurve 오픈플로

우 스위치의 스케쥴러를 제어하는 기능을 추가하여 

Enhan- ced 플로우바이저를 구현하였으며, 구조는 그

림 9와 같다.

Enhanced 플로우바이저를 이용하여 슬라이스 생성 

시에 최소한 보장받기를 원하는 네트워크 자원을 요청

할 수 있는데, 수락제어 모듈에서 요청된 네트워크 자

원이 할당 가능한지의 여부를 결정하게 된다. 만약, 할

당 가능하면 플로우에 대한 우선순위 변경 모듈, 즉 

VLAN Tag의 VLAN PCP 필드를 변경하고, 최소한의 

네트워크 자원 사용을 보장하기 위하여 변경 된 슬라이

스의 우선순위를 이용하여 트래픽 스케줄링을 하게 된

다. 이때, 스위치 컨트롤 모듈이 HP Procurve 오픈플로

우 스위치의 스케쥴링 기능인 GMB(Guranted Mini- 

mum Bandwidth)
[13]
 기능을 제어하는 방법을 통하여 

슬라이스 생성 시 요청한 최소한의 네트워크 자원사용

을 보장하게 된다. 만약, 할당이 불가능하면 슬라이스는 

생성되지 않는다. 슬라이스가 생성되면 DB(database) 

관리 모듈에서는 슬라이스의 토폴로지 정보를 획득하여 

DB화하여 오픈플로우 GUI에 표현하게 되며, 네트워크 

관리자는 GUI를 통하여 오픈플로우 네트워크의 가상화 

상황을 파악할 수 있게 된다.

2. 수락제어 기능 구현

Enhanced 플로우바이저의 수락제어 기능은 슬라이스 

생성 시 요청된 트래픽의 대역폭과 이미 생성 된 슬라

이스들의 대역폭의 총 합이 오픈플로우 스위치 간 링크

의 최대 대역폭을 넘기면 슬라이스를 생성하지 않는다. 

이러한 수락제어 메커니즘은 DB에 생성된 슬라이스의 

대역폭 정보가 포함되어 저장되는 정보를 이용하도록 

설계되었으며, 만약 할당 되었던 슬라이스가 오픈플로

우 네트워크에서 제거되면, DB에 생성된 해당 슬라이

  # 500Mbps의 네트워크 자원이용을 보장하는 KISTI-A 라는 이름의        

    슬라이스 생성

  ./fvctl --passwd-file=/root/cnu_passwd createBWslice KISTI-A               

       tcp:134.75.xx.xxx:6633 minsh@cnu.ac.kr 500M

표 1. Enhanced 플로우바이저의 슬라이스 생성 명령

Table 1. Slice Generation Command of Enhanced 

FlowVisor.

그림 10. Enhanced 플로우바이저의 DB 정보

Fig. 10. DB Information of Enhanced FlowVisor.

스에 대한 정보들이 삭제된다. 슬라이스 생성 명령어는 

표 1과 같이, 기본적으로 제공되는 플로우바이저의 명

령어의 파라미터를 추가 확장하여 새로운 명령어를 만

들었다. ‘fvctl’은 슬라이스를 생성하고 관리하는 명령어

로, 여기에 슬라이스의 대역폭 정보가 추가된다. ‘500’은 

대역폭을 나타내며, 단위는 Mbps이고 수락제어에 사용

된다.

요구하는 대역폭이 수락제어에 만족하면 명령은 성

공하고 ‘Success!’란 표시와 함께 설정파일 DB에 저장

되며 각 스위치에 이 슬라이스를 위한 대역폭을 설정한

다. 실패한다면 아무 동작도 하지 않으며 화면에 ‘Fail!’

이란 문장만 표시한다. 그림 10은 생성 된 슬라이스에 

대하여 DB에 저장되어 있는 정보를 보여준다.

3. 트래픽 스케쥴링 제어 기능 구현

수락제어를 통하여 슬라이스가 생성되면 생성된 슬

라이스가 요청한 네트워크 자원에 대한 사용 기회를 보

장하여야 한다. 이러한 기능을 위하여 Enhanced 플로

우바이저에서는 HP Procurve 오픈플로우 스위치에 원

격 접속을 통하여 GMB 기능을 설정하는 방식으로 이

루어지는데, GMB 기능은 VLAN Tag의 VLAN PCP 

(Priority Code Point) 필드를 이용하여 우선순위에 따

라 스케줄링 하는 기능이다. 이때, 8단계의 우선순위에 

따라 보장 가능한 대역폭 값을 설정하게 되며, 설정되

는 대역폭의 비율의 총 합은 ‘1’ 이상을 초과할 수 없다. 

GMB는 스위치의 해당 포트로 다른 트래픽이 폭주하여

도 설정된 대역폭은 보장하여 줄 수 있다. 
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슬라이스 별로 네트워크 자원에 대한 사용기회 보장

을 위한 GMB 기능을 이용하기 위하여, 슬라이스 생성 

시 생성된 슬라이스 별로 각각 다르게 VLAN PCP를 

할당하여야 한다. Enhanced 플로우바이저는 슬라이스 

생성 시, 생성 순으로 VLAN PCP를 ‘1’번에서 ‘8’번까지 

순서대로 자동으로 할당하도록 설계되어 있다. ‘0’번은 

현재 구축되어 있는 OpenFlow@KISTI 디폴트 VLAN 

PCP 로 사용하며, Enhanced 플로우바이저에서는 GMB 

기능을 이용하는 슬라이스 생성 시 VLAN PCP ‘0’번은 

할당하지 않는다.

오픈플로우 컨트롤러에서 Enhanced 플로우바이저를 

통하여 HP Procurve 오픈플로우 스위치로 ‘FlowMod’ 

명령어 전송 시 해당 플로우가 속하는 슬라이스 생성 

시에 할당 된 VLAN PCP 정보를 이용하여 플로우의 

VLAN PCP를 변경하게 되는데 변경하는 메커니즘은 

다음과 같으며, 그림 11에 HP Procurve 오픈플로우 스

위치의 GMB 설정 예를 나타내었다.

그림 11. HP Procurve 오픈플로우 스위치 GMB 설정

Fig. 11. GMB Configuration of HP Procurve OpenFlow 

Switch.

① 오픈플로우 컨트롤러에서 Enhanced 플로우바이저

로 ‘FlowMod’ 명령을 전송한다.

② Enhanced 플로우바이저에서는 DB에서 오픈플로

우 컨트롤러의 슬라이스 정보를 검색한다.

③ 오픈플로우 컨트롤러의 슬라이스 정보가 존재하

면 해당 PCP 정보를 파악하게 된다.

④ ‘FlowMod’ 명령에 VLAN PCP를 ‘1’로 설정 명령

을 추가한다.

⑤ Enhanced 플로우바이저에서 HP Procurve 오픈플

로우 스위치로 ‘FlowMod’ 명령을 전송한다.

⑥ HP Procurve 오픈플로우 스위치의 플로우 테이블

에 관련 정보를 저장한다.

4. Enhanced 플로우바이저를 이용한 가상화

그림 12는 Enhanced 플로우바이저에서 슬라이스 할

당부터 패킷 전송까지의 절차를 나타낸 것이다. 처음 

오픈플로우 컨트롤러(NOX) 사용자가 플로우바이저로 

요구대역폭을 포함한 슬라이스의 할당을 요청하면 플로

우바이저는 수락제어를 통하여 요구 대역폭의 할당이 

가능한지 확인하고 가능하면 VLAN PCP와 요구 대역

폭을 할당하고 슬라이스를 생성한다. 그 후 플로우바이

저는 각 스위치에 VLAN PCP와 대역폭 설정 명령을 

그림 12. Enhanced 플로우바이저의 슬라이스 할당 절차

Fig. 12. Slice Allocation Procedure of Enhanced 

FlowVisor.
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전송하고 오픈플로우 컨트롤러로 ‘Secure Channel’을 

생성하게 되는데 이로써 슬라이스의 할당이 완료된 것

이다.

호스트가 네트워크로 데이터를 전송하면 스위치는 

이것을 플로우바이저에게 보고하며 플로우바이저는 이 

메시지를 플로우스페이스(FlowSpace)와 매칭되는 오픈

플로우 컨트롤러로 전송한다. 오픈플로우 컨트롤러에서

는 해당 패킷의 처리 명령을 담고 있는 플로우테이블을 

발행하여 플로우바이저에게 전송하고 플로우바이저는 

이를 가로챈다. 플로우바이저는 그 오픈플로우 컨트롤

러에 할당된 VLAN PCP를 추가하라는 명령을 가로챈 

플로우바이저의 ‘Action’에 추가한 뒤 해당 스위치에 전

송한다. 테스트베드의 오픈플로우 스위치 간에는 

VLAN으로 연결되어 있고, VLAN PCP는 오픈플로우 

네트워크의 스위치들 사이에서 유지되므로 각 스위치는 

이 PCP를 보고 대역폭을 제한하여 데이터를 전송할 수 

있다.

IV. Enhanced 플로우바이저 성능 평가

본 논문에서 구현한 Enhanced 플로우바이저의 실제 

망 적용시 성능을 확인하기 위하여 KREONET(Korea 

Research Environment Open Network)[14]에 오픈플로

우 컨트롤러인 NOX 컨트롤러와 상용 오픈플로우 스위

치인 HP사의 procurve 오픈플로우 스위치를 이용하여 

오버레이 네트워크 형태의 오픈플로우 네트워크의 테스

트베드를 구축하였다. 구축된 테스트베드에 Enhanced 

플로우바이저를 이용하여 오픈플로우 네트워크의 가상

화를 수행하였으며, QoS가 보장되는 가상화 자원과 

QoS가 보장되지않는 가상화 자원 상에서의 비디오 스

트리밍 실험을 통하여 Enhanced 플로우바이저의 성능

평가를 수행하였다.

1. 오픈플로우 테스트베드 구축 및 가상화

Enhanced 플로우바이저의 실제 망 적용 실험을 통한 

성능 평가를 위하여 오픈플로우 컨트롤러와 상용 오픈

플로우 스위치를 이용하여 오픈플로우 네트워크의 테스

트베드를 구축하였다. Enhanced 플로우바이저를 추가

하여 구축된 테스트베드의 가상화를 수행하였으며, 그

림 13에 구축된 테스트베드와 QoS 설정 정보를 나타내

었다.

그림 13. 테스트베드 가상화 및 QoS 설정

Fig. 13. Testbed Virtualization and QoS Configuration.

KREONET에 오버레이 네트워크 형태로 구축된 오

픈플로우 테스트베드는 3개의 슬라이스로 가상화가 수

행될 수 있도록 3개의 오픈플로우 컨트롤러를 이용하였

다. 또한, 4개의 HP Procurve 오픈플로우 스위치를 이

용하여, 각각의 오픈플로우 스위치가 KISTI@서울, 

KISTI@대전 #0, KISTI@대전 #1, KISTI@광주 및 충

남대학교에 위치하도록 하였으며, 1개의 Enhanced 플

로우바이저를 가상화에 이용하였다.

2. Enhanced 플로우바이저 성능 평가

Enhanced 플로우바이저의 성능을 평가하기 위하여 

그림 14와 같이 구축된 테스트베드에서 한 슬라이스의 

트래픽이 오픈플로우 네트워크의 가용대역폭을 점유하

여 병목현상을 유발시키는 상황에서 QoS가 보장되는 

슬라이스와 QoS가 보장되지 않는 슬라이스의 비디오 

스트리밍 비교 실험을 아래와 같은 순서로 수행하였다. 

이때, 물리적인 네트워크 및 가상화 된 슬라이스 네트

워크 별로 토폴로지 정보, 오픈플로우 스위치 정보, 오

픈플로우 스위치 포트 정보, 오픈플로우 스위치간 링크 

정보 및 플로우 정보 등과 같이 실험의 전체 상황을 쉽

게 한눈에 파악할 수 있는 정보를 오픈플로우 GUI를 

이용하여 나타내어 실험 상황을 가시화 하였다. 실험 

시나리오는 다음과 같으며, 그림 14에 실험 상황을 표

현한 오픈플로우 GUI를 나타내었다.

① KISTI-A 오픈플로우 컨트롤러에 의하여 제어되

는 슬라이스에서 QoS가 보장되지 않는 비디오 

스트리밍을 시작한다. (그림 14의 녹색 플로우)
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② KISTI-B 오픈플로우 컨트롤러에 의하여 제어되

는 슬라이스에서 iperf를 이용하여 UDP 백그라운

드 트래픽을 최대한으로 생성시켜 링크의 대역폭

을 점유하도록 하여 물리적인 오픈를로우 네트워

크의 병목현상을 유발시킨다. (그림 14의 적색 플

로우)

③ KISTI-C 오픈플로우 컨트롤러에 의하여 제어되

는 슬라이스에서 QoS가 보장되는 비디오 스트리

밍을 시작한다. (그림 14의 파랑색 플로우)

실험에서 KISTI-A 슬라이스의 비디오 스트리밍은 

QoS가 보장되지 않기 때문에 KISTI-B 슬라이스의 

iperf UDP 트래픽에 의하여 유발된 테스트베드의 병목

현상으로 인하여 패킷의 손실 및 지연이 발생하고 이로 

인하여 수신측에서 정상적인 비디오 스트리밍 서비스가 

이루어지지 않으며, 이를 그림 15에 나타내었다.

그러나, KISTI-C 슬라이스의 비디오 스트리밍은 원

할한 비디오 스트리밍이 가능한 링크 대역폭을 오픈플

로우 스위치의 GMB 설정을 통하여 미리 할당받았기 

때문에 수신측에서 정상적인 비디오 스트리밍 서비스가 

이루어짐을 확인할 수 있으며, 이를 그림 16에 나타내

었다.

그림 14. 오픈플로우 GUI의 가시화

Fig. 14. Virtualization of OpenFlow GUI.

그림 15. QoS가 보장되지 않는 비디오 스트림

Fig. 15. non-QoS guaranteed video stream.

그림 16. QoS가 보장되는 비디오 스트림

Fig. 16. QoS guaranteed video stream.

V. 결  론 

본 논문에서는 네트워크 가상화 기술이 적용된 오픈

플로우 기반의 미래인터넷 테스트베드를 이용하는 연구

자들에게 신뢰성 있고 안정적으로 네트워크의 자원 사

용 기회에 대한 QoS를 제공할 수 있는 요소기술로서 

연구자의 트래픽 요구조건 및 네트워크의 상태를 고려

한 수락제어 기능을 구현하였으며 그에 따른 플로우 처

리 기능을 구현하였다. 또한, 구현된 수락제어 및 플로

우 처리 기능을 이용하여 슬라이스 별로 링크의 대역폭

을 분할(isolation)하여 할당하고, 슬라이스 별로 할당된 

링크의 대역폭을 보장하기 위한 오픈플로우 스위치의 

스케쥴러 제어 기능을 구현하였다. 구현된 기능들이 적

용된  적용된 Enhanced 플로우바이저를 KREONET에 

구축된 오픈플로우 테스트베드에 적용하여 네트워크 상

황 변화와 사용자 요구 사항에 따른 플로우 처리, 관리

가 이루어지는지 실험을 통하여 검증하였고 GUI를 통

하여 각 슬라이스 별 트래픽의 흐름과 문제점 검토 등

을 수행하였다. 실험의 결과 단순 QoS 라우팅을 수행

하는 경우 차후 새로운 트래픽 유입 및 망 상황 변화에 

따라 훼손될 수 있는 서비스 품질이 안정적으로 보장되

고 각 실험자의 트래픽 별로 분할이 이루어져 독립적인 

실험공간 제공이 가능함을 검증하였다.

향후, 현재 구현된 네트워크 가상화 기술을 보완하여 

단순히 링크의 대역폭뿐만 아니라 스위치의 CPU, 

buffer 등 시스템의 다른 자원의 가상화도 이루어지도

록 기능을 확장하고, 실제 서비스의 감시(monitoring)를 

통하여 초기 수락제어 시 요청한 자원 요구사항을 준수

하는지를 살펴 위반한 경우 metering이나 dropping을 

통해 제어하는 방안을 추가하는 연구 및 실제 실험자가 

네트워크의 가상화되고 추상화된 자원 사용을 효율적으
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로 사용하고 제어할 수 있도록 제어 센터(control cen- 

ter)를 개발하는 연구를 진행할 계획이다. 이러한 기능

이 완전히 구현되면 네트워크 가상화에 필요한 모든 자

원의 추상화와 서비스 제어가 가능해 원하는 품질 제어

가 충실히 이루어지고 지속적인 품질 만족이 이루어질 

것이며, 실험자는 편리하게 실험을 할 수 있을 것이다. 

마지막으로 Enhanced 플로우바이저와 오픈플로우 스위

치 간의 자원 가상화 제어 방안과 시그널링을 통한 메

시지 처리 절차 등을 표준화된 형태로 수정되어 적용되

도록 하는 연구를 진행할 것이다.
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