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Abstract

Even if transmissions through normal channel between ubiquitous devices and terminal readers are encrypted, any extra

sources of information retrieved from encrypting module can be exploited to figure out the key parameters, so called side

channel attack. Since side channel attacks are based on statistical methods, making side channel signal weak or complex

is the proper solution to prevent the attack. Among many countermeasures, shielding the electromagnetic signal and adding

noise to the EM signal were examined by applying different thicknesses of thin films of ferroelectric (BTO) and conductors

(copper and gold). As a test vehicle, chip antenna was utilized to see the change in radiation characteristics: return loss

and gain. As a result, the ferroelectric BTO showed no recognizable effect on both shielding and adding noise. Cu thin

film showed increasing shielding effect with thickness. Nanometer Au exhibited possibility in adding noise by widening

of bandwidth and red shifting of resonating frequencies.
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1. 서 론

유비쿼터스 사회에서 일상적으로 사용되는 스마트

카드, 일회용 비밀번호 생성기, 보안 토큰, 알에프 아이

디, 휴대정보단말기. 전자여권 등의 유비쿼터스 기기의

정보는 암호화되어 교환된다. 이렇게 암호화 되어 교환

되는 정보는 정규채널을 이용하지만, 이 암호화 과정에

서 발생하는 또 다른 정보의 원천으로 암호화 모듈이

생성하는 연산 시기, 전력 소모, 전자기파 신호 등이

있다. 이들에 대한 분석을 통해 암호화 모듈이 사용하

는 key를 찾아내는 방법을 부 채널 공격이라고 한다[1-

2]. 부 채널 공격은 유선 경로 또는 무선 경로를 따라

얻어지는 정보를 분석할 수 있으나 유비쿼터스 기기라

는 단어가 의미하듯이 ‘어디에나 있는’ 기기의 특성 상

무선 경로를 통한 부 채널 공격에 대한 연구가 진행되

어 왔다[3-4].

부 채널 공격을 방지하기 위한 대응책으로 지연화,

곱셈과 덧셈의 시간 배분, 전력 소모의 균형화, 신호

감소, 소음화, 차폐, 알고리즘 설계 수정, 그리고 이중

암호화 등이 있다. 이러한 부 채널 공격에 대한 대응책

은 회로가 보다 복잡해지고, 비 효율적으로 전력을 사

용하게 되어 유비쿼터스 기기의 원가 상승 요인이 될

뿐만 아니라, 완결성 측면에서 볼 때 많은 정보 추출을

통해야만 암호 해독이 가능하므로 완벽한 방법이라고

할 수도 없다[5]. 

이러한 대응책 중에서 회로를 첨가하지 않고 원가상

승을 최소화 하면서 부 채널 정보의 획득을 어렵게 하

고, 획득할 수 있는 정보도 난해하게 하여 정보분석에

소요되는 시간을 길게 할 수 있도록, 박막을 적용한 차

폐와 소음화 대응책에 대한 효과를 연구하였다. 차폐는

전자파 신호를 차단하는 것이고, 소음화는 방사 주파수

대역폭이 변경되는 것과 공진 주파수의 적색 편이 또

는 청색 편이로 추출되는 정보의 양이 많게 만드는 것

이다. 유사한 연구개발로 핸드폰의 전력소비와 안테나
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의 방사 패턴을 제한 하거나 줄이는 메타물질과 방사

세기를 향상시키는 강유전체 나노물질을 이용한 연구

가 진행되고 있으나 부 채널 공격에 관한 연구는 없는

실정이다[6-7]. 

본 논문에서는 유선의 정규 채널을 이용한 정보 교

환의 경우에 발생하는 무선 신호를 이용하는, 부 채널

신호에 대한 박막의 영향에 대해 연구를 진행하였다.

2. 실험 방법

유비쿼터스 기기에서 발생하는 전자기파를 분석하기

위하여 방사 패턴 및 세기를 측정할 수 있는 칩 안테나

를 제작하여 박막의 조건에 따른 영향을 평가하는 실

험을 진행하였다.

2.1. 칩 안테나 설계 및 시뮬레이션

칩안테나는 쿼츠기판에 CPW (coplanar waveguide)

급전 방식으로 평판의 정사각형 나선 안테나를 설계

하여 8-18 GHz에서 공진이 발생하도록 하였다. 시뮬

레이션은 유한요소법과 경계요소법 외에도 다양한 수

치 해석 기법을 적용한 CST사의 Micro Wave Studio

(MWS) 툴을 이용하였고[8], Table 1은 시뮬레이션에

사용 된 물질의 특성이다. 

Fig. 1은 설계된 칩 안테나 구조로 아래 부분의 급전

금속을 연장하여 그림 위쪽 부분에서와 같이 평판 금

속에 한 변이 0.4 mm인 정사각형 홈을 나선형으로 배

열한 - square spiral slot - 평판의 정사각형 나선 형태

의 방사 패턴을 갖는 안테나를 완성하였다. 제작된 칩

의 크기는 6.2 × 10 mm2 이고, 방사 패턴의 크기는

6.2 × 5.5 mm2 이며, 정사각형 나선 홈의 총 길이는

18.3 mm이다.

2.1.1. 쿼츠 칩 안테나의 반사손실

시뮬레이션에서 쿼츠 칩 안테나의 반사 손실은 Fig. 2

에서처럼 반사손실 10 dB 이하인 7.5~11.4GHz, 12.2 ~

19.1 GHz의 주파수 대역 폭에서 9.1 GHz, 12.8 GHz,

그리고 17.5 GHz의 공진 주파수를 보였다. 

Fig. 3은 Au 5 nm 두께로 쿼츠 칩 안테나의 방사패

턴 부위 전체를(6.2 × 5.5 mm2) 차폐한 경우에 얻어진

시뮬레이션 결과로 반사손실 10 dB 이하인 7.8 ~

19.6 GHz의 주파수 대역 폭에서 9.28 GHz와 17.7 GHz

의 공진 주파수를 보였다. 이는 나노 박막의 영향으로

반사손실 10 dB 이하인 주파수 대역이 확장할 수 있다

Table 1. Material property for MWS simulation

Medium Permittivity Conductivity(S/m)

Al - 3.72E+07

Au - 2.82E+07

TEOS 4 0

Quartz 3.78 0

Fig. 1. Schematic diagram of a chip antenna.

Fig. 2. Simulated return loss of quartz chip antenna

before thin film deposition.

Fig. 3. Simulated return loss of quartz chip antenna with

Au thin film shielding.
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는 것을 의미한다.

2.2. 칩 안테나 제작

기판은 쿼츠(4 inch, 350 µm)와 실리콘(6 inch)을 사

용하였으며, 이는 기판의 유전율에 따른 반사손실 과

방사특성에 대한 영향을 보기 위함이다.

칩 안테나 제작은 CMOS 반도체 공정을 이용하여,

알미늄(Al) 5000 Å, TiN 700 Å을 증착한 후에 패터닝

하고, 층간 절연막으로 TEOS 5000 Å 을 증착한 후에

패터닝 하고, 안테나의 단자 부위를(6.2 × 5.5 mm2) 포

토 레지스트로 패터닝한 후에 Ti 100Å 과 Au 400Å 을

증착하고 lift-off 공정을 거쳐 단자를 마무리 하였다. 

2.3. 박막 형성 

2.3.1. 전도체 Cu 박막과 강유전체 BTO 박막 형성

전도체인 Cu 박막은 실리콘 칩 안테나에 적용하였

으며, 급전부위와 접지부위를 제외한 부위에 sputter로

증착하였고, 증착 두께는 sputtering 시간으로 변화를

주어 측정한 결과가 각각 0.5, 1.0, 3.0 µm 이었다. 

강유전체 세라믹인 BTO(Barium Titanate) 박막은 실

리콘 칩 안테나에 적용하였으며, 급전부위와 접지부위

를 제외한 부위에, sub-micron 크기의 분말을 기판에

고속 충돌시켜 상온에서 고밀도 막을 형성 하는 aero-

sol deposition법으로 증착하였고[9], 증착 두께는 증착

시간으로 변화를 주어 측정한 결과가 각각 0.1, 1.1,

9.7 µm이었다. 

2.3.2. 나노미터 두께의 Au 박막 형성

나노미터 두께의 Au 박막은 쿼츠 칩 안테나에 적용

하였으며, 급전부위와 접지부위를 탄탈륨 메탈로 마스

킹하고 평판 안테나 부위에 evaporator로 증착하였고,

QCM(quartz crystal microbalance)으로 측정한 증착 두

께는 15 monolayer (약 5 nm) 이었다.

2.4. 칩 안테나 반사손실 및 안테나 이득 측정

쿼츠 칩 안테나의 반사손실은 쿼츠 칩 안테나를 직

접 SMA 커넥터에 납땜하여 Agilent E8361C Network

Analyzer(10 M ~ 67 GHz)로 측정하였다. 

또한 실리콘 칩 안테나의 경우에는 칩 안테나와

SMA 커넥터 사이에 특성 임피던스 50 Ω인 CPW

PCB를 사용하였다. PCB는 크기가 12.4 × 22.0mm인

FR-4를 사용하였고, 신호 단자의 크기는 2.5 × 10.0mm

이고, 접지 단자의 크기는 4.4 × 10.0 mm이고, 단자와

단자 사이의 간격은 0.55 mm이다. 실리콘 칩 안테나를

PCB의 칩의 두께만큼 판 자리에 정렬하여 납땜 연결

하고, PCB 단자와 SMA 커넥터를 납땜하여 Agilent

N5230A Network Analyzer(10M~40GHz)로 반사손실

을 측정하였다.

칩 안테나 이득은 안테나 챔버에서 측정하였다. 

3. 결과 및 고찰

부 채널 공격을 방지하기 위한 대응책으로 무선 상

으로 발생하는 전자기파의 신호를 차폐하거나 넓은 주

파수 대역의 방사 신호가 발생하여 소음화하는 효과를

반사 손실을 측정함으로써 예측하였다.

3.1. 박막 증착 전후에 쿼츠 안테나의 반사손실

박막 증착 전후에 쿼츠 칩 안테나의 반사손실을 측

정한 결과를 Fig. 4에 비교하였다. 

박막 증착 전에는 반사 손실 10 dB 이하인 6.88 ~
8.3 GHz, 9.6 ~ 10.36 GHz, 11.5 ~ 11.95 GHz, 12.57 ~

15.42 GHz의 주파수 대역 폭에서 7.51 GHz, 7.71 GHz,
10.0 GHz, 11.7 GHz, 12.8 GHz, 14.0 GHz, 14.2 GHz,

14.5GHz, 15.1GHz의 공진을 보였다. 측정 값이 Fig. 2

의 시뮬레이션 값과 다른 것은 시뮬레이션의 형상은

반도체 공정으로 제작된 실물의 치수와 상이하고 물질

특성도 한정된 값이어서 당연한 결과로 보여 지나, 측

정된 공진 주파수는 시뮬레이션의 9.1 GHz, 12.8 GHz,

그리고 17.5 GHz의 공진 주파수와 비슷한 경향을 보

였다.

또한, Fig. 4에서 15 mono-layer(ML), 약 5 nm, 두께

의 나노 Au 박막을 증착한 쿼츠 칩 안테나의 반사손실

은, 반사손실 10dB 이하인 6.2~6.5GHz, 6.9~8.3GHz,
9.5 ~ 10.4GHz, 11.4 ~ 11.8GHz, 12.6~ 13.4GHz, 17.9 ~

18.1GHz, 18.5~20.0GHz의 주파수 대역 폭에서 6.3GHz,
7.6 GHz, 10.0 GHz, 11.6 GHz, 13.1 GHz, 18.0 GHz,

Fig. 4. Measured return losses of quartz antenna before

and after 5 nm Au film deposition.
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19.4 GHz, 19.7 GHz의 공진을 보였다.

이 또한 측정 값이 Fig. 3의 시뮬레이션과 다른 결과

를 보이는데 나노 크기의 형상을 세세하게 구현하는데

한계가 있고, AFM으로 측정한 결과, Ra = 15 ~ 18.3,

Rq = 19.9 ~ 27.8을 보여 이를 뒷받침하였다. 

쿼츠 칩 안테나에 나노 Au 박막 증착 전후를 비교

하면 나노 Au 박막을 적용한 경우에는 6 ~ 13 GHz 구

간에서 반사손실 10 dB 이하인 주파수 대역폭이 넓어

졌으며, 공진 주파수도 적색 편이하는 경향을 알 수 있

었다. 주파수 대역 13 GHz 이상에서는 전혀 다른 공진

특성을 나타내어 나노 박막의 영향이 큰 것을 확인할

수 있었다. 이는 나노 박막의 표면 topology 관점에서

aspect ratio가 커서 메타 물질의 효과를 나타낸 것으로

보여 부채널 공격 방지에 메타물질의 사용 가능성을

볼 수 있었다. 메타 물질의 효과는 무엇보다도, 일반

안테나는 신호 파장의 절반에 해당 하는 크기가 필요

한데 반해, 메타 물질 안테나는 일반 안테나의 1/5 정

도의 크기로 입력되는 신호의 95% 정도를 방사하여

높은 이득을 얻을 수 있기 때문이다.

3.2. 박막 증착 전후에 실리콘 안테나의 반사손실

실리콘 기판은 유전상수 11.8, 전기 전도도 5.5~8.3 S/m

로, 유전율 3.78인 쿼츠 기판과 다르나, 박막 증착 전에

실리콘 칩 안테나의 반사손실은 Fig. 5에서처럼 10 dB

이하인 8.5 ~ 19.4GHz의 주파수 대역 폭에서 13.1GHz,

14.7GHz, 16.4GHz의 공진 주파수를 보였다.

BTO 두께를 0.1 µm, 1.1 µm, 9.7 µm로 변경하면서

실리콘 칩 안테나의 반사손실을 측정한 결과, Fig. 6

에서와 같이 BTO 두께가 증가하면서 반사손실 10 dB

이하인 주파수 대역은 9.0 ~ 20 GHz, 9.1 ~ 19.7 GHz,

8.7 ~ 19.8 GHz로 유사한 대역 폭을 보였으며, 공진 주

파수 도 12.9 GHz와 16.3 GHz, 12.6 GHz와 16.7 GHz,

12.9 GHz와 16.5 GHz로 유사한 공진 특성을 보였다.

Cu 두께를 0.5µm, 1.0µm, 3.0µm로 변경하면서 실리

콘 칩 안테나의 반사손실을 측정한 결과, Fig. 7에서와 같

이 Cu 두께가 증가하면서 반사손실 10 dB 이하인 주파수

대역폭은 각각 12.8 ~ 18.6GHz, 12.6 ~ 18.5GHz, 12.8~

14.9GHz로 Cu 두께 3.0µm에서 10dB 이하인 주파수 대

역 폭이 현저히 줄었다. 공진 주파수도 Cu 두께의 증

가에 따라 각각 13.6 GHz와 17.2 GHz, 13.9 GHz와

17.1 GHz, 13.7 GHz로, 낮은 공진 주파수에서는 Cu 두

께에 상관없이 유사한 특성을 보였으나 높은 공진 주

파수에서는 Cu 두께 3.0 µm의 차폐 효과로 공진이 일

어나지 않는 것을 알 수 있었다.

실리콘 칩 안테나에 박막 증착 전후와 박막 두께 별

로 비교를 한 Fig. 8에서와 같이 BTO를 적용한 경우에

는 반사손실 10 dB 이하인 주파수 대역폭은 변화가 적

었으나 BTO 두께가 1.0 µm에서 9.7 µm로 변함에 따

라 공진 주파수에서 반사손실이 커졌다 적어지는 특성

을 보였다. 이는 aerosol deposition의 시간에 따른 step

coverage의 영향으로 추정할 수 있다. 반면에 Cu를 적

용한 경우에는 BTO 대비 상대적인 반사손실이 컸으며

Cu 두께 3.0 µm에서는 방사 대역 폭이 현저히 줄어든

것을 알 수 있었다.

Fig. 5. Measured return loss of Si chip antenna before thin

film deposition.

Fig. 6. Measured return loss of Si chip antenna with

different BTO thickness.

Fig. 7. Measured return loss of Si chip antenna with

different Cu thickness.
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3.3. 안테나 이득 (gain)

박막의 종류 별로 공진 주파수를 선정하고 전자파의

방사 패턴을 측정하여 칩 안테나의 이득을 비교하였다.

전반적으로 모든 시편에서 E-평면의 이득이 H-평면의

이득보다 크게 나타나 칩 안테나의 패턴이 있는 전면

부위로 주된 방사가 나타남을 알 수 있었다.

쿼츠 칩 안테나의 경우에 주파수 별로 방위각에 따

른 이득을 측정한 결과, Fig. 9와 Fig. 10에서 보인 것

처럼 주파수가 상승함에 따라 이득이 커졌으며, 나노

크기의 Au를 증착한 경우가 증착하지 않은 경우에 비

해 높은 이득을 보였다. 

실리콘 칩 안테나의 경우에 13.0 GHz에서 E-field의

이득을 측정한 결과, 박막 증착 전에는 −0.77dB를 보

였고, 9.68 µm 두께의 BTO 박막을 증착한 경우에는 -

0.62 dB의 이득을 보였고, 3.0 µm 두께의 Cu 박막을

증착한 경우에는 0.81 dB의 이득을 보였다. 이는 이중

patch 안테나의 특성을 보이는 것으로, 5 nm Au 박막

을 증착한 경우도 이중 patch 안테나의 특성을 갖는다

고 할 수 있겠다.

4. 결 론

유비쿼터스 기기에서 개인의 정보를 추출할 수 있는

부 채널 신호에 대한 박막의 영향을 칩 안테나를 이용

한 방사 패턴 및 세기로 측정하였다.

강유전체인 BTO를 적용한 경우에는 두께 증가에 따

라 공진이 깊어짐을 보여 차폐나 소음화에 대한 영향

이 없음을 알 수 있었다. 전도체인 Cu의 경우에는 두

께 증가에 따른 차폐 현상이 증가되는 것을 볼 수 있었

다. 나노 Au를 적용한 경우에는 방사 주파수 대역폭의

확장과 공진 주파수의 적색 편이 경향을 볼 수 있어 소

음화의 가능성을 볼 수 있었다.

쿼츠 기판과 실리콘 기판의 다른 유전율은 반사손실

과 방사패턴을 비교 분석하는데 영향을 주지 않아 유

비쿼터스 기기에서 방사되는 무선 신호에도 영향이 적

을 것을 유추할 수 있었다.
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