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제곱-나눗셈 모듈러 지수연산법
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Square-and-Divide Modular Exponentiation
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요 약

암호학의 암호 생성과 해독, 소수판별법의 성능은 대부분  mod의 모듈러 지수연산의 효율적 구현여부

로결정된다. 모듈러지수연산법에는제곱-곱셈방식의표준이진법이최선의선택으로알려져있다. 그러나큰자

리수의 에 대해서는 사전처리를 하는  ≥ 이 보다 효율적으로 적용된다. 본 논문에서는 모듈러 지

수 나눗셈 방법을 적용한제곱-나눗셈법과 사전처리 없는  제곱-나눗셈법을 제안하였다. 제곱-나눗셈법은

가 에 근접한 값 또는 에 근접한 경우 수행횟수 측면에서 가장 효율적임을 알 수 있었다. 나머지

값들에 대해서는 사전처리 없는  제곱-나눗셈법을 적용하는것이 사전처리를 하는 일반적인 법에

비해 수행횟수 측면에서 효율적임을 보였다.

▸Keywords :모듈러 지수연산 법, 이진법, 항법, 제곱-곱셈법, 제곱-나눗셈법

Abstract

The performance and practicality of cryptosystem for encryption, decryption, and primality test

are primarily determined by the implementation efficiency of the modular exponentiation of

 mod. To compute  mod, the standard binary squaring (square-and-multiply) still

seems to be the best choice. However, in large  bits, the preprocessed  ≥ method

could be more efficient than binary squaring method. This paper proposes a square-and-divide and

unpreprocessed  square-and-divide modular exponentiation method. Results confirmed that

the square-and-divide method is the most efficient of trial number in a case where the value of 

is adjacent to  or to . It was also proved that for  out of the beforementioned range,

the unpreprocessed  square-and-divide method yields higher efficiency of trial number than

the general preprocessed  method.
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I. 서 론

 연산을 지수연산 (exponentiation)이라 하며, 

mod은 의 값을 으로 나눈 나머지를 구하는 것으

로 모듈러 지수연산 (modular exponentiation)이라 한다.

모듈러 지수연산은 암호학 (cryptography) 분야의 암호 생

성과 해독과 더불어 소수판별법 (primality test)에도 널리

사용되고 있다[1,2].

대표적인 모듈러 지수 연산법에는  mod 의  

 ⋯ 에대해 LSB (least significant bit)

에서 MSB (most significant bit)로 비트씩 분할 (-진

법으로 변환)한  ⋯,  ⌈⌉에 대해

은 비트의값을 초기치 로 설정하고, 부터 까지

각 비트에 대해 회 제곱과 각 비트 값에 대해 지수항 덧셈

(곱셈)을 수행하는 항 법 ( method)이 있다.

법은각비트값이가질수있는가능한경우수인 

개중에서 을제외한 개를사전에계산하여저장한

후 비트 값을 곱할 때 사용한다[3,4], 지수연산은  

× × 로계산된다. 이진법 (binary method)

는 로 제곱-곱셈 (square-and-multiply) 방식이

다. 는 각 비트에 대해  ×  의 2회

제곱과 비트 값에 대한 곱셈을 수행한다. 따라서 법

은 회 제곱 (승)을 수행하고 비트 값을 곱셈하는 방식이

라 할 수 있다. 이외에도 추가 사슬 (addition chain)법[4]

과 몽고메리 (Montgomery) 감소법[5] 등이 있다.

의 곱셈횟수는    ⋯ 에 대해

사전처리 (preprocessing) 곱셈 수행횟수 와

⌈⌉개의 -진법 비트 값에 대한 곱셈횟수로 결정

된다.

일반적으로암호와복호에사용되는큰자리수에대해서는

  법이 이진법보다 효율적인 것으로 알려져

있다[3,6-10].

본 논문은 의 제곱 횟수 를 감소시키는 방법을

제안한다. 적용된 방법은  또는 회의 제곱을 수행하

고, 곱셈또는나눗셈을수행하는방법으로일반적으로 “제곱-

나눗셈 법”이라 칭한다.

2장에서는 법을 고찰한다. 3장에서는 지수 나눗

셈방법을제안하고제곱-나눗셈법과사전처리없는 

법에 곱셈 또는 나눗셈을 하는 방법을 접목시킨 알고리즘을

제안하고 적합성을 검증한다.

II.   모듈러 지수연산법

본장에서는적용이복잡한추가사슬법[4]과몽고메리감

소법은제외하고, 일반적으로적용되고있는 법과제

안될제곱-나눗셈법의성능을비교하기위해 법에대

해 사례를 통해 수행횟수를 고찰해 본다.

모듈러 지수연산에 일반적으로 적용되고 있는 법

은 그림 1과 같이 수행된다[4]. 여기서는 일반적으로 알려진

법을 간략히 표현하였다. 일반적으로 알려진 방법은

초기치를  ,   로하여그림 1보다수행횟수가 1회

추가된다.

 mod      ⋯ 

Preprocessing (사전 처리)

  

if ≥ then /* 와 는 수행 않음 */

for   to   do

     ×mod
end

end

Modular-Exponentiation   

  /*값에 해당하는  값. 만약,   이면  */

for    down to  do

for    to  do

  ×mod
end

  × mod /* 값에 해당하는  값 */

end

return 

그림 1. 일반적인  ≥  지수연산법
Fig. 1. General  ≥  Modular Exponentiation
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    인 경우, 를 적용하는 방

법은그림 2에제시하였다. 이진법은  에서초기치로 

를 설정하고  에서 →의 제곱과 비트 값 1

  에 대해   으로 이 된다. 이를

 ,  ⋯,  에계속적용하면총곱셈횟수는

12회를 수행한다. 법은        

에대해사전에  →    의

2회 곱셈으로값을저장한다. 다음으로   비트값에

대해  로 곱셈을 수행하지 않고 초기치로 설정되며,

   에 대해 →의 2회 제곱과 비

트 값   에 대해 ×  의 1회 곱셈을

수행한다. 마찬가지로  와  에 대해서도

각각 3회의 곱셈을 수행하므로 총 곱셈 수행횟수는 2+3+

3+3=11회이다. 를 적용하면    

 에 대해  회의 곱셈으로 ⋯을

사전에 계산하며,    ,  에 대해

→→의 3회 제곱과   에 대해 ×

 의 1회 곱셈을 수행한다. 이런 과정을 거치

면 총 곱셈 수행횟수는 6+0+4+4=14회를 수행한다. 결

국,   인경우 중에서 의 11회가 가장

좋은 결과를 얻음을 알 수 있다.

(a) 이진법

(b) 법

(c) 법

그림 2.  계산 법

Fig. 2.  Method for  Computation

는  회의 사전처리, 


· 회

제곱과 


·

 
회 곱셈을 수행한다. 

 
은

개의 가능한 비트 값 중에서 0을 제외한 개에 대해

서만곱셈이수행됨을의미한다. 이공식을적용하면이론적으

로는 이진 자리수  에 대해 최적인 를 결정할 수 있다.

≤ ≤ 에 대해 계산한 결과 최적의   범위는 표

1과같이얻었다. 따라서 를적용할경우 의 2진자

리수  에 따라 표 1을 적용하면 곱셈 수행횟수를 감소시

킬수있다. 그러나실제로는  의개수에영향을받는다.

  
[2, 6] 
[7, 34] 
[35,121] 
[122,368] 
[369,1043] 
[1044,2048] 

표 1.  범위에대해최적인 
Table 1. Optimal  for Ranges

III. 제곱-나눗셈 모듈러 지수연산법

지수 나눗셈은   


으로 계산된다. 그러나 모듈러

지수 나눗셈 mod 
mod

mod
을 계산하는

방법은제안되지않고있다. 만약, 모듈러 나눗셈지수연산법

을 적용할 수 있다면 법의 곱셈 수행횟수를 크게 감

소시킬수도있을것이다. 따라서본절에서는모듈러나눗셈

지수연산법을 제안하여 제곱-나눗셈으로 지수연산을 수행하

는 방법을 제안한다. 모듈러 나눗셈은 그림 3의 방법을 적용

한다. 왜냐하면 모듈러 나눗셈은 이 일반적으로 십진수가

아니기때문에직접나눗셈을할수없으며, 의임의의배수

를 더한 값을 나누어 정수가 되어야 되기 때문이다.

while    to  정수

 


    mod


 

mod×
,  정수

  
end

그림 3. 모듈러나눗셈방법
Fig. 3. Modular Division Method
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 2진수
수행횟수

이진법 (제곱-곱셈법) 곱셈-나눗셈법

32 100000 →→→→→ (5회)
33 100001 32+1 (6회)

34 100010 32+2 (6회)

35 100011 32+2+1 (7회)

36 100100 32+4 (6회)

37 100101 32+4+1 (7회)

38 100110 32+4+2 (7회)

39 100111 32+4+2+1 (8회) 32+8-1 (7회)

40 101000 32+8 (6회)

41 101001 32+8+1 (7회)

42 101010 32+8+2 (7회)

43 101011 32+8+2+1 (8회)

44 101100 32+8+4 (7회)

45 101101 32+8+4+1 (8회)

46 101110 32+8+4+2 (8회) 32+16-2 (7회)

47 101111 32+8+4+2+1 (9회) 32+16-1 (7회)

표 4. ≤ ≤  곱셈수행횟수
Table 4. Trial Number of Multiply for ≤ ≤ 

그림 3의 모듈러 나눗셈 방법을 채택한 제곱-나눗셈 지수

연산법은 그림 4에 제시하였다. 그림 4는    에

서   에 존재하는 경우 을 기준으로 비트

값을 지수 뺄셈한 경우이며,    에 대해서

는 를 기준으로 곱셈 또는 나눗셈을 수행하는 방법을 적용

하면 된다.

 mod      ⋯ 
Modular-Exponentiation  

  
for    to  do

  × mod
end

while    to  정수 do

 


    mod



  

mod×

  
end

return 

그림 4. 제곱-나눗셈법
Fig. 4. Square and Divide Method

[7,1023]의   에대해곱셈횟수를계산한결

과는표 2에 제시되어있다.     의경우,

이진법은 12회, 는 11회, 는 14회의 곱셈을

수행한다. 반면에, 제곱-나눗셈법을 적용하면  

로  →→→→→→의 7회 제곱과

→의 1회 나눗셈으로 8회로 단축시킬 수 있다.

mod  mod 
 mod

mod
으로

계산된다.


수행횟수

이진법   제곱-나눗셈법

7 111 2* 2= 4 2+3*1= 5 - 3+1= 4

15 1111 2* 3= 6 2+3*1= 5 6+4*1=10 4+1= 5

31 11111 2* 4= 8 2+3*2= 8 6+4*1=10 5+1= 6

63 111111 2* 5=10 2+3*2= 8 6+4*1=10 6+1= 7

127 1111111 2* 6=12 2+3*3=11 6+4*2=14 7+1= 8

255 11111111 2* 7=14 2+3*3=11 6+4*2=14 8+1= 9

511 111111111 2* 8=16 2+3*4=14 6+4*2=14 9+1=10

1023 1111111111 2* 9=18 2+3*4=14 6+4*3=18 10+1=11

표 2.   값에따른알고리즘의곱셈수행횟수비교
Table 2. Compare of the Multiply Number of Algorithms

in accordance with   

mod 에 대해 표 2의 값인 
 mod을

계산한 결과는 표 3에 제시되어 있다.

또한, ≤ ≤ 의범위에대해곱셈수행횟수를비교

한 결과는 표 4에 제시되어 있다. 표에서 제곱-나눗셈법은 

가 에근접한값또는   에근접한경우사

전처리를하는일반적인 법에비해곱셈횟수를감소

시킬 수 있음을 보여주고 있다.

 


와 
  mod 방법 

7
 mod   
 mod   

×   3

15
 mod   
 mod   

×   1

31
 mod   
 mod   

×   1

63
 mod   
 mod   

×   2

127
 mod   
 mod   

×   1

255
 mod   
 mod   

×   1

511
 mod   
 mod   

×   2

1023
 mod   
 mod   

×   2

표 3. 
 mod  계산결과

Table 3. The Result of 
 mod 
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48 110000 32+16 (6회)

49 110001 32+16+1 (7회)

50 110010 32+16+2 (7회)

51 110011 32+16+2+1 (8회)

52 110100 32+16+4 (7회)

53 110101 32+16+4+1 (8회)

54 110110 32+16+4+2 (8회) 64-(8+2) (8회)

55 110111 32+16+4+2+1 (9회) 64-(8+1) (8회)

56 111000 32+16+8 (7회) 64-8 (7회)

57 111001 32+16+8+1 (8회) 64-(8-1) (8회)

58 111010 32+16+8+2 (8회) 64-(4+2) (8회)

59 111011 32+16+8+2+1 (9회) 64-(4+1) (8회)

60 111100 32+16+8+4 (8회) 64-4 (7회)

61 111101 32+16+8+4+1 (9회) 64-(2+1) (8회)

62 111110 32+16+8+4+2 (9회) 64-2 (7회)

63 111111 32+16+8+4+2+1 (10회) 64-1 (7회)

64 100000
0 →→→→→→ (6회)

기존의  ≥ 은 개의 비트 값을 사전

에 구하는 방식이다. 반면에 사전처리를 하지 않고 알고리즘

수행과정에서얻어진값들을기준으로 에곱셈또는

나눗셈을 적용하는 방법을 고찰해 보자.

사전처리없는 와 에곱셈또는나눗셈방

법을 접목시켜 ≤ ≤ 의 수행횟수를 구한 결과는 표

5에제시되어있다. 사전처리없는 와 는 51

과 54에서는제곱-나눗셈법보다좋은결과를나타냈으며, 62

와 63은 제곱-나눗셈법이 가장 좋은 결과를 나타내었다. 따

라서 대체적으로 에 근접한 값에 대해서는 제곱-나눗셈

법을, 나머지 값들에 대해서는 사전처리 없는 법에

제곱-나눗셈법을 접목시킨 방법을 적용하는 것이 효율적임을

알 수 있다.

만약,     인 경우, 이진법은 0+

9+6=15회, 는 2+3*4=14회, 는 6+4*3

=18회의 곱셈을 수행한다. 로 

 로 분할하고, 사전처리 없는 로 

에 대해 제곱-나눗셈을 처리한다고 가정하면 →

→→→  →→→→→

→  →로 13회로 줄일 수 있다.

만약,     인

경우, 이진법은 35회, 는 31회, 는 34회의

곱셈을 수행한다. 로 

로 분할하고, 사전처리 없는 로 좌

에서 우로 처리한다면 

은 →→→→→→  →

→→→→→→→  

→→→→→→

→→  →→→

→→  →로 30회로 줄일

수 있다. 여기에는 비트 값을 처리할 때 곱셈 또는 나눗셈을

적용하였다.

표 5. ≤ ≤ 의사전처리없는  수행횟수
Table 5.  Trial Number for ≤ ≤  without

Preprocessing
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만약,    인경

우, 이진법은 24+12=36회, 는 2+12*2+8=34

회, 는 6+8*3+6=36회의 곱셈을 수행한다. 이를

사전처리없는 로적용하되제곱을 6회 수행하고비

트 값에 대해 곱셈하는 과정을 적용하면 

 에 대해 6+6+6+6=24회의

제곱과   의 2회 곱셈,    

의 3회,   의 2회,  

의 2회로 총 31회로 줄일 수 있다.

실험 데이터들에 제안된 제곱-나눗셈법과 사전처리 없는

법을 이진법,  법과 수행횟수를 비

교한 결과는 표 6에 제시되어 있다. 제안된 제곱-나눗셈법과

사전처리없는 법은지수연산에있어가장빠른방법

임을 알 수 있다.

 이진법 제곱-나눗셈법
사전처리 없는

 
제곱-나눗셈법

7
15
31
63
127
255
511
761
1023

3243679
18206927

4
6
8
10
12
14
16
15
18
35
36

5
5
8
8
11
11
14
14
14
31
34

-
10
10
10
14
14
14
18
18
34
36

4
5
6
7
8
9
10
-
11
-
-

-
-
-
-
-
-
-
13
-
30
31

표 6. 알고리즘수행횟수비교
Table 6. Compare of the Trial Number for Algorithms

결론적으로, 가 에근접한값인경우제곱-나눗셈법

을 적용하는 것이 가장 효율적이며, 나머지 에 대해서는 곱

셈또는나눗셈법을접목시킨사전처리를하지않는 

법이 보다 효율적임을 나타내고 있다.

IV. 결론

본 논문은 암호학의 암호 생성과 해독, 소수 판별법에 적

용되는 모듈러 지수연산법을 제안하였다. 기존의 법

은 개의가능한비트값에대한곱셈사전처리후제곱

-곱셈법 방법을 적용하였다. 반면에 제안된 방법은 사전처리

를수행하지않는제곱-나눗셈법을적용하였다. 이를 위해모

듈러 나눗셈을 수행하는 방법을 제안하였다. 또한, 사전처리

를 하지 않는 법에 대해 곱셈 또는 나눗셈을 적용한

방법도 제안하였다.

제곱-나눗셈법은 가 에근접한값인경우가장효율

적이며, 나머지 값들에 대해서는 사전처리를 하지 않는

법에 제곱-나눗셈을 적용하는 방법이 사전처리를 하

는 일반적인 법에 비해 효율적임을 보였다.
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