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1. 서 론

대규모 네트워크망 관리자 입장 (ISP)에서 산

발적이고 예측 불가능한 다양한 악성코드의 출현

은 탐지 및 관리(대응) 하는데 있어 많은 어려움

이 따른다. 특히, 악성코드를 경유/유포하고 있는

웹페이지들은 그 잠재적 위험이 높고 확산을 유발

할 수 있다. 때문에 이러한 위협에 대응하기 위해

다양한 악성코드 유포 및 경유 사이트를 탐지하는

연구가 수행되어져 왔다. 특히, 한국인터넷진흥원

에서는 MC-Finder라는 악성코드 탐지 시스템을

개발 운용하면서, 하루에 180만개 이상의 웹 사이

트를 분석하고 있다. 하지만, 탐지되는 악성코드

경유/유포 사이트의 관리 및 대응에 있어서는 의

사결정, 우선대응 및 인적자원(Human Resource)

등의 한계가 있다.

따라서 관리자 입장에서 효율적으로 대응하기

위해서 악성코드 경유/유포 사이트의 위험도를

산정하여 위험 순위별로 관리 운용하는 것이 중요

하다. 또한, 본 논문은 탐지된 악성코드 경유/유포

사이트 정보를 유포지와 경유지별로 잠재적 위험

요소를 고려하여 웹사이트 (URL)별로 위험도를

산정하는 것을 목적으로 한다. 특히, 이러한 연구

는 악성코드 관련 탐지 및 관리 측면에서 상대적

참조 요인으로 사용할 수 있게 재가공하는데 그

목적이 있다.

게다가, 악성코드 경유/유포 사이트 관리 측면

에서 신규 사이트와 기존 악성코드 내포 사이트의

갱신 과정에서 발생할 수 있는 대량의 블랙리스트

를 효과적으로 선별 적용 및 관리를 지원한다.

제안 연구의 실험 결과, 해당 사이트의 위험도

측정 관련 표본이 될 수 있는 악성코드 경유/유포

사이트 위험 함수 (Malicious URL Risk Index:

MRI) 생성은 추후 악성코드 내포 사이트 관리를

위한 참조 위험 지수로 적극적으로 활용될 것이다.

2. 악성코드 경유/유포 사이트 위험도 분석

본 논문에서는 악성코드 파급 및 확산 위험도

산출 기술 연구에는 두 가지 접근 방법을 제안

하고자 한다. 먼저, 악성코드 경유/유포 사이트의

위험도를 산출하는 방법이다.

해당 유포 사이트와 연결되어있는 다른 사이트

간의 상관 분석을 통해서 잠재적 위협 파급력을

분석하여 위험도를 산출한다.

다음은 말단 노드라 할 수 있는 악성코드를 재 유

포하는 경유지 사이트의 위험도 예측 연구이다. 이를
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통하여 경유지 사이트의 개별 위험도를 추정한다.

2.1 악성코드 경유/유포 사이트 위험도 개념

기존의 전통적인 IT 자산의 위험도를 측정하는

방법은 해당 시스템의 보안 취약점과 실제 자산의

가치를 고려하여 아래와 같이 측정하게 된다.

( ) ($)Risk Exposure Probability Loss Size= ´ (1)

하지만, 이러한 방식의 접근은 네트워크 시스

템 자산 분석이 선행이 되어야 하기 때문에 관리

자 입장에서는 어려운 작업이다. 특히, 발전하는

네트워크 시스템의 가치를 반영하여야 하기 때문

에 매번 자산 규모와 금액을 파악해야 하는 작업

이 수반되어야 한다.

또한, 동적으로 변하는 네트워크 환경이나 다

양한 네트워크 악성행위에 대해서는 고려하지 않

기 때문에 실제 위험의 요소에 대한 직접적인 위

험요소를 반영하지 못했다. 무엇보다도 많은 네트

워크 보안사고 중 악성코드 경유/유포 사이트를

분석하는데 있어 위험 요소를 정량적으로 반영하

는데 한계를 보였다. 따라서 본 연구에서는 위험도

산출을 위한 위험 벡터 개념을 소개하고자 한다.

그림 1에서 보듯이 평면상의 벡터가 두 개의

실수를 나열하여 표시 할 수 있는 바와 같이 3차원

공간내의 벡터에 대해서 직교자표계(直交座標系:

rectangular coordinate system)를 도입함으로써

3개의 실수를 나열해서 표시할 수 있다.

공간의 직교좌표계는 원점 O와 이것을 지나서

서로 직교하는 3개의 실수를 나열해서 표시할 수

있다. 공간의 직교좌표계는 원점 O와 이것을 지나

서 서로 직교하는 3개의 좌표축(座標軸: coor-

dinate axes) x, y, z를 고정하여 x축, y축, z축의

각각에 양의 방향을 지정해서 단위에 의한 길이

를 지정하면 정해진다.

그림 1. 악성코드 경유/유포 사이트의 위험도 산정을

위한 전체 분석 구성도

이처럼, 악성코드 경유/유포사이트의 위험도

산정은 크게 3가지 벡터 (연결, 위세 및 매개 분석

값)로 구성이 되어 있으며, 벡터합으로 길이값을

표현한다. 즉, 서로 다른 성질의 벡터값을 길이로

표현하고, 이를 통하여 위험의 크기를 정량화 하

는데 그 목적이 있다.

다음은, 탐지된 악성코드 경유/유포 사이트의

위험도 산정을 위해 각 고려 요소에 대한 정의를

하고자 한다.

가. 노드의 연결 중심성 분석

(Degree Centrality Analysis of Nodes)

: 직접 연결된 이웃 노드가 많을수록 연결 중심

성이 높아짐. 직접적인 영향력의 크기를 측정

나. 노드의 위세 중심성 분석

(Eigenvector Centrality Analysis of Nodes)

: 다른 노드 간의 최단 경로에 많이 포함된 노드

(가장 많이 거치게 되는 노드)가 매개 중심성

이 높음. 매개중심성이 높은 노드는 정보 흐름

에 대한 통제력을 가지며, 이 노드가 제거될

경우 네트워크 전체연결과 흐름에 큰 영향을

미치게 됨
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다. 노드의 매개 중심성 분석

(Betweeness Centrality Analysis of Nodes)

: 한 노드의 위세 중심성은 위세 중심이 높은 이웃

들과 많이 연결되어 있을수록 높아짐. 위세 중

심성이 높은 노드로부터 어떤 변화가 발생하면,

그로부터 유발되는 파급효과가 큼. (ex: Page-

Rank 알고리즘을 응용한 위험도 산정방법)

2.2 악성코드 경유/유포 사이트 위험도(MRI)

악성코드를 경유/유포하고 있는 해당 URL의

위험도 산정하기 위해서는 그림 2와 같은 프로

세스를 따른다.

가. Step1 - 노드 성격 분류

(Node Characteristic Classification)

- MC-Finder의 DB에서 생성된 로그로부터 경

유지/유포지 정보 분류한다. 그리고 악성코

드 경유/유포 사이트의 단위로그에서 시간대

별로 탐지 이력을 정렬(Sorting)한 것이다.

아래와 같은 로그 정보를 가지고 기본적인

위험도 산정을 하게 된다.

① 노드의 성격 : 탐지된 감염 사이트가 유포지

인지 경유지인지를 판단하는 것으로, 탐지

된 악성코드의 링크(최초 감염사이트 정보)

가 없을 경우, 유포지로 결정하고, 타 사이트

의 URL 링크가 경유/유포되어 있으면, 경유

지로 판단한다.

② 악성코드 경유/유포 사이트 정보: 탐지된 악

성코드 경유/유포 사이트의 인터넷주소

(URL)을 의미하며, 경유지 사이트가 유포

지 사이트가 될 수 있다. 즉, 유포지 사이트
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가 자체 혹은 타 탐지 시스템에 의거하여 제

거가 될 경우, 경우지 사이트가 유포지 사이

트로 재 도용되고 이를 토대로 지속적으로

악성코드 유포 사이트로 운용 된다.

③ IP 주소, 국가 코드 및 생존여부: IP 주소를

통하여 기초 정보를 수집하고, 관련서버 위

치정보 및 현재 운용 상태를 파악한다. 특히,

해당 경유/유포지 사이트의 생존여부 위험

도 산정에 매우 중요한 역할을 하게 되고,

치료 또는 격리가 되어 운용을 하지 않더라

도, 취약점 계속적으로 노출되고 있는 한, 앞

으로도 재감염이 발생할 수 있음을 예의주

시하고 위험도 산정에 반영하여야 한다.

나. Step2 - 노드의 중심도 분석

(Centrality Analysis of Node)

- 크게 3가지 유형으로 각각의 노드를 다음과

같이 분석할 수 있다.

Ÿ 노드의 연결 중심성 분석

(Degree Centrality Analysis of Nodes)

Ÿ 노드의 위세 중심성 분석

(Eigenvector Centrality Analysis of Nodes)

Ÿ 노드의 매개 중심성 분석

(Betweeness Centrality Analysis of Nodes)

① 노드의 연결 중심성 분석

(Degree Centrality Index: DCI)

․직접 연결된 이웃 노드가 많을수록 연결 중심성

이 높아짐. 직접적인 영향력의 크기를 측정함.

․연결 중심성 분석은 각 노드의 구성 비율로

간단히 계산 가능하다.

degree centrality of nodeÔĴ Ő\Ī ĴÓĞİ \Ŀ\ÓĿ\
(2)

․시각 복잡도: O(m)

② 노드의 위세 중심성 분석

(Eigenvector Centrality Index: ECI)

․노드 Nj가 lj개의 링크를 포함하고 있다고 가

정한다. 만약 이들 링크중 하나가 노드 Ni로

연결이 된다면, Nj는 1/lj의 확률로 Ni로 지나

가게 될 것이다. 따라서 최종 위세 중심성 분

석 결과는 다음과 같다.

    
  (3)

③ 노드의 매개 중심성 분석

(Betweeness Centrality Index: BCI)

․매개중심성의 측정을 위해서는 한 노드와 다

른 노드들 사이에 최단경로 상에 위치하는

정도를 측정한다.

․상이한 집단 간을 연결하는 노드일수록 매개

중심성이 높게 나타나며, 전체 네트워크 내

에서 얼마나 다리 역할을 하는지 정도를 나

타낼 수 있다.

․이를 이용해서 분야 간의 정보연계의 역할을

담당하는 매개적 URL를 찾을 수 있다. 노드

의 매개중심성은 다음의 수식으로 표현된다.

․수식에서 는 네트워크內 두 노드(와 )

사이에 존재하는 최단경로의 경우의 수를 의

미하고,  는 두 노드(와 )의 최단경로

들 중에서 노드 을 포함하는 경우의 수라고

하면, 최단경로들 중에서 노드 가 포함될 확

률은  이라는 것을 의미한다.

    
  

   (4)

다. Step3 - 1차 위험도 분석

(1st Order Risk Analysis)
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Step2에서 산정된 노드 분석 결과를 유클리디언

거리 산정 방법을 고려하여 1차 위험도를 산출 한

다. 따라서 1차 위험도 기본적으로 Step 2에서 생

성된 값들의 벡터 거리 산정식 으로 계산이 된다.

 
    (5)

라. Step4 - 2차 위험도 분석

(2nd Order Risk Analysis)

① 유포지 중심 위험도 분석

(Distribution Site Risk Analysis)

- Step3에서 산정된 1차 위험도 분석 결과를

토대로 가중치(중복감역이력정보, 생존율)

를 고려하여 위험도를 산정한다.

유포지 중심 위험도는 기본적으로 Step 3에서

생성된 값들의 벡터값과 각 유포지 노드의 중복

감염 이력(I) 그리고, 실제 생존율(S)에 의해 계산

이 된다.

* 생존율(S): 감염된 이후 조치 여부

(1년치 정보 기준)

치유확률생존건수치료건수
생존건수

,

실패확률생존건수치료건수
치료건수

(6)

 × ×  해당노드가치료 되었을경우
 × ×  해당노드가치료되지않았을경우

② 경유지 중심 위험도 분석

(Exploit Site Risk Analysis)

- Step3에서 산정된 1차 위험도 분석 결과를

토대로 가중치(중복감역이력정보, 노출횟

수)를 고려하여 위험도를 산정한다. 경유지

중심 위험도는 기본적으로 Step 3에서 생성

된 값들의 벡터값과 각 유포지 노드의 중복

감염 이력(I) 그리고, 실제 검색사이트 내 노

출 횟수(E)에 의해 계산이 된다.

  ×
× ×

 (6)

  ×  (7)

마. Step5 - 최종 위험도 분석

(Malicious URL Risk Index: MRI)

Step4에서 산정된 각각의 위험도를 재차 1차

위험도를 고려하여 최종 위험도를 산정한다. 즉,

Step3에서의 1차 위험도와 Step 4에서 계산된 각

각의 유포지 / 경유지 위험도 정보를 고려하여 해

당 노드 성격에 맞추어 다음과 같이 최종 산출

한다.

  (8)

3. 적용방안

본 연구의 실험을 위해서는 한국 인터넷 진흥

원에서 제공한 MC-Finder의 탐지 로그를 사용했

으며, Step1에서 언급한 로그 형태로 가공하여 사

용하였다. 다음은 MC-Finder의 시스템 개요이다.

그림. 3 MC-Finder 시스템 개요
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그림 3에서와 같이 공격자(해커)는 ①인터넷

상에서 직접 ②악성 유포 서버를 운영하거나 ②

취약한 웹 서버를 ③해킹하여 악성코드를 특정

페이지에 삽입 시킨다. 이때, 해당 웹서버를 이용

하는 ④사용자(client)는 본인도 모르게 악성코드

가 내포된 유포 및 경유지 사이트를 이용하게 되

고, 자동적으로 악성코드를 다운로드 받게 된다.

마지막으로 공격자(해커)는 감염된 서버 및 사용

자의 계정 및 각종 정보를 수집하여 악의적인 행

위를 수행한다.

따라서 현재 운영 중인 해당 시스템은 지속적

으로 180만개 사이트를 탐색하고 크롤링

(crawling) 하여 내포된 악성코드를 탐지 후 차단

및 블랙리스트 DB로 구축 운용한다.

4. 분석결과 및 시각화

4.1 분석결과

본 연구는 MC-Finder의 특정 기간 중 운용된

결과를 토대로 분석되어지는 사후 연구로써, 보안

전문가 또는 관리자가 운용업무의 효율성을 극대

화시키기 위하여 선 대응 후조치를 할 수 있는

의사결정을 도와주는 방안이다.

이를 토대로 탐지 후, 분석되어지는 악성코드

의 URL을 1, 2차 경유지 중심 위험도 분석을 통하

여 그림 4와 같은 최종 위험도를 산출 할 수 있다.

그림 4는 탐지되어 있는 악성코드 경유/유포

URL (경유/유포지 모두 포함)을 최종 위험도 기

반으로 나열한 것으로 위험도의 크기는 상대적으

로 나타낸 것이다. 만약 위험도의 크기를 0에서

1까지 제한을 하게 되면, 최저 위험도는 0으로 고

정이 되지만, 최고 위험도에 대한 명확한 기준을

제시하기가 어렵다.

따라서 본 연구에서는 최저 위험도 0에서부터

노드성격 악성 URL 최종 위험도  유포지IP Address  유포지국가  유포지국가코드
유포지 www.amcia.info/nb/nb.html 18.38 218.38.6.6 한국 KR

유포지http://%6A%2E%32%35%75%2E%63%6F%6D12.85 61.100.7.171 한국 KR

유포지http://www.ro521.com/test.htm 8.21 114.108.175.173 한국 KR

유포지http://%67%6F%6F%2E%67%6C/4rjww5.51 114.108.161.103 한국 KR

유포지 104,116,116,112,58,47,47 2.81 116.193.88.91 한국 KR

유포지 http://qh888ddd.info/l1.htm 1.75 210.118.170.168 한국 KR

유포지http://www.wowshxll.com/147/index.html1.75 211.202.2.155 한국 KR

유포지http://www.houseware-tf.com/gu/svx.html1.43 118.129.167.17 한국 KR

유포지http://www.baro-ck.com/eng/bbs/file/opp.html1.40 121.254.170.206 한국 KR

유포지 .swf?info=02 1.33 114.108.128.204 한국 KR

유포지http://www.ksrit.or.kr/bbs/data/data/common.js1.21 123.214.172.84 한국 KR

유포지60,115,99,114,105,112,116,32,115,114,990.84 175.125.20.86 한국 KR

유포지http://www.interbar.co.kr/bbs/common.js0.80 218.232.110.186 한국 KR

유포지http://www.kra.me/img/ground.jpg0.64 61.100.5.207 한국 KR

유포지http://www.ywjackey.com/zboard/icon/js/top.html0.52 119.205.211.47 한국 KR

유포지http://www.ksm.or.kr/images/ground.jpg0.48 210.116.112.66 한국 KR

유포지http://www.enprani.co.kr/retino8/board/script/edit/opp.html0.45 211.239.157.75 한국 KR

경유지 http://real23.com/ 0.38 180.150.228.156 한국 KR

유포지http://crm.ofem.co.kr/img/ground.jpg0.34 211.174.62.146 한국 KR

유포지http://11%33%2E30%2E66%2E200/sys/menu.j%730.33 203.238.89.211 한국 KR

경유지 http://iairganpan.co.kr/ 0.32 211.115.127.185 한국 KR

유포지 http://jiekefa8e.info/x.htm 0.30 118.129.167.105 한국 KR

유포지http://www.amcia.info/down/nb.htm0.28 119.205.211.183 한국 KR

유포지3c%73%63%72%69%70%74%20%6c%61%6e%67%0.28 211.43.212.176 한국 KR

유포지http://www.geto.co.kr/state/x.js 0.23 121.254.168.4 한국 KR

유포지http://search.naveer.info/ad/search.htm0.18 121.254.224.187 한국 KR

유포지 http://210.116.105.150/menu.js 0.17 210.102.151.28 한국 KR

유포지 http://173.192.138.220/js.js 0.17 218.38.19.224 한국 KR

유포지90 - 10 ,568 / 8 ,153 - 45 ,140 - 31 ,45 + 540.17 114.108.175.220 한국 KR

유포지http://h.nexprice.com/css/x.htm 0.17 210.127.253.246 한국 KR

유포지 http://j5b.kr/bin/h.js 0.15 175.208.50.83 한국 KR

유포지http://11%33%2E30.66%2E200/sys/menu.j%730.15 211.220.195.74 한국 KR

경유지http://www.wsart.net/bbs/data/talk/common.js0.14 211.49.162.15 한국 KR

유포지http://lyzbg.3322.org/index.html 0.12 121.156.118.178 한국 KR

경유지 http://www.galleryps.com/ 0.12 218.236.90.142 한국 KR

경유지http://www.herbalifeucc.com/bbs/zboard.php?id=herbalife_000.11 121.125.79.178 한국 KR

유포지 http://s19.cnzz.com/stat.php 0.11 180.92.181.109 홍콩 HK

유포지http://%73ul%62ee%2Eco%2Ek%72/j%73/po.j%730.10 211.59.238.70 한국 KR

경유지 http://chokapjin.co.kr/ 0.10 121.78.144.23 한국 KR

그림. 4 최종 위험도 산출 결과

산정되는 상대적 위험도를 그대로 표기하고 우선

순위화를 위한 지표로 활용 한다.

4.2 분석결과에 대한 시각화

본 연구에서 산출된 각 URL의 위험도가 해당

서버의 취약점과 유사한지를 검증을 통해 분석되

어져야 한다. 따라서 본 장에서는 산출된 위험도

의 실제 취약점 분석을 시도하여 실제 우선순위와

유사한지 또 오차 분석을 통해서 정확도를 검증하

고자 한다. 다음은 최종 위험도에서 위험도 1위로

분석된 유포지 사이트와 2위로 분석된 유포지 사

이트의 시각화를 한 것이다.

그림 5와 같이 최종 위험도를 고려 해당 경유/

유포지 사이트 (1, 2위 기준)를 시각화 하여, 보안

전문가 및 관리자로 하여금 선 대응/후 조치를 위

한 의사결정 기준을 제공한다.
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1위 유포지 사이트의 네트워크 구성도
1위 유포지 사이트의 네트워크 구성도

2위 유포지 사이트의 네트워크 구성도2위 유포지 사이트의 네트워크 구성도
그림 5. 유포지 기준 위험도 시각화

5. 결 론

본 논문은 악성코드 경유/유포 사이트 탐지 시

스템(MC-Finder)에 의해 산출된 로그정보를 통

해 기존적인 1차 위험도를 산출하였다.

이때, 노드의 연결 중심성, 매개 중심성, 위세

중심성을 고려하여 계산하였으며, 노드가 기본적

으로 보유하고 있는 잠재적 위험의 정량적인 값이

라고 볼 수 있다.

또한, 가중치를 고려하여 유포지 및 경유지 기

준 위험도를 산출 하였다. 유포지 기준 위험도는

유포지의 중복 감염이력과 생존확률을 고려하여

위험도를 산정하였다. 그리고 경유지 기준 위험도

는 경유지의 중복 감염이력과 경유지 사이트의

노출 횟수를 고려하여 위험도를 산정하였다. 최종

적으로 1차 위험도의 결과와 유포지 및 경유지

위험도를 고려하여 최종 위험도를 산출하였다.

따라서 향후에는 웹 페이지 악성코드 탐지 툴

과 웹 페이지 취약성 스캐닝 툴들로 부터 생성된

로그를 데이터 마이닝을 통하여 웹 사이트의 보안

심각성을 미리 추정하기 위한 feature model을 연

구하고자 한다.

결국, 해당 feature model은 웹 사이트의 위험

도를 추정하는데 이용될 수 있기 때문에 기존 악

성 코드 탐지 툴에만 의존한 후 대응적 조치

(reactive response)에서 발생하는 한계를 넘어

선 대비 조치적 (proactive response)인 보안 관리

를 도울 수 있도록 한다.
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