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요   약

Pointcheval과 Zimmer는 2008년에, 사용자의 비밀 키, 패스워드, 생체정보를 모두 이용한 다중 인증 요소 기

반 키 교환 프로토콜을 제안하였다. 하지만, Hao와 Clarke는, 공격자가 한 개의 인증요소 (패스워드) 를 알고 있다

고 가정 했을 때 이를 이용해서 나머지 두 개의 인증요소인 사용자의 비밀 키와 생체정보를 모두 알 수 있는 안전성 

결함이 있음을 보였다. 하지만, Hao와 Clarke은 프로토콜 설계의 구조적인 결함 및 복잡성을 이유로 그에 대한 해

결책을 제안하지 못하고 남겨 두었다. 본 논문에서는 Hao와 Clarke이 제시한 공격을 효율적으로 방어할 수 있는 대

응방안을 제시하고 안전성을 논의한다.

ABSTRACT

In 2008, Pointcheval and Zimmer have presented multi-factor authenticated key exchange protocol with client's secret key, 

password, biometrics. However, it has been found to be flawed by Hao and Clarke if an attacker has single authentication 

factor (password), then the attacker can deduce other authentication factors. Interestingly, its countermeasure has not been 

presented due to the difficulty of design and structural problem. In this paper, an efficient countermeasure is briefly presented 

and its security is discussed as well.
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I. 서  론

패스워드는 암기의 편리함과 구현의 용이함으로 인

해 사용자 인증에 가장 보편적으로 사용되는 인증 요

소이다. 인증과 키 교환을 동시에 제공하기 위하여 패
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스워드 기반 키 교환 연구도, 그룹, 다른 영역 환경 등

에서 많은 연구가 진행되었다 [1,2,3,4,8,9]. 하지만, 

다중 요소 기반 인증된 키 교환 프로토콜은 세 개의 

인증 요소 (패스워드, 비밀 키, 생체 정보) 중 두 가지 

이상을 결합하여 인증과 기 교환을 동시에 유도하는 

프로토콜이다. 두 가지 이상의 인증요소를 적용하여 

프로토콜을 설계한다는 측면에서, 다중 인증 요소 기

반 키 교환 프로토콜은, 현재 IT 기술의 핵심 트렌드 

중에 하나인 융합 보안의 핵심 가치와도 연결 되므로 

그 연구가 중요함은 자명하다.
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다중 요소 기반 인증된 키 교환 기법은 현재까지 모

두 대칭적인 기반 기술로 설계되어져왔다. 즉, PKI 

도움 (서명 구조) 없이, 패스워드, 비밀 키, 생체정보 

중 두 가지 이상을 결합하여 인증 및 키 교환이 이루

어진다. 크게 두 가지의 연구 흐름이 있다. 첫째는 패

스워드와 비밀 키를 병합해서 키 교환을 유도하는 방

법이고, 두 번째는 세 가지 인증요소를 모두 적용하는 

방법이다. 패스워드와 비밀 키를 병합한 기법은, 

1981년도에 Lamport가 처음으로 스마트카드를 이

용해서 사용자를 인증할 수 있는 서비스를 제안한  이

후로 활발히 연구가 진행되고 있다 [5]. 하지만, 세 

가지 인증 요소를 적용한 키 교환 프로토콜은 안전성 

증가라는 장점을 지님에도 불구하고 아직 연구가 활발

히 진행되지 않고 있다. 

Pointcheval과 Zimmer는, 2008년에, 사용자의 

비밀 키, 패스워드, 생체정보, 세 가지 인증 요소를 이

용한 증명 가능한 다중 인증 요소 기반 키 교환 프로

토콜을 처음 제안하였다 [7]. 하지만, 이 프로토콜은 

Hao와 Clarke에 의해 구조적 약점이 존재함이 밝혀

졌다 [6]. 즉, 공격자가 한 개의 인증요소 (패스워드) 

를 알고 있다고 가정 했을 때 이를 이용해서 나머지 

두 개의 인증요소인 사용자의 비밀 키와 생체정보를 

모두 알 수 있는 공격이 가능하였다. 하지만, Hao와 

Clarke은 프로토콜 설계의 구조적인 결함 및 복잡성

을 이유로 해결책을 제안하지 못하고 남겨 두었다.

본 논문에서는 Hao와 Clarke이 제시한 공격을 효

율적으로 방어할 수 있는 대응방안을 연구한다. 다시 

말해, 참고문헌 [7]의 프로토콜을 전반적으로 수정하

지 않고 프로토콜의 첫 번째, 두 번째 전달 메시지의 

구성만을 변경함으로써 궁극적으로 공격에 대한 해결

책이 됨을 보인다. 대응방안의 핵심은 서버의 공개키 

개인키를 두어 상호 키 요소를 만들 때 적용시키는 것

이다. 또한 제안된 방법이 Hao와 Clarke이 제시한 

공격에 안전함을 보인다.

II. Pointcheval과 Zimmer의 프로토콜

본 장에서는 Pointcheval과 Zimmer가 제안했던 

프로토콜을 기술한다. 우선, 프로토콜에 사용되는 표

기를 정리하면 다음과 같다.

2.1 표기

사용자는   ′   를 보유하고 있으

며, ′은 생체정보, 는 비밀 키, 는 사용자의 

패스워드이다. 서버는 사용자의 를 보유하고 있

고, 생체정보는 Elgamal 공개키 암호로 보호되어 저

장된다. 생체정보 암호화는 등록단계에서 이루어지며 

이러한 생체정보 탬플릿을    이라 표기한다. 

단, 는 의 번째 비트를 의미하고, N은 생체정

보의 총 비트수이다.   표기는 가 연속적으로 

총 N비트 이하로 구성됨을 나타낸다. 예를 들어, 

N=5라면, =10110이 될 수 있으며, 이를 위치별 

비트 값을 표기하기 위해  로 정의하였다. 본 논

문에서는 공통의 파라미터 를 가정한다. 

는 
내에서 위수가 인 원소이고 서브그룹 를 형성

한다. 이후, mod p에 대한 표기는 생략한다. 는 

서브 그룹 의 랜덤 원소들이다. H는 랜덤 오라클로 

간주한다. Elgamal로 암호화되어진 생체정보는 




⋅
이다. 는 비트별로 생성되는 랜덤 값이

며,  
는 사용자의 공개키이다. lsb(·) 함수는 참

고문헌 [7]에 정확히 정의되지 않았다. 그 약자를 

least significant bit이라고 유추했을 때, 키 원소

를 입력으로 받아 최종 키를 유도하는 함수라 간주한

다. 참고로, lsb(·) 함수의 정의는 본 논문에서 다루

어지는 공격과 관계가 없다.

2.2 프로토콜 설명

• [1 단계] 사용자는 먼저 랜덤하게 원소 를 선

택하여  를 계산하고 ⋅
를 만들

어 자신의 ID와 함께 서버에게 보낸다.

• [2 단계] 메시지를 받은 후, 암호화된 생체정보 

(


⋅
)에서 

를 가져온다. 그리고, 서버는 

랜덤 원소 ′을 선택해서 
⋅

′를 만든다. 를 

 ′라 했을 때, 암호화된 생체정보 
⋅

로

부터 
′를 곱하여, 

′⋅⋅  를 계산

한다. 그리고 랜덤하게 원소 를 선택하여 

 를 계산하고  ⋅
를 만들어 ID, 


, 

를 모두 사용자에게 전달한다. 
는 

≤≤에 대한 번째 비트 값들을 의미한다.

• [3 단계] 사용자는 서버로부터 받은 
를 이

용해서 ′를 다음과 같이 계산한다.

′ ′
  




 
 ′ ⋅′



정보보호학회논문지 (2013. 6) 353

[그림 1] Pointcheval-Zimmer 프로토콜 [7] 

이 값을 해시시켜서 ′  ′′′를 계산

하고 ′값을 서버에게 전달한다. 
는 

≤≤에 대한 번째 비트 값들을 의미한다.

• [4 단계] 서버는 모든 N에 대해 사용자로부터 

받은 ′값을 자신이 계산한 동일한 ′값을 

이용해서 해시시켜, ′  ′′′, 유도한 

 값과 동일한지 체크한다. 만약, 비교 시 비

트별로 틀린 비트 수가 t개 이하이면 올바른 사

용자라 간주하고 를 lsb(·)유도함수에 대입하

여 키 K를 계산한다. 그리고 ′값을 사용자

에게 전달한다. 만약, t개 이하가 아니라면, 즉, 

올바른 사용자가 아니라면, 랜덤하게 키 K와 

′값을 선택해서 사용자에게 전달한다.

• [5 단계] 사용자 역시 서버로부터 받은 ′값
을 자신의 ′값을 이용해서 해시시켜, 

′  ′′′, 유도한  값과 체크해서 

t개 이상 틀리지 않으면 올바른 서버라고 간주

하고 키 를 계산한다. 그렇지 않다면, 프로토

콜의 인증은 실패하게 된다. 

III. Hao와 Clarke이 제시한 공격 분석

Hao와 Clarke는 두 개의 공격이 가능함을 보였

다. 첫째는 사용자의 패스워드를 알고 있는 공격자는 

그 정보를 이용해 사용자의 생체정보를 유도할 수 있

음을 보였고, 둘째는 사용자의 패스워드와 생체정보를 

이용해서 사용자의 비밀 값 를 유도할 수 있음을 보

였다. 다음은 그 두 가지 공격 방법들이다.

3.1 생체정보 유도 방법

공격자 A가 사용자의 패스워드를 미리 알고 있다고 

가정했을 때 A는 서버가 프로토콜 [2 단계]에서 보내

는 


를 자신이 선택한 정보로 위조해서 사용

자에게 보낼 수 있다. 즉, 랜덤한 원소 를 임의로 선
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•[1 단계] 공격자는 값과 값을 알고 있기 때문

에, ′값을 계산해서, 1부터 N까지 ′값과 그 해

시 값을 다음처럼 계산한다.

 ′  ″′′
′ ′
  





 ′ 

•[2 단계] 원래 ′의 값은  ′ ⋅′로 계산

되어야 하나 ′값이 생체정보의 비트 값이므로 0혹은 

1이라는 제한된 값을 지닌다. 그러므로, ′이면, 

′ 를 지니고 ′이면, ′ ⋅값
을 지닌다. 결론적으로, ≤≤에 대해 다음의 비교

식이 성립하게 된다.

  ″′ ″
″

여기서, ″값은 공격자 A가 직접 ′′값을 통

해 계산된 값이며, ′값은 실제 사용자가 서버에게 전달

하는 값으로서 공격자가 ″값과 비교하려는 값이다. 

[그림 2] 생체정보 유도 알고리즘 

택해서 
를 계산한다. 그리고 값을 랜덤하게 선

택해서  ⋅
를 스스로 계산해서 사용자에게 

보낸다. 사용자는 이에 대해서 검증하지 않고 ′를 

계산해서 공격자에게 주게 된다. ′값은 사용자의 

생체정보를 알 수 있는 중요한 비교 대상 값이 되는데 

그 유도 알고리즘은 다음 [그림 2]와 같다.

3.2 비밀 값 유도 방법

공격자 A가 사용자의 패스워드를 미리 알고 있다고 

가정 했을때, 3.1절의 방법을 통해 생체정보를 획득할 

수 있으며, 이후 사용자의 비밀 값 유도도 가능하다. 

먼저, 공격자 A가 
를 사용자에게 전달하지 않고 

상의 작은 그룹(small group) 원소를 선택해서 전달

한다. 작은 그룹을 라 했을 때, 을 의 생성자라 

하자. 프로토콜 [2 단계]에서 값을 
값 대신 보내

면, 사용자는 프로토콜 절차대로 ′값을 다음과 같이 

계산하게 된다. 

′ ⋅′   ⋅′

공격자 A는 ′(= ′)

의 연결되어 있는 메시지 중 ′을 제외하고는 모두 

알 수 있다. 그런데, 프로토콜 [3 단계]에서 정당한 

사용자로부터 받은 ′값은 높은 확률로 번째 비트 

값이 동일하다. 만약 값이 1이면 값을 나누어서 


값을 구할 수 있고, 0이면 직접 

값을 구할 수 있

다. 이러한 
값은 작은 그룹에 속하기 때문에 전수 

조사를 통해  
값을 직접 찾을 수 있다. 즉, 공격

자는 
값을 전수 조사하여 ′값을 먼저 구하고 나머

지 값들을 이용해서 ′값을 계산한다. 이 값을 정당한 

사용자로부터 받은 ′값과 비교해서 궁극적인 
값을 

구한다. 이러한 작업을 에 대해 여러 번 반복해서 

구한 다음 중국인의 나머지 정리를 통해 값을 찾게 

된다.

 

IV. 효율적인 해결책 제시

먼저, 두 번째 공격방법에 대해서 논의하자. 이 공

격은 해결책이 존재한다. 즉, 프로토콜에 공개키 검증 

절차를 추가하면 충분히 방어할 수 있다. 가령, 사용

자가 서버로부터 받은 ′값에 대해 작은 그룹의 원소

가 아님을 ′ ≡ 를 검증함으로써 공격을 방

어할 수 있는데, 이러한 검증 절차를 두지 않는 이유

는 프로토콜의 효율성 저하 때문이다. 이러한 검증 절

차에 대한 필요성은 참고문헌 [6]에도 언급되어 있다. 

두 번째 공격에 대해서는 해결책이 존재하므로, 본 논

문에서는 첫 번째 공격에 대한 방어법을 다룬다.

4.1 서버의 공개키, 개인키를 이용한 해결책

기존 프로토콜에는 사용자의 공개키 
, 개인키  

쌍만 존재한다. 하지만, 첫 번째 공격의 방어를 위해, 

서버의 공개키 
, 개인키 를 새롭게 추가 정의한

다. 이를 이용해서 기존 프로토콜을 [그림 3]처럼 변

경하였으며, 특별히 변경된 부분은 네모 상자 처리하

였고 나머지는 기존 프로토콜과 동일하다. 개선된 프

로토콜의 가장 큰 특징은, 와 를 만들 때 사용자

는 서버의 공개키 
를 적용하고 서버는 사용자의 공

개키 
를 적용하여 아래와 같이 계산하는 부분이다.

 
⋅

   
⋅



이로 인해 프로토콜에서 사용자와 서버는, 를 

다음과 같이 각각 만들게 된다.
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[그림 3] 개선된 Pointcheval-Zimmer 프로토콜

   



 
   







정당한 사용자와 서버는    
를 형성해

서 이를 이용해 ′을 계산하고 해시시켜 ′′값을 

유도해 서로 전달한다. 

4.2 Hao와 Clarke 공격에 대한 안전성

공격자 A가 패스워드를 알았을 때 Hao와 Clarke

이 제시했던 공격방법을 제안된 프로토콜에 적용해 보

면 다음 [그림 4]와 같다. 먼저, A는 값을 임의로 

선택해서 사용자에게  
⋅

값을 계산해서 

전달한다. 이후 [그림 2]의 알고리즘대로 수행하려 할 

것이다. 하지만, [그림 4]의 네모 상자를 계산하기 위

해서는 반드시 공격자 A는 값을 알아야 한다. 비록, 

′값은 계산할 수 있지만 값을 알 수 없으므로 

값은 계산할 수 없고, 이를 통해 궁극적으로 ″값을 

유도할 수 없게 된다. 그러므로 사용자의 생체정보를 

비교할 값이 존재하지 않는다.

 

•[1 단계] 공격자는 값과 값을 알고 있기 

때문에, ′값을 계산해서, 1부터 N까지 ′
값과 그 해시 값을 다음처럼 계산한다.

 ′  ″′′
′ ′
  





 ′ 

[그림 4] 개선된 프로토콜에 대한 생체정보 유도 알고

리즘 적용

만약 A가 [그림 3]의 알고리즘 [1 단계] 를 이용해 

정확한 ″값을 유도할 수 있다면, 이는 이를 이용하

여, CDH(computational diffie-hellman) 문제

를 풀 수 있는 ∆  알고리즘을 쉽게 구성할 수 있다. 

CDH문제의 입력 인스턴스를 이라 했을 때, 

∆는 그림 4의 알고리즘 [1 단계]의 를 푸는 공

격자 A가 높은 확률로 존재한다면, 이를 이용하여 [그

림 5]처럼 알고리즘을 구성할 수 있다.
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•[입력] 를 입력 받는다. 

•[처리] ∆는 사용자 및 서버의 공개키를 각각 

으로 대체해서 A의 프로토콜 수행을 시뮬레이션한다. 

또한 공격자 A의 질의에 답하여, 를 시뮬레이

션하며 이때 사용된 값을 유지하고 있는다. A가 

[그림 3]의 알고리즘을 이용하여 높은 확률로 

  
를 구했을 때, ∆는 값을 이용해 

CDH 입력 값에 대한 CDH 값을 다음과 같이 구한다.

•[출력] 





 을 출력한다. 여기서, 값은 

∆가 공격자 A의 질의를 위해 시뮬레이션할 때 사

용한 랜덤 값이다. 

[그림 5] CDH 문제 솔루션 찾는 알고리즘

4.3 세션 키 안전성

본 절에서는 참고문헌 [7]에 정의되어있는 세션 키 

구별가능성 성질에 대해서 논한다. 우선 본 논문에서 

제시된 해법은 아래의 (1.1), (2.1) 부분을 제외하고 

참고문헌 [7]과 동일하다. 즉, 기존 참고문헌 [7]의 

프로토콜 (1), (2) 부분만 각각 (1.1), (2.1)로 수정

되었다. 수식에서 보듯이 와 값이 유니폼하고 랜덤

하게 선택된다면, (1.1)의 


 값들도 G상의 

임의의 원소 


에 대해서 와 승을 했으므로 유

니폼하고 랜덤한 원소가 된다. 그러므로 (1.1)의 

도 유니폼하고 랜덤함은 자명하며, 이는 (2.1)

의  경우도 마찬가지이다. 결론적으로, 세션 키 

형성에 필요한 입력 값 중, 가 유니폼하고 랜덤 

하므로 세션 키의 안전성에 영향을 미치지 않는다.

   ⋅
   ⋅



   
⋅

   
⋅



  



 
   







   



 
   







참고문헌 [7]에 정의되어 있는 안전성 모델은 세션 

키에 대한 안전성만 다루고 사용자들의 비밀 값들에 

대한 안전성은 정의하지 않았다. 예를 들어, 사용자가 

를 이용해서 를 획득하려는 행위 혹은 생체정

보를 획득하려는 행위에 대한 안전성을 확인할 수 없

다. Hao와 Clarke의 공격이 가능했던 이유도 여기

에 있다. 다음 절에 이러한 안전성을 분석한다. 

4.4 사용자의 인증요소에 대한 안전성

제안된 해결책이 Hao와 Clarke이 제시한 공격에 

안전함은 4.2절에 이미 보였다. 참고문헌 [6] 논문에

서 의미 있는 공격으로 간주했던 것은, 와 같은 

단일 인증 요소가 공격자에게 노출되었을 때 다른 인

증 요소들 (생체정보, 비밀 값)을 공격자가 알 수 있

다는 것이었다. 즉, 사용자의 인증요소의 노출이 다른 

인증요소의 노출에 영향을 미치는지에 대한 부분은 참

고문헌 [7]의 안전성 모델에서 다루지 않는 범위다. 

본 절에서는 이에 대한 안전성을 다음의 세 경우에 대

해서 분석한다.

• 공격자가 를 알고 있으며, 이를 이용해서 생

체정보 및 를 유도하는 경우 : 공격자가 를 

이용해서, 생체정보를 유도할 수 없음을 4.2절에서 보

였다. 생체정보 및 를 모르기 때문에, 3.2절에서 

언급했던 방법으로 값을 유도할 수도 없게 된다. 

물론, 유도할 수 있더라도, 쉽게 공개키 검증을 통해 

방어가 가능함을 앞서 논의하였다.

• 공격자가 를 알고 있으며, 이를 이용해서 생체

정보 및 를 유도하는 경우 : 프로토콜에서 패스

워드 는  


   


에 사용되

고, 는 사용자, 서버의 공개키 


에 사용된

다. 우선, 공격자가 를 안다고 해도 사용자와 서

버가 랜덤하게 선택한  값을 알지 못하는 한 

로부터 를 유추할 수 없다. 

또한, 패스워드는 공통의 세션 키를 만들 때 아래의 

값에 적용된다.

  



 
   







이 경우에도 공격자가 를 안다고 해도 사용자

와 서버가 랜덤하게 선택한  값을 알지 못하므로 

로부터 를 유추할 수 없다.

끝으로, 공격자가 를 알고 있는 경우, 생체정보를 

추측하는 경우를 고려해보자. 아래 수식에서 보듯이, 

공격자는 를 통해서 ′값의 범위를 
⋅ 혹은 


로 유추할 수 있다. 하지만, 생체정보를 올바르

게 추측하기 위해서는, ′값을 정확히 도출해서 ″
값을 계산하고 이 값은 정당한 ′값과 비교해서 생체
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정보의 비트를 알 수 있게 된다. 하지만, 공격자는  

값을 모르기 때문에 비교할 대상 값 ″를 계산할 수 

없다. 그러므로, 의 노출은 생체정보와 상관이 없

다.

′ ′
  




 
 ′ ⋅′

• 공격자가 생체정보를 알고 있으며, 이를 이용해

서  및 를 유도하는 경우 : 공격자가 생체정보

를 알게 되면, 아래의 ′값의 계산을 통해 ′값을 

계산한 후 ″값을 유도해서 정당한 ′값과 비교해야

한다. 하지만, 공격자는 생체정보의 내용만 가지고 패

스워드와 를 알 수 없으므로 이를 비교할 ″값
을 유도할 수 없다.

  



 
 ′ ⋅′

참고문헌 [7]에서는, 공격자가 생체정보를 얻지 못

하도록 공격자의 공격 질의를 제한하였다. 즉, 살아 

있는 가정 (liveness assumption)을 새롭게 정의

했는데, 엄밀히 말하면, 이 가정은 사용자의 생체정보

는 그 사람만이 가지고 있는 것으로서, 프로토콜 수행

을 위해서는 본인이 반드시 프로토콜에 참여해야함을 

가정한다. 그러므로 본인이 아닌 다른 사람은 다른 사

람의 생체정보를 절대 얻을 수 없음을 가정하고, 이러

한 가정에 의하면, 공격자가 생체정보를 얻는다는 것 

자체가 가정에 어긋나게 된다.

 

V. 결론 및 향후 연구 과제

본 논문에서는 Pointxcheval과 Zimmer의 다중 

인증 키 교환 프로토콜의 결점을 해결했다. 그 안전성 

결점은 공격자가 하나의 인증 요소인 패스워드를 이용

해서 다른 인증 요소 값들을 유도할 수 있다는 것으로 

Hao와 Clarke에 의해 처음 밝혀졌지만 그 해결책은 

아직 제시되지 못했다. 본 논문에서 제안된 해결책의 

핵심은 공통된 키 값을 계산할 때 필요한 값을 사용

자, 서버의 개인키와 선택한 랜덤 값들을 이용해서 구

성했다는 점이다. 이러한 해결책은 단순히 지수 승 2

번을 더 요구하므로 매우 효율적인 방법이다. Hao와 

Clarke이 제시한 공격에 대해 해결책을 제시했지만, 

다중인증키교환 프로토콜에 대해서 추후 연구되어야 

할 과제가 여전히 존재한다.

첫째로, 단일 인증요소의 노출이 다른 단일 인증요

소의 노출에 영향을 미칠 수 있는지에 대해, 앞 절에

서 분석되었다. 하지만, 를 모두 지닌 공격자를 

가정했을 때 생체정보까지 안전하도록 프로토콜을 설

계할 수 있는지에 대한 의문은 여전히 남는다. 이 문

제의 해결은 쉽지 않다. 왜냐하면, 사용자의 생체정보

는 제한된 비트 값을 지니고 있으므로 값을 알

고 있는 공격자에 대해 생체정보 비트를 노출하지 않

도록 프로토콜을 설계하는 것은 쉽지 않기 때문이다. 

현재까지 이와 같은 프로토콜은 제안되지 않았으며, 

이를 위해서는 Pointcheval과 Zimmer 프로토콜 

[7]의 근본적인 프로토콜 수정, 재설계를 요구한다. 

이 문제는 시급히 연구되어야 할 중요한 주제이다. 또

한, 단일 인증요소의 노출로 인한 다른 인증요소의 노

출에 대한 안전성 모델이 고려되지 않았다. 참고문헌 

[7]에서는 기존의 세션 키 안전성과 사용자 인증에 대

해서만 고려하고 있다. 물론, 공격행위는 corrupt질

의를 이용해서 단일 인증요소들을 얻을 수 있는 행위

를 모델링하였지만, 인증요소의 안전성에 대해서는 고

려되지 않았다. 이 부분은 다중인증요소 키 교환 프로

토콜에서 충분히 중요한 이슈가될 수 있으므로 관련 

안전성 모델 연구가 필요하다.
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