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요   약

2010년, Lin과 Chan은 가역 비밀이미지 공유(reversible secret image sharing) 기법을 최초로 제안했다. 

이 기법의 장점은 쉐도우 이미지(shadow images)의 왜곡 비율(distortion ratio)이 작고, 비밀이미지의 삽입량

(embedding capacity)이 기존의 기법들에 비해 높으며, 가역(reversible)이 가능하다. 그러나 그들의 기법은 몇 

가지 문제점들이 존재한다. 첫째, 나머지 연산(modular operation)에 사용하는 소수 에 의하여 전체 참가자들의 

수가 제한된다. 둘째, 비밀 공유 과정 내 양자화 값(quantized value)과 다항식의 결과 값의 덧셈 연산에서 오버플

로우(overflow)가 발생한다. 마지막으로, 다항식 최고차항의 계수가 0이 되어 명의 참가자로도 비밀데이터 접근

이 가능해지는 문제점을 가진다. 

본 논문에서는 Lin과 Chan이 제안한 기법의 문제점을 해결하는 동시에 쉐도우 이미지의 왜곡 비율이 작고 비밀

이미지의 삽입량을 향상시키는 기법을 제안한다. GF()상에서의 다항식 연산을 통해 전체 참가자 수의 제한과 오버

플로우 문제를 해결하고, 다항식 최고차항의 계수 중 MSB 4-비트를 고정하는 방법을 적용하여 계수가 0이 될 수 있

는 문제점을 해결한다. 실험결과에서는 Lin과 Chan의 기법에서 과 삽입량이 서로 반비례하지만 제안한 기법

의 경우 삽입량이 증가하더라도 은 45dB 이상으로 유지됨을 알 수 있다.

ABSTRACT

Lin and Chan proposed a reversible secret image sharing scheme in 2010. The advantages of their scheme are as follows: 

the low distortion ratio, high embedding capacity of shadow images and usage of the reversible. However, their scheme has 

some problems. First, the number of participants is limited because of modulus prime number . Second, the overflow can 

be occurred by additional operations (quantized value and the result value of polynomial) in the secret sharing procedure. 

Finally, if the coefficient of (−1)th degree polynomial become zero, (−1) participants can access secret data. 

In this paper, an improved reversible secret image sharing scheme which solves the problems of Lin and Chan's scheme 

while provides the low distortion ratio and high embedding capacity is proposed. The proposed scheme solves the problems 

that are a limit of a total number of participants, and occurrence of overflow by new polynomial operation over GF( ). Also, 

it solve problem that the coefficient of (t−1)th degree polynomial become zero by fixed MSB 4-bit constant. In the 

experimental results, PSNR of their scheme is decreased with the increase of embedding capacity. However, even if the 

embedding capacity increase, PSNR value of about 45dB or more is maintained uniformly in the proposed scheme.
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I. 서  론

비밀 정보에 접근 가능한 비밀 키가 1개일 경우에

는 소유자(owner)의 실수로 인한 분실 또는 사망하

한다면 비밀 정보에 접근할 수 없는 문제가 발생하게 

된다. 이러한 문제점을 해결하기 위해서 비밀 공유 기

법이 제안되었다. 비밀 공유 기법은 비밀 정보에 접근

할 수 있는 비밀 키가 단일이 아닌 다수의 인가된 참

가자들의 키로 구성되어있다. 즉, 명의 참가자들에

게 1개의 비밀 키를 조각으로 나누어 분배할 경우 적

어도 명 이상의 참가자가 소유한 키 조각들이 모이게 

되면 원래의 비밀 키를 재구성할 수 있다. 반드시 명

의 참가자 모두가 모이지 않더라도 비밀 키를 복원할 

수 있기 때문에 기존 단일 비밀 키의 문제점을 해결할 

수 있다.

최초의 비밀 공유는 Blackey[1]와 Shamir[2]가 

제안한 (,)-threshold 기법이고, 비밀 공유 과정

은 다음과 같다. 기본 구성은 비밀정보 를 참가자 

명에게 나누어 분배한다. 그리고 이 기법은 명의 구

성원 중 적어도 명 이상의 구성원이 모여야만 비밀정

보 에 접근이 가능하다. (단, ≤ )

2002년, Shamir의 (,)-threshold 기법을 이

미지에 적용 시킨 Thien과 Lin[3]은 비밀이미지 공

유 기법을 최초로 제안했다. 이들이 제안한 기법은 다

음과 같다. 비밀이미지는 1/의 크기를 가지는 개의 

쉐도우(shadow) 이미지를 생성시켜 분배자가 참가

자에게 분배하는 쉐도우 이미지의 저장 공간을 줄이

고, 쉐도우 이미지 전송 시 시간 단축의 성과를 얻었

다. 하지만 이 기법은 의미 없는(meanless) 이미지

의 생성으로 인하여 비밀이미지 공유에서는 효율적이

지 못하였다. 하지만 그들은 2003년[4]에 의미 있는

(meaningful) 이미지가 생성되도록 개선된 기법을 

제안하였다.

Lin 등[12]은 커버(cover) 이미지 내에 비밀이미

지를 삽입하기 위해 나머지 연산(modulo opera-

tion)을 이용한 비밀이미지 공유 기법을 제안하였다. 

이 기법에서는 각 참가자들은 의미 있는 쉐도우 이미

지를 분배하고, 이전 기법들에 비해서 왜곡이 작은 쉐

도우 이미지를 얻었다.

최근 연구 동향은 의미 없는 이미지의 경우 공격자

로부터 의심을 받거나 공격을 받을 수 있기 때문에 의

미 있는 비밀이미지 공유 기법을 중심으로 활발한 연

구가 진행 중이다[4-15]. 하지만 의미 있는 비밀이미

지 공유 기법에만 제한되지 않고 가역 비밀이미지 공

유 기법으로 병행되는 연구가 많이 진행 중에 있다

[9,13-15].

2010년, Lin과 Chan[13]은 명의 참가자들 중 

선택된 명의 참가자들로부터 획득한 쉐도우 이미지를 

이용해 비밀이미지를 복원하는 동시에 커버 이미지를 

완벽하게 복원하는 가역 비밀이미지 공유 기법을 제안

하였다. 이 기법은 기존의 비밀이미지 공유 기법에 비

해 쉐도우 이미지의 왜곡이 작고, 삽입량이 많은 장점

을 가진다. 하지만 이 기법에는 오버플로우가 발생하

고, 다항식의 최고차 항의 계수가 0이 되는 문제점과 

이미지의 심한 왜곡문제로 전체 참가자 수의 증가가 

제한되는 문제점을 가진다.

최근 2011년에는 Lin과 Wang[14]은 기존의 

Lin과 Chan에서 나머지 연산에서 를 이용하여 커

버 이미지 정보를 상수항에 삽입하는 기법을 제안하였

다. 이 기법에서는 오버플로우 문제를 해결하는 동시

에 이미지 왜곡을 4dB정도 감소시킨다. 하지만 이 기

법 역시 참가자의 수가 증가하면 이미지의 왜곡이 심

해져서 참가자의 수가 제한되는 문제점이 있다. 

이들의 기법에서 발생하는 문제들을 해결하는 동시

에 쉐도우 이미지의 왜곡 비율이 작으며, 이미지에 삽

입량을 향상시키는 기법을 제안한다. GF()를 기반

으로 한 새로운 다항식을 구성하여 참가자 수의 제한 

및 오버플로우가 발생하는 문제점을 해결한다. 그리고 

다항식 최고차 항의 계수가 0이 되는 문제점을 MSB 

4-비트로 고정함으로써 해결한다. 실험 결과에서는 

Lin과 Chan의 기법에서 비밀 정보 삽입량이 증가할

수록 은 감소하지만 제안한 기법의 경우 비밀 

정보 삽입량이 증가하더라도 쉐도우 이미지의 

은 45dB 정도를 유지한다.

본 논문의 구성은 다음과 같다. 2장에서는 유한 체

와 Lagrange 보간법(interpolation), 그리고 Lin

과 Chan의 가역 비밀이미지 공유 기법에 대해서 간

략히 살펴보고, 3장에서는 제안하는 기법의 비밀 공유 

과정과 비밀 복원 과정에 대해서 자세히 살펴본다. 4

장에서는 두 기법에 대한 실험 결과를 분석하고, 5장

에서는 결론을 도출한다.

II. 관련연구

2.1 유한 체(Galois Field)

일반적으로 컴퓨터 내에서 사용되는 비트 연산(bit 

operation)을 수학적으로 표현하기 위해 유한 체를 



정보보호학회논문지 (2013. 6) 361

사용하고, 특히 곱셈(multiplication)과 나머지(mo-

dulus) 연산에 대해 매우 효율적이다. 이러한 유한 체

는 암호학의 발전과 함께 여러 분야에서 널리 사용되

어왔다.[16,17]

체(field) 내의 모든 원소에 대한 개수가 유한

(finite)일 경우 유한 체(finite field) 또는 Galois 

체(Galois field)로 정의하고, 

  또는 GF()으

로 표기한다. 만약,  이라면 유한 체는 GF(p)로 

표현이 가능하다. 다음의 식 (1)은  상의 차 다항

식을 보여준다.

  
   

    ⋯       (1)

단,  … ∈이고, ≠이다.

한편,  이라면 와 은 각각 소수와 비트의 

수를 의미하고, GF()상에서 표현할 수 있는 정수

의 범위는 [0,-1]이다. 본 논문에서는 유한 체의 표

기 형식을 GF()으로 한다.

만약 소수   라면, GF()를 생성한다. 다음의 

식 (2)는 GF()상에서의 ()차 다항식을 보여

준다.

    
    ⋯          (2)

단,  … ∈ 이고 ≠.

식 (2)는 개 이진 계수 ( … )의 연

속적으로 고유하게 표현될 수 있다. 그러므로 GF

() 내 모든 다항식은 개의 비트열(bit stream)

(즉,  … )로 표현된다. 식 (2)에서 

는 기약 다항식 (irreducible  polynomial)

이다. 예를 들어,    와   , 

   가 주어졌다면    

(즉, 111⊕011=100) 이고  ×   (즉, 

 × =   ) 이다.

본 논문에서는 GF()상에서 수행되기 때문에 기

약 다항식      을 사용한다.

 

2.2 Lagrange 보간법(Interpolation)

일반적으로 보간법이란 연속적인 함수에 대한 전체

적인 함수 형태를 알지 못하고 특정한 시점에서의 함

수 값만 알고 있을 때 알지 못하는 나머지 지점에서의 

함수 값을 추정하는 방법으로 선형(linear), 지수

(exponential), 로그-선형(log-linear) 보간법 등

이 존재한다. 본 논문에서는 선형 보간법의 하나인 

Lagrange 보간법을 이용하여 비밀 정보를 복원한다.

Lagrange 보간법[18,19]은 다항식 상의 

에 해당하는 좌표 값 를 개 알고 있을 경우 다른 

좌표 값 한 쌍을 알 수 있는 것으로, 구체적인 방법은 

다음과 같다.

임의의 다항식 상의 점들에 대한 좌표 값 개

가 식 (3)과 같이 주어져 있다면, 식 (4)를 이용해 계

산을 수행 후 를 복원하여 다른 좌표 값을 알 수 

있게 된다.

 …          (3)

 


 



 
≤≤
≠



 


       (4)

제안하는 기법 내에서 Lagrange 보간법은 쉐도우 

이미지로부터 비밀 정보를 추출하는 과정에 사용되고 

추출에 사용되는 것은 다음의 식 (5)와 같다.

 


 



 
≤≤ 
≠



 



   (5)

2.3 Lin과 Chan이 제안한 방법

2010년에 Lin과 Chan은 가역 비밀이미지 공유 

기법을 처음으로 제안했다. 이 기법은 쉐도우 이미지

의 높은 품질과 비밀 정보 삽입량의 결과가 다른 기존 

기법들에 비해 높다. 게다가 그들의 기법은 비밀데이

터와 커버 이미지를 손실 없이(lossless) 복구할 수 

있는 가역 기법을 제안했다. 본 절에서는 이들이 제안

한 기법에 대해 살펴보고, 문제점을 제시한다.

Lin과 Chan의 기법에서 사전 과정으로 분배자

(dealer)는  소수 과 각 참가자들에게 분배할 유일 

키 (   …  )를 범위 내에서 선택한다. 다

항식의 계수들  …  은 비밀이미지 를 

진법으로 표현된 각 픽셀로부터 연속적으로 결정된다.

2.3.1 비밀 공유 과정

는 커버 이미지 의 픽셀 값이다. 분배자는 나머

지 값 를 다음의 식 (6)에 의해 먼저 계산한다.

                (6)
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[그림 1] Lin과 Chan의 기법의 비밀 공유 과정

다음으로 ()차 다항식은 다음의 식 (7)과 같이 

생성된다.

   ⋯  
       (7)

식 (7)에서 함수 와 비밀 키 는 다음과 같

이 계산된다.

 …   …     (8)

Lin과 Chan은 가역성의 특성을 만족하기 위해 양

자화 연산(quantization operation)을 사용하며 

원본 커버 픽셀 값 의 복원이 가능하다. 양자화 연산

은 다른 뜻으로 위장 픽셀 을 만드는 과정이다. 그

들은 와 를 합하여 쉐도우 이미지의 픽셀 값 를 

생성한다. 다음의 식 (9)은 양자화 값을 만드는 과정

이다.

⌊⌋×          (9)

쉐도우 이미지의 픽셀 값 는 가 의 양자화 값 

일 때 생성된다. 그리고 는 번째 위장 픽셀로 표현

된다. 쉐도우 이미지는 를 사용하여 만든다. 분배자

는 참가자들에게 의미 있는 쉐도우 이미지 
′와 키 

를 분배한다.

[그림 1]은 Lin과 Chan의 가역 비밀 공유 과정을 

보여준다.

2.3.2 비밀 복원 과정

명의 참가자들에 대한 쉐도우 이미지 
′  중 적어

도 개 이상의 쉐도우 이미지와 키 가 주어졌을 때, 

비밀이미지 와 커버 이미지 는 손실 없이 복구가 

이루어진다. 커버 이미지의 각 픽셀은 선택된 개의 

쉐도우 이미지 각 픽셀과 동일한 위치의 픽셀을 가져

오기 위해서 재구성 된다. 비밀데이터  …
와 원본 커버 이미지 픽셀 를 추출하기 위하여 인가

된 명의 참가자들은 
′로부터 식 (7)과 같은 다항식 

를 얻어야 한다. 명의 참가자들은 쉐도우 
′를 

얻기 위해 나머지 연산을 사용한다. 
′는 다음의 식 

(10)에 의해 계산된다.


′  ′               (10)

식 (10)에서 계산된 
′와 키 의 쌍을 이용하면  

상수와 계수들은 Lagrange 보간법을 이용하여 계산

된다. 즉, 인가된 참가자들은 다항식 내 최고차 항의 

계수 와 비밀데이터    을 얻을 수 있다.

원본 커버 픽셀 를 복원하기 위해 참가자들은 양

자화 값 를 다음의 식 (11)와 같이 계산한다.

⌊′⌋×            (11)

또한 커버 픽셀 는 식 (12)과 같이 계산된다.

              (12)

이들 과정을 반복한다면 명의 참가자들은 전체의 

커버 이미지 와 비밀데이터를 복원할 수 있다. 마  

지막으로 명의 참가자들은 추출된 비밀데이터로부터 

비밀이미지 를 복원한다. 
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[그림 3] 커버 이미지 의 네 픽셀 값

[그림 2] 제안한 기법 내의 비밀 공유 과정 

2.3.3 Lin과 Chan의 기법의 문제점

첫째, 오버플로우(overflow)가 발생한다. 만약 양

자화 값 가 다음의 식 (13)에 해당할 경우에 오버플

로우가 발생한다.

≥⌊⌋×         (13) 

예를 들면, 의 값이 252이고 의 값이 4이상일 

경우에 쉐도우 이미지의 픽셀 값 의 값은 256으로 

오버플로가 발생하게 된다. 쉐도우 이미지의 픽셀 값

이 오버플로우가 발생한다면, 올바른 비밀 정보를 찾

아낼 수 없는 문제점이 발생한다.

둘째, 전체 참가자의 수 은 에 의해 제한된다.

(즉, ≤) 만약 이면 다항식의 결과 값 

는 동일한 값이 반복적으로 생성하게 되며 그 결과 동

일한 픽셀 값이 분배된다. 예를 들면,  이고 

 라면 다항식의 결과 값 과 의 값이 같아지

게 되며 의 값 역시 같은 값을 가진다. 즉, 첫 번째 

참가자와 네 번째 참가자 둘 다 같은 쉐도우 이미지의 

픽셀을 얻는다. 그러므로 네 번째 참가자의 비밀 공유

는 의미가 없어진다.

셋째, 다항식의 최고차 항 계수가 0이 될 수 있는 

문제점을 가진다. 예를 들면, 커버 이미지의 픽셀 값 

가 161이고  이라면 나머지 값  이 되므로 

최고차 항의 계수가 0이 된다. 만약 최고차 항의 계수

가 0이 된다면 명의 참가자가 모여야 비밀 정보에 접

근이 가능하지만 명보다 작은 인원으로도    비밀 정

보에 접근이 가능한 문제점이 발생한다. 이는 비밀 공

유 기법에 위배되는 문제점이다. 

이러한 문제점들을 본 논문에서 GF()상의 새로

운 다항식을 사용해 해결한다. 자세한 설명은 다음 장

에서 언급할 것이다.

III. 제안한 방법

제안하는 방법은 Lin과 Chan의 문제점들을 해결

하기 위해 새로운 다항식 기법을 적용하여 높은 품질

의 쉐도우 이미지와 많은 비밀 정보 삽입을 목적으로 

한다. Lin과 Chan의 기법에서 발생하는 문제점들을 

해결하기 위해 다항식 내 최고차 항의 계수 중 MSB 

4-비트를 고정하는 기법을 적용한 GF()상의 다항

식을 구성한다.

3.1 비밀 공유 과정

본 절에서는 제안한 기법의 비밀 공유 과정에 대해

서 설명한다. [그림 2]는 제안한 기법 내 비밀 공유 

과정을 보여주고 있다.

입력(Input): × 픽셀의 커버 이미지 와  

                 × 픽셀의 비밀이미지 

출력(Output): × 픽셀의 쉐도우 이미지들


′  ′ … ′

Step 1: 커버 이미지 로부터 연속적인 4픽  셀

의 최하위(LSB) 두 비트를 연결하여 식 (14)와 같이 

다항식의 상수  를 구성한다.

              (14)

단, ≤ ≤ ×이다.  는 커버 이

미지의 정보를 가지고 있으며 가역 기법을 위해 사용

된다. [그림 3] 내의 는 전체 커버 이미지 번

째 행과 번째 열의 픽셀 위치를 나타낸다

(≤ ≤, ≤ ≤).

예를 들면, [그림 4]와 같이 (2,3)-threshold 기

법 내에 적용한다면 연속적인 4픽셀을 비트로 변형하

여 164=, 168=, 175=

, 154=이라 가정한다면 각 

픽셀의 LSB 2-비트를 결합하면 이 되고 
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[그림 5] 비밀 공유 과정 내 Step 3의 예시

이 값은 다항식의 상수항으로 사용된다.

Step 2: 다항식의 계수로 사용하기 위하여 비밀  

이미지 로부터 비밀데이터 를 구성한다.

              (15)

이때, 와 은 각각 4-비트로 구성된다. 4-비

트로 구성하는 목적은 거의 대부분의 계수에는 8-비트

의 비밀데이터가 삽입되는 반면 다항식 최고차 항의 

계수에는 MSB 4-비트가 고정되고 LSB 4-비트에만 

비밀데이터가 삽입되기 때문에 모든 비밀데이터 의 

구성은 4-비트로 한다. 그러므로 비밀데이터 는 식 

(16)과 같이 나타낸다.

   … ×            (16)

예를 들면, [그림 4]와 같이 비밀이미지  내의 

임의의 픽셀 값 98을 비트로 변형하면 

이 된다. 이 비트의 MSB 4-비트는 이 되고 

LSB 4-비트는 가 된다. 이러한 방법으로 

비밀이미지의 전체 픽셀까지 순차적으로 반복할 경우 

는 각 4-비트로 구성된 비트열이 만들어진다.

[그림 4] 비밀 공유 과정 내 Step 1과 Step 2의 예시

Step 3: 비밀 공유를 하기 위해 식 (17)과 같이 

다항식을 구성한다.

      
 

⋯    ×  
    

 (17) 

이때, 은 4-비트 고정 상수(즉, 1000)이고 다항

식 최고차 항 계수의 LSB 4-비트에 비밀데이터가 삽

입된다. 단, 의 범위는 ≤ ≤ ×이

다.

예를 들면, [그림 5]와 같이   

   로 표현이 가능하고   

  로 표현이 가능하다. 또한 GF()상에 

     이므로 다항식  

에 대입하여 계산한다. 단, MSB 4-비트(1000)은 다

항식 내 으로 간주된다.

Step 4: 식 (17)로부터 생성되는 개 다항식은 

다음의 식 (18)에 의해 
 

… 로 계산된다.


                  (18)

이때, 는 분배자가 참가자에서 나누어주는 키 값

이며 범위는 ≤ ≤이다. 그리고 는 1씩 증가한

다. 만약 가 (×)/4와 같다면 다음 Step 5로 진

행하고 반대일 경우는 Step 3으로 돌아가 다시 실행

함으로써 커버 이미지 전체 픽셀만큼 수행한다.

예를 들면, [그림 6]과 같이 다항식  로부터 

계산된 세 다항식의 결과 값들은 다음과 같이 나타난

다.


     ,              


     ,  


       

[그림 6] 비밀 공유 과정 내 Step 4의 예시

Step 5: 커버 이미지 와 
 

 
×

를 이용하여 개의 쉐도우 이미지(
′  ′   ′ )를 

생성한다. 이때, 
 

… × 은 8비트로 

식 (19)과 같이 구성된다.


              (19)

생성된 8-비트의 값은 [그림 4]과 같이 2-비트씩 
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나누어서 커버 이미지의 LSB 2-비트로 삽입된다.

[그림 7] 쉐도우 이미지 ′의 4픽셀에 대한 삽입과정

예를 들면, [그림 8]과 같이 
  에

서 2비트로 나눈 10,00,10,00은 원본 커버 이미지 

내에 4픽셀의 LSB 2-비트로 삽입되어 반복을 통해 

쉐도우 이미지 
′을 생성한다.

[그림 8] 비밀 공유 과정 내 Step 5의 예시

3.2 비밀 복원 과정

본 절에서는 제안한 기법의 비밀 복원 과정에 대해

서 설명한다. [그림 9]는 제안한 기법 내 비밀 복원 

과정을 보여준다. 

[그림 9] 제안한 기법 내 비밀 복원 과정 

입력(Input): × 픽셀의 선택된  쉐도우   

                 이미지들 
′ ′ …′

출력(Output): × 픽셀의 복원된 커버 이미

지 와 × 픽셀의 복원된 

비밀이미지 

Step 1: 선택된 개의 커버 이미지 
′ ′ …′ 로

부터 
′ 를 추출한다. 단, ≤≤×, 

≤.

예를 들면, (2,3)-threshold 기법에서 [그림 10]

과 같이 쉐도우 이미지 
′과 

′를 선택할 경우 각각 

연속적인 4픽셀의 LSB 2-비트씩을 추출해 결합을 하

면  
  , 

  를 생성

할 수 있다.

[그림 10] 비밀 복원 과정 내 Step 1의 예시

Step 2: 유한 체 상에서 쉐도우 이미지의 픽셀 값 


′와 비밀 키 와 함께 Lagrange 보간법을 이용하

여 식 (20)과 같이 다항식  ′를 재구성한다.

 ′   ′    
⋯     ×  

    
  (20) 

Lagrange 보간법을 이용하면 재구성된 다항식으

로부터 상수항  ′과 각 차수의 계수들

… × 을 계산할 수 있다. 또한, 다항식 

최고차 항의 계수 중 MSB의 4-비트를 알고 있다면 

나머지 LSB의 4-비트도 계산된다. 그리고 는 1씩 

증가한다. 만약 가 (×)/4와 같다면 다음 Step 

3로 진행하고 반대일 경우는 Step 1으로 돌아가 다시 

실행함으로써 커버 이미지 전체 픽셀만큼

수행한다. 

Step 3: Step 2의 결과로부터 비밀데이터 를 추

출한다. 그리고 를 다시 로 변환한다.

예를 들면, [그림 12]와 같이 추출된   , 

  로부터 로 변환하여 비밀 이미지의 픽셀 

값이 복원된다.

Step 4: 복원된  ′는 8-비트의 값으로 구성되
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[그림 11] 비밀 복원 과정 내 Step 3의 예시

[그림 12] 비밀 복원 과정 내 Step 2의 예시

어 있으며 2-비트씩 나누어서 커버 이미지의 LSB 2-

비트로 삽입함으로써 커버 이미지를 복원한다.

예를 들면, [그림 13]과 같이 추출된 

  에서 00, 00, 11, 10으로 2-비트

씩 나누어서 연속적인 4픽셀의 LSB 2-비트로 삽입하

게 되면 =164, =168, 

=175, =154과 같이 원본 

커버 이미지의 픽셀 값이 복원된다.

[그림 13] 비밀 복원 과정 내 Step 3의 예시

IV. 실험 결과

본 장에서는 제안한 기법과 Lin과 Chan의 기법에 

대해 이미지 품질과 비밀 정보 삽입량에 대해 비교하

고, 이를 통해 제안한 기법의 우수성을 검증한다. 4.1

절에서는 두 기법을 실험하기 위한 도구 및 평가 기준

에 대하여 설명하고 4.2절에서는 의 실험 결과 

및 분석을 보여준다. 마지막으로, 4.3절에서는 삽입량

의 실험 결과 및 분석을 보여준다.

4.1 실험 도구 및 평가 기준

일반적으로 비밀이미지 공유 기법들의 성능 평가를 

위해 크게 두 가지의 측정 기준을 사용한다. 첫 번째

는 비밀 정보 삽입량(capacity)으로 커버 이미지 내

에 비밀데이터를 얼마나 많이 삽입할 수 있는가를 측

정하는 것이다. 비밀이미지 공유 기법에서는 보통 커

버 이미지 내에 삽입된 비밀데이터의 양을 측정하며 

그 단위는 bpp(bit per pixel)나 전체 이미지 내에 

삽입된 비밀데이터의 용량(bit)을 사용한다. 제안하

는 방법에서 비밀 정보 삽입량은 커버 이미지와 의 

크기에 따라 결정된다. 두 번째는 생성된 쉐도우와 커

버 이미지 간의 이미지 왜곡(distortion)을 측정하는 

것으로 공격자에게 커버 이미지 내 비밀 정보 삽입의 

유무를 알 수 없게 하는 기법인 스테가노그래피 관점

에서 매우 중요한 요소이다. 이러한 왜곡을 측정하기 

위해 을 사용하는데 다음의 식 (21)와 같이 계

산한다.

  
           (21)

단, 는 에러평균의 제곱(mean squared 

error)값으로 다음의 식 (22)와 같이 계산한다.

 ×   



 



  
′      (22)

단, 와 
′ 는 × 크기의 쉐도우 이미지와 

커버 이미지의 픽셀 값이고,  값이 클수록 높은 

이미지의 왜곡이 없어진다. 만약 이 35dB보다 

크다면 사람의 육안(human visible system)으로 

구별하기 어렵다.

실험에 사용된 커버 이미지는 [그림 14]와 같이 일

반적으로 사용하는 그레이 스케일 이미지 8개를 사용

하였고, 각 이미지의 크기는 ×이다. [그림 

15]는 실험에 사용한 비밀이미지이며 × 크기

의 Pepper 이미지를 사용한다.
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
Lin&Chan’s 기법 제안한 기법

삽입량 (bit) PSNR (dB) 삽입량 (bit) PSNR (dB)

2 786,432 47.02 262,144 45.62

3 1,572,864 46.87 786,432 45.57

4 2,359,296 42.31 1,310,720 45.86

5 3,145,728 42.26 1,835,008 45.61

6 3,932,160 39.52 2,359,296 45.81

7 4,718,592 39.39 2,883,584 45.74

8 N/A N/A 3,407,872 45.93

9 N/A N/A 3,932,160 45.79

10 N/A N/A 4,456,448 45.54

11 N/A N/A 4,980,736 45.66

12 N/A N/A 5,505,024 45.81

13 N/A N/A 6,029,312 45.76

14 N/A N/A 6,553,600 45.68

15 N/A N/A 7,077,888 45.89

⋮ ⋮ ⋮ ⋮ ⋮

[표 1] Lin과 Chan의 기법과 제안한 기법의 비밀 정보를 숨길 수 있는 양과 이미지의 왜곡정도 비교 ((7,8)-threshold)

Airplane
  

Airport
  

Boat

Couple
  

Goldhill
  

Lena
 

Mandrill
  

Toy
  

City

[그림 14] 사용한 9개의 커버 이미지

Original
  

Restored

[그림 15]  사용한 비밀 이미지와 복원된 비밀 이미지

4.2 PSNR의 실험 결과 및 분석

본 절에서는 Lin과 Chan의 기법과 제안한 기법의 

의 실험 결과를 비교한다.

Lin과 Chan의 기법에 대한 의 결과는 

값이 커질수록 변동되는 비트의 수가 많아지기 때문에 

 역시 낮아진다. [표 1]은 Lin과 Chan의 방

법 내 비밀데이터 삽입량과 의 비율이 가장 좋

은 ≤   일 때와 제안한 방법에서는 에 따른 

실험 결과 비교를 보여준다. 그들의 방법 내 두 번째 

문제점에 따라 (7,8)-threshold 방법에서  이

기 때문에 7명 이상 비밀 공유가 불가능하다. 하지만 

제안한 방법에선 의 증가에 따라은 약 45dB 

정도로 유지된다. 또한 분배자는 전체 참가자를 256

명으로 정할 수 있으며, 높은 품질의 쉐도우 이미지를 

얻을 수 있다.[표 2]는 Lin과 Chan의 방법의 에 

따른 커버 이미지별 왜곡 정도를 보여준다. [표 2]에

서와 같이 만약 이 11보다 더 큰 값을 사용한다면 

은 35dB보다 작아지므로 스테가노그래피 기

법의 기능을 상실하게 된다. 그러므로, 이들 기법은 

참가자들의 수에 따라 삽입량과  사이에 이율 

배반성을 가진다. 즉, 전체 참가자들의 수가 11명으로 

제한되는 문제점을 가지게 된다. [표 3]은 제안한 방

법의 에 따른 커버 이미지별 왜곡 정도를 보여준다. 

제안한 기법은 삽입량과  사이에 이율 배반성

을 가지지 않는다. 즉, 전체 참가자의 수가 증가하면 

할수록 비밀 정보 삽입량은 증가하면서  역시 

45dB로 유지할 수 있는 장점을 가지고 스테가노그래

피 기법의 기능 역시 문제없이 적용된다.
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Cover image
PSNR (dB)

    

Airplane 46.62 42.16 39.32 36.48 34.78

Airport 47.02 42.38 39.49 36.72 34.80

Boat 46.98 42.28 39.44 36.24 34.45

Couple 46.87 42.24 39.14 36.65 34.58

Goldhill 46.81 42.21 39.65 36.44 34.34

Lena 46.92 42.26 39.43 36.58 34.86

Mandrill 47.01 42.35 39.58 36.77 34.28

Toy 46.82 42.26 39.26 36.80 34.85

City 46.77 42.18 39.20 36.54 34.94

Average 46.87 42.26 39.39 36.58 34.65

[표 2] Lin과 Chan의 기법의 에 따른 커버 이미지별 왜곡 정도

Cover image
PSNR (dB)

               ⋯   

Airplane 45.38 45.42 45.35 45.48 45.68 ⋯ 45.53

Airport 45.42 45.45 45.40 45.32 45.54 ⋯ 45.48

Boat 45.65 45.62 45.86 45.72 45.84 ⋯ 45.80

Couple 45.37 45.54 45.76 45.68 45.62 ⋯ 45.65

Goldhill 45.69 45.65 45.91 45.83 45.76 ⋯ 45.72

Lena 45.73 45.69 45.84 45.74 45.85 ⋯ 45.83

Mandrill 45.75 45.77 45.79 45.61 45.87 ⋯ 45.78

Toy 45.48 45.62 45.87 45.72 45.71 ⋯ 45.72

City 45.65 45.72 45.92 45.80 45.93 ⋯ 45.88

Average 45.57 45.61 45.74 45.66 45.76 ⋯ 45.71

[표 3] 제안한 기법의 에 따른 커버 이미지별 왜곡 정도

4.3 삽입량의 실험 결과 및 분석

본 절에서는 Lin과 Chan의 기법과 제안한 기법의 

비밀 정보 삽입량의 실험 결과를 비교한다.

Lin과 Chan의 기법의 삽입량은 threshold 값 , 

 그리고 커버 이미지의 크기와 관련있다. 첫째, 가 

증가하면 할수록 삽입량은 증가한다. 그 이유는 가 

증가하면 다항식에서 더 많은 계수에 비밀데이터를 삽

입할 수 있기 때문이다. 둘째, 값이 커지면 커질수

록 삽입량 역시 증가한다. 그 이유는 비밀이미지의 픽

셀 값을 진법으로 표현할 때 나오는 자릿수의 개수

가 적어지므로 더 많은 양의 삽입이 가능하다. 마지막

으로 커버 이미지의 크기가 클수록 비밀데이터를 삽입

할 수 있는 공간이 늘어남으로써 삽입량은 증가한다.

Lin과 Chan의 방법에서 비밀 정보 삽입량과 

의 비율이 가장 좋은 이 7일 경우 삽입량은 

×× (pixel)을 나타낸다. 그러므로, 

한 픽셀당 삽입할 수 있는 비트의 수는  

(bpp)가 된다. 하지만 이들 기법에는 삽입량이 증가

할수록 이 감소하게 된다.

반면, 제안한 기법의 삽입량 역시 에 따라서 증가

하게 되고 커버 이미지의 크기가 커질수록 삽입량 역

시 증가하는 성질은 그들의 방법과 같다.

제안한 방법 내 삽입량은 ×× 

(pixel)을 나타내며 Lin과 Chan의 기법 내 과 같

은 다른 요인에 저항 없이 가 증가함에 따라 일정하

게 증가한다. 그러므로, 한 픽셀당 삽입할 수 있는 비

트의 수는  (bpp)가 된다. 결론적으로, 이미

지 전체에 대한 삽입량은 그들의 기법이 제안한 기법

보다 더 많은 삽입량을 가진다. 하지만 전체 참가자의 

수를 크게 한다면 제안한 기법이 더 많은 삽입량을 가

진다.

V. 결 론

본 논문은 유한 체 기반의 개선된 가역 비밀이미지 

공유 기법을 제안하였다. GF()상에서 다항식 연산

을 수행함으로써 Lin과 Chan의 기법보다 많은 참가
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자에게 비밀 공유가 가능해졌고, 오버플로우도 발생하

지 않는다. 다항식( ) 내 최고차 항의 계수를 

MSB-4비트(즉, 1000)를 고정 함으로써 최고차 항

의 계수가 0이 되는 문제점도 해결하였다. 결과적으

로, Lin과 Chan의 기법에서 발생하는 모든 문제점

을 새로운 다항식 방법을 이용하여 해결하였다.

실험 결과에서는 가 증가함에 따라 Lin과 Chan

의 기법과 제안한 기법 모두 비밀 정보 삽입량이 증가

하였다. 그들의 기법은 제안한 기법보다 비밀 정보 삽

입량이 더 많다. 하지만 그들의 기법은 와 의 값이 

11로 제한되므로 비밀 정보 삽입량이 제한되는 반면 

제안한 기법은 가 256까지 증가함에 따라 삽입량도 

계속 증가하였다. 은 그들의 기법보다 제안한 

기법이 더 좋다. 그들의 기법 내 은 비밀 정보 

삽입량 증가에 따라 감소하게 되는 이율 배반성의 특

성을 가진다. 만약  라면, 은 35dB보

다 작아지므로 스테가노그래피 특성이 상실된다. 하지

만 제안한 기법은 비밀 정보 삽입량이 증가하더라도 

은 45dB이상 유지된다.

향후에는 GF()에 의한 256명으로 제한된 전체 

참가자의 수를 확장하여 자유롭게 할 수 있는 기법에 

대하여 연구 중이다.
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