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논문 2013-50-8-22

성능을 개선한 해  코드 기법을 이용한 데이터 은닉 

( Data Hiding using Improving Hamming Code )

김 천 식
*

( Cheonshik Kimⓒ )

요  약

스테고(Stego) 이미지 분석 측면에서 스테고-분석(Steganalysis) 툴의 기본 인 공격 목표는 데이터 은닉에 의한 스테고-미디어

의 통계 으로 비정상 인 부분을 찾음으로서 데이터 은닉의 존재를 탐지 하는 것이다. 본 논문에서는 디지털 이미지를 해 (7, 

4) 해 코드를 개선한 방법으로 데이터 은닉 스킴을 제안하 다. 제안한 방법은 원 상이미지에 9비트 마다 6비트의 데이터를 은

닉하는 방법이다. 실험결과 제안한 방법은 0.67bpp의 데이터 은닉 성능을 보이며 기존의 방법들에 비해서 스테고 상의 질이 평균

으로 약간 더 좋은 것으로 나타났다.

Abstract

The primary goal of attack on steganographic images, termed steganalysis, is to detect the presence of hidden data by 

finding statistical abnormality of a stego-media caused by data embedding. This paper proposes a novel steganographic 

scheme based on improving the (7, 4) Hamming code for digital images. The proposed scheme embeds a segment of six 

secret bits into a group of nine cover pixels at a time. The experimental results show that the proposed scheme achieves 

a 0.67bpp embedding payload and a slightly higher visual quality of stego images compared with the previous arts.

      Keywords : Data Hiding, Steganography, LSB, BMP

Ⅰ. 서  론

재 인터넷에는 많은 디지털 콘텐츠 ( : 동 상, 음

악, 이미지, 디지털 북 등.)가 불법 인 방법으로 공유되

고 있다. 를 들어, 개인이 동의하지 않은 작물을 사

인 이익을 해서 상업용 공유사이트를 통해서 공유

하거나 왜곡한 개인 정보를 공유사이트나 개인 홈페이

지를 통해서 퍼트리는 것이다. 이와 같은 문제 을 해
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결하기 해서, 많은 연구자들이 디지털 작권 보호 

방안을 연구  개발하고 있다.

워터마크(Watermarking)[21]는 표 인 작권 보호 

기술이다. 워터마크에 의한 작권 보호 기술은 상과 

음반 분야에서 많이 용되어 그 가치를 인정받고 있

다. 데이터 은닉(Data Hiding)[5, 11]과 스테가노그래피 

(Steganography)
[3～4, 6～7, 9, 15, 17～19, 20]

 기법 한 디지털 

콘텐츠의 보호를 목 으로 연구되는 분야이다. 스테가

노그래피(Steganography)[12, 14, 16] 기법은 작권 보호 

 비  통신을 한 목 으로 활용되고 있다.  데이터 

은닉은 디지털 콘텐츠의 작권 보호[8]와 주석의 용도

로 활용되고 있다[1, 10].

데이터 은닉과 스테가노그래피 스킴을 평가할 때 가

장 요한 요소는 비인지성(Imperceptibility)과 데이터 

은닉비율이다. 비인지성이란, 공격자들이 디지털 콘텐츠

(2108)
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로부터 은닉된 데이터의 존재를 쉽게 감지할 수 없도록 

하는 방법이다. 데이터 은닉의 문제 은 데이터 은닉 

량과 디지털 콘텐츠의 질이 상 계에 있다. 즉, 데이

터의 은닉 비율을 높이면 디지털 콘텐츠의 질의 나빠지

고, 그 반 의 경우 디지털 콘텐츠의 질이 좋아진다. 따

라서 실제 스킴을 용하고자 할 때, 한 임계값을 

찾아야 한다. 

디지털 이미지를 이용한 데이터 은닉 기법에는 크게 

두 가지 방법이 있다. 

하나는 공간 역(Spatial Domain)에 기반을 둔 기법

이고 다른 하나는 주 수 역 (Frequency Domain)에 

기반을 둔 기법이다.  LSB (Least Significant Bit)를 활

용한 기법은 공간 역에 기반을 둔 기법으로, 일반 으

로 사용된다. 이 방법은 각 픽셀의 LSB를 0혹은 1로 바

꿈으로써 데이터를 은닉하는 방법이다. 이 방법의 장

은 LSB만을 활용할 경우 데이터 은닉 량과 이미지의 

질이 매우 높은 특성을 보이는 장 에 있다. 단 으로

는 간단한 포맷의 변환만으로 장된 데이터가 사라지

는 단 이 있다
[9]
.  

주 주 역에 기반 한 기법은 이미지를 DCT[19] 혹

은 DFT[19]등으로 주 수를 변환 한 후에 데이터를 

장하는 방법으로서 데이터 은닉 량이 공간 역에 기반

을 둔 방법에 비해서 은 단 이 있다. 하지만 다양한 

공격에 해서 강한 특성을 보인다. 

본 논문에서는 데이터를 해  코드기법을
[2]
 사용해서 

데이터를 은닉하고자 한다. 기존에 [3]의 기법이 데이터 

은닉에 해  코드 기법을 용했었다. 이 방법은 7비트

의 커버 이미지 비트열에서 1비트를 바꾸고, 3비트를 

장하는 방법이다. 본 논문에서 9비트열에서 6비트를 

장하는 새로운 방법을 제안하고자 한다. 제안한 방법

은 데이터 은닉 량과 이미지의 질에서 좋은 성능을 보

인다. 

본 논문은 구성은 Ⅱ장에서 본 연구의 기반이 되는 

해  코드를 를 설명하며, Ⅲ장에서는 데이터를 은닉하

는 알고리즘을 제안한다. Ⅳ장에서는 제안한 방법에 

해서 실험과 성능을 비교한다. V장에서 결론과 함께 앞

으로의 연구 방향을 제시한다. 

Ⅱ. 관련 연구

해  코드는 1950년에 해 에 의해서 소개된 해  (7, 

4) 부호를 의미한다. 4비트의 자료를 송하기 해서 3

비트의 패리티 비트를 추가하기 때문에 이런 이름을 가

진다. 이 부호는 모든 1비트 오류를 감지해서 바로 잡을 

수 있고, 2비트 오류도 탐지가 가능하다. 해  코드는 

해  행렬을 활용하여 해  코드의 생성  탐지가 가

능하다. 이 행렬에는 부호화에 사용하는 생성 행렬 G와 

오류를 감지하고 바로 잡는 데 쓰는 확인 행렬 H가 포

함되며, (7,4) 부호의 경우 이들은 다음과 같다.
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(2)

를 들어 “1011”에 응하는 코드 p=(1 0 1 1)이다. 

이 코드를 한 해  코드의 생성은 다음과 같은 수식

으로 생성이 가능하다. 

      (3)

수식 (3)에서 c는 생성된 해  코드를 의미한다.

    (4)

수식 (4)에서 은 송받은 비트들  7비트를 의미

하며, 계산된 는 신드롬(syndrome)을 나타낸다. 가 0 

이라면 은 에러가 없는 코드를 의미한다.

이 2라면 두 번째 비트가 잘못되었음을 의미한다. 

이 방법은 2비트 이상의 오류가 일어나지 않을 때만 오

류를 고칠 수 있음을 어렵지 않게 보일 수 있다. 2비트 

오류가 발생할 때도 와의 곱이  벡터가 되기 때문

에 오류를 감지할 수는 있지만, 1비트 오류와 2비트 오

류를 구별할 수 없기 때문에 정정은 불가능하다.

Ⅲ. 제안 방법

3.1 해밍 코드의 수식 정의

패리티 비트(Parity Bit)에 의한 오류 검출은 단지 오

류 검출만 되지만 해 코드 (Hamming Code)는 오류 

검출 후 오류 정정까지 가능하다.  두 해  행렬은 코드 

(2109)
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생성자 ()와 패리티 체크 행렬 ( ) 로 정의 된다. 

는 송 비트를 의미한다.

  mod× (5)

엘리스(Alice)가     를 송하기 해서 인코딩 

한다면 는       이 된다.

 mod ×   (6)

수신측에서는 공식(6)을 이용해서 데이터가 패리티 코드

를 제외한 값이 정상 인 값인가 는 그 지 않은 값인

가를 단한다. 이때, 는 신드롬(syndrome)으로서 데이

터가 무결성인 경우 은 0이 된다. 

3.2 해밍코드를 이용한 데이터은닉

코드를 보내는 측은 커버 이미지 를 송한다. 는 

개의 요소 (
)로 구성된다. 이 경우, ∈는 번

째의 를 의미한다. 

로부터 9개씩을 분리하여 사용한다. 이  7개의 

를 수식 (7)과 같이 추출하여 코드워드 로 사용한다.  

         (7)

추출한 코드워드(Code-word) 를 공식 (6)에 용하여 

신드롬을 구한다. 이때, 구한 첫 번째, 신드롬을 

으로 한다. 메시지 M={m1, m2, m3}은 3개의 

비트 (
)로 구성되며, 체 메시지는 

로 나타낸다. 

데이터를 장하기 해서   3비트와 메시지 

3비트에 해서 xor 연산을 수식 (8)과 같이 실행한다. 

     (8)

를 10진수로 바꾼 값의 범 는 1～ 7이 되며 오류가 

있는 치를 의미한다. 해당 치의 값이 0이면 1로 1이

면 0으로 뒤집는다. 의 값이 0이면 오류가 없음을 

의미한다.

       (9)

수식 (9)의 는 픽셀 로부터 오른쪽에서 2번째 

비트를 추출하는 함수이다. 이 수식으로부터 코드워드 c

를 추출한 후 공식 (6)에 용하여 신드롬 를 

구한다.

       (10)

와 두 번째 3-비트 메시지 의 값과  

연산을 실행한 후 를 구한다. 의 비트 값을 각

각을  과  에 나 어 장한다. 총 3비

트를 장해야 하므로 의 에 1비트를 의 

에 2비트를 장한다. 

수신측에서는 9개의 픽셀 단 로 읽어가면서 이미지

에 은닉된 비트열을 추출한다. 공식 (7)을 이용하여 블

록에서  ～ 의 값을 추출한다. 이 추

출된 값이 c가 된다. c에 해서 수식(6)을 용하여 신

드롬(syndrome)을 구한다. 1은 블록에 은닉

된 첫 번째 은닉된 비트이다. 두 번째로 은닉된 3비트

를 추출하기 해서 공식(9)를 블록에 용한다. 용 

결과 두 번째 c를 추출하게 된다.  , 

 ,  에서 3비트를 추출한다. 추출한 3

비트는 수식(10)의 이다. 가 1~7의 범 의 값

이면 c에 해서  치의 값 0이면 1로, 1이면 0으

로 변경한다. 이후에 c에 해서 수식(6)을 용하여 

를 구한다. 가 이 블록에 장된 

두 번째 3비트가 된다. 이와 같은 과정을 남은 이미지

의 블록에 모두 용하면 은닉한 비트열을 모두 추출할 

수 있다.  

  

Ⅳ. 실험 결과

제안한 데이터은닉 기법을 평가하기 해서, 매트릭

스 인코딩 즉, “  ” 스킴과 제안한 방법을 

구   비교하기 하여 MATLAB 7.0 소 트웨어 사

용 하 다. 실험에 사용된 이미지[13]는 9개의 512×512 

크기의 256색상 (gray-scale)의 회색 이미지이다 (그림 

1). 이미지에 은닉을 해서 사용한 데이터는 랜덤 비트

를 생성하여 사용했다. 

   본 실험에서 요한 두 가지 요소는 스테고(Stego)이

미지의 해상도(Quality)와 원본 이미지에 장한 데이터

의 은닉 량 (Embedding Payload) 이다. 이미지의 질과 

데이터 장량은 제안한 시스템의 성능을 평가하는데 

요한 요소다. 이미지의 질  평가를 해 주 ( , 사람

의 시각에 의한 평가)인 평가는 설득력이 부족 하므로 객

화를 해서 PSNR 공식이 제안되었다. PSNR (Peak 

(2110)
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(a) Baboon (b) Barbara 

(c) Boat (d) Goldhill

(e) Jet(F16) (f) Lena 

(g) Pepper (h) Tiffany

(i) Zelda 

그림 1. 실험 이미지들 (256 회색 이미지)
[13]

Fig. 1. Experimental Images (grayscale image)
[13]

Signal to Noise Ratio)은 스테고 상과 원본 상에 

용된다. PSNR은 상물의 질을 평가하는데 가장 보편

으로 사용되는 측정 방법이다.

  × log
max   (11)

수식 (11)에서 MSE는 원본 상 I와 스테고 상 I'의 차

이 값이다. MSE의 정의는 수식 (12)과 같다.

 
 

 




 



    
′   (12)

수식 (11)과  (12)의 평가에 따라서, PSNR이 큰 값일 경

우 스테고 이미지가 원본 이미지와 가까운 것을 의미한

다. 반 로, PSNR의 값이 작을 경우, 원본 상물과 유사

하지 않음을 의미한다. 일반 으로 PSNR이 30dB를 

을 때, 스테고 이미지의 왜곡은 인간의 시각으로는 탐지

되기 어려움을 의미한다. 원본 이미지에 은닉된 데이터 

량(Quantity)을 측정하기 해서, bpp(bits-per-pixel) 단

가 평가에 사용된다. bpp는 얼마나 많은 비트들이 은닉

될 수 있는가를 측정하는 단 이다. 은닉 비율은 다음과 

같이 수식 (13)를 사용하여 측정이 가능하다. 

 ×
 

 (13)

수식 (13)에서, ||S||는 은닉된 메시지 S의 비트 수를 의미

한다. H와 W는 이미지의 높이와 폭을 나타낸다. 

(그림 2)는 제안한 방법의 실험 결과 이미지의 시각

인 질(Quality)을 보여 다. 모든 이미지는 약 0.67 

bpp의 비율로 데이터를 장할 수 있음을 보여주며, 

PSNR도 역시     보다 높은 50dB 이상임

을 알 수 있다. (그림 2)에 해서 원본 이미지와 구분

이 어려움을 알 수 있다. 그러므로 본 논문에서 제안한 

방법은 공격자에게 쉽게 노출되지 않는 방법임을 알 수 

있다.

(표 1)은 매트릭스 인코딩인 “  ” 방법

과 본 논문에서 제안한 방법 성능의 결과를 보여 다. 

표 1로부터 “  ” 방법에서 이미지의 질이 

약간 높은 결과를 보인 것도 있다. 를 들어, 

“Baboon”, “Goldhill”, “Lena”, 그리고 “Zelda” 등의 이

미지에서는 제안한 방법 보다 이미지의 질이 약간 우세

하다. 하지만, 평균 으로 제안한 방법이 약간 더 우
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(a)Baboon ( 51.8160dB ) (b)Barbara ( 51.7800dB )

(c) Boat (51.7431 dB) (d) Goldhill (51.7741 dB)

(e) Jet(F16) (51.7515 dB) (f) Lena (51.8252 dB)

(g) Pepper (51.7987 dB) (h) Tiffany (51.7668 dB)

(i) Zelda (51.7695 dB)

그림 2. 실험 결과 스테고 이미지와 PSNR

Fig. 2. Stego Image and PSNR from Experimental 

Result.

 Hamming + 1 제안한 방법
Images PSNR p PSNR P
Baboon 53.71 0.499 51.8160 0.667
Barbara 48.60 0.499 51.7800 0.667
Boats 49.37 0.499 51.7431 0.667

Goldhill 53.73 0.499 51.7741 0.667
Jet(F16) 51.61 0.499 51.7515 0.667

Lena 52.43 0.499 51.8252 0.667
Pepper 47.26 0.499 51.7987 0.667
Tiffany 47.46 0.499 51.7668 0.667
Zelda 54.04 0.499 51.7695 0.667

Average 50.91 0.499 51.7805 0.667

표 1.   방법과 본 논문에서 제안한 방

법과의 실험 결과

Table 1. Comparison of Experimental Result  between 

  and proposed scheme.

그림 3. 원본 Lena 이미지의 히스토그램.

Fig. 3. Histogram of Original “Lena” Image.

그림 4. 제안한 방법에 의한 “Lena” 스테고 이미지의 

히스토그램.

Fig. 4. Histogram of “Lena” Stego Image from 

Proposed Scheme.
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에 있음을 알 수 있다. 

(그림 3)과 (그림 4)는 각각 원본 이미지와 제안한 방

법에 의한 히스토그램을 나타낸 것이다. 원본이미지에 

해서 제안한 방법에 의한 스테고 이미지의 히스토그

램이 큰 왜곡이 없음을 의미한다. 따라서, 다양한 스테

고 탐지 분석 기법에 의해서라도 쉽게 탐지 되지 않음

으로서 제안한 방법이 향후에 상업용으로 용되기

에 문제가 없음을 보 다. 

Ⅴ. 결  론

본 논문에서는 데이터 은닉 기법에 해서 반 으

로 리뷰를 하 고, 이들 방법들 에서 스테가노그래피

의 특성을 갖고 있는 기법으로 “  ”의 방

법이 성능 면에서 매우 우수한 방법임이 다른 연구자들

에 의해서 평가되고 있다. 그러나, 이 방법은 데이터 은

닉 비율이 약 0.5 bpp가 된다. 따라서, 이를 개선할 수 

있는 방법을 본 논문에서 제안하 고, 성능 비교의 결

과 약간의 성능을 개선하 음을 실험을 통해서 입증하

다. 향후, 보다 나은 스테가노그래픽 기법을 제안하여 

다양한 분야에 제안한 방법이 활용되도록 할 정이다.
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