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1)방승환*, 김 태훈*, 조 현보*

A Study on the Applicability of Data Mining for Crime

Prediction : Focusing on Burglary

Seung-Hwan Bang*, Tae-Hun Kim*, Hyun-Bo Cho*

요 약

최근, 범죄가 증가함에 따라 범죄를 예측하고 예방하는 것은 사회의 중요한 이슈이며 정부 및 지자체는 다양한 

방법론을 활용하여 범죄를 사전에 막고자 노력하고 있다. 데이터마이닝은 범죄예측 및 예방에 활용되는 대표적인 

방법론이며, 범죄 패턴 분석, 범죄 발생 예측 등 다양한 분야에서 연구되고 있다. 그러나 데이터마이닝의 결과가 범

죄학에서의 범죄 환경요소와 어떤 관련이 있는지 혹은, 사건해결에 어떤 도움을 줄 수 있는지에 대한 연구는 이루어

지고 있지 않다. 따라서 본 논문에서는, 범죄학에서 범죄의 발생과 범죄 환경요소들의 상호 관련성을 보이고 범죄 

발생과 관련된 환경요소와 데이터마이닝에 활용되는 변수 간의 관계를 정의하고자 하였다. 또한, 국내 보호관찰소에

서 보관되고 있는 절도범죄 데이터를 사용하여 실제로 데이터마이닝의 결과가 범죄 환경요소와 어떤 관련이 있는지

를 보이기 위해 군집분석을 적용하였다. 그 결과 각 군집별로 범죄가 발생하는 환경에 차이가 있었으며, 이를 활용

하여 데이터마이닝이 범죄학관점에서 범죄 예측 및 예방 활용에 유의미함을 보였다.

▸Keywords :범죄예측, 데이터마이닝, 범죄학, 범죄환경

Abstract

Recently, crime prediction and prevention are the most important social issues, and global and local 

governments have tried to prevent crime using various methodologies. One of the methodologies,  data 

mining can be applied at various crime fields such as crime pattern analysis, crime prediction, etc. 

However, there is few researches to find the relationships between the results of data mining and crime 

components in terms of criminology. In this study, we introduced environmental criminology, and identified 
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relationships between environment factors related with crime and variables using at data mining. Then, 

using real burglary data occurred in South Korea, we applied clustering to show relations of results of data 

mining and crime environment factors. As a result, there were differences in the crime environment caused 

by each cluster. Finally, we showed the meaning of data mining use at crime prediction and prevention 

area in terms of criminology.

▸Keywords : Crime prediction, Data mining, Criminology, Crime environment

I. 서 론

사회가 발전하고 과학기술의 개발에 힘입어 삶의 질이 증

가하고동시에범죄로인한피해도따라증가하고있다. 또한

특정한지역으로인구가집중되어도시가급격히변화하고이

로 인해 범죄에 대응하고 예방하는 것이 쉽지 않다. 이러한

변화에 대응하여 정부 및 지자체는 다양한 기법을 활용하여

범죄를예측하고, 예측된정보를활용하여치안인력을효율적

으로운용하고범죄사건을해결하는데많은노력을기울이고

있다[1]. 한편 범죄 사건을 해결하기 위해 범죄학 초기에는

가해자를대상으로한연구가이루어졌다면, 현재에는범죄와

관련된요소(범행 장소, 주위 환경 등)들을 함께 고려하기시

작하였다. GIS 정보를 활용하여 범행의 시공간적 패턴에 중

점을 둔 연구가 진행되고 있는 반면[2], 범죄와 관련된 데이

터에서기존에알지못했던새로운정보를추출하는데중점을

둔 연구가 있다[3][4]. 위의 연구에서 활용되는 데이터의경

우, 과거에는 수집될 수 있는 데이터가 적었던 반면, 최근에

는다양한방면에서데이터가수집되고있어종류가다양해지

고 방대해지고 있다. 그러나 데이터가 불완전하고 잡음이 많

아 분석 정확도가 떨어지고 그 효율성이 낮아 활용하는 것이

쉽지않다[5][6]. 이에따라데이터분석정확도를높임과동

시에 의미 있는 지식을 추출하여 활용도를 높이기 위해 데이

터마이닝이 주목 받기 시작하였다.

데이터마이닝은 일반적으로 방대한 양의 데이터로부터 유

용한정보를추출하는과정을의미한다. 이를 통해 기존에모

르던새로운정보를발견할수있으며사건해결을위한의사

결정에 도움을 줄 수 있다. 데이터마이닝에 사용될 수 있는

데이터의 종류는 일반적으로 시공간 요소, 범죄 환경요소 및

가해자 프로파일로 구분되며[7], 어떤 데이터마이닝 기법을

적용하느냐에따라다양한특성의정보(범죄 지역특징, 가해

자의행동정보등)를얻을수있다[8]. 그러나데이터마이닝

을통해얻은정보가범죄학(Criminology)관점의 범죄 구성

요소와 어떤 의미가 있는지에 대한 연구는 이루어지고 있지

않아 범죄 해결에 어떤 도움을 주는지 명확하지 않다.

따라서, 본 연구에는 범죄예측에 활용되고 있는 데이터마

이닝이 실제로 범죄 해결에 도움을 줄 수 있는지 알아보고,

어떤의미가있는지알아보고자한다. 이를 위해, 범죄학에서

의 범죄 발생을 위한 구성 요소와 데이터마이닝에 활용되는

변수를 비교하고자 한다. 또한, 대표적인 데이터마이닝 기법

과 그 특성에 대해 알아보고, 국내 범죄 사건 기록에 데이터

마이닝 기법을 적용하여 새롭게 얻은 결과가 어떤 의미가 있

는지 분석하였다.

II. 범죄 발생 환경

범죄학에서는범죄의발생과주위환경요소들이상호관련

되어 있다는 연구가 기존에 많이 진행되었다. 대표적인 이론

으로 일상활동이론(Routine activity theory), 범죄패턴이

론(Crime pattern theory), 의식이론(Awareness

theory) 등이 있다[6].

1. 일상활동이론

일상활동이론은범죄가발생하기위해동기가부여된가해

자(Motivated offender), 보호능력의 부재(Absence of

capable guardian) 및 적절한 표적(Suitable target)이라

는 조건이 적절한 시간과 공간에 주어져야 한다는 이론이다

[9]. 이 이론은 그림 1과 같이 간단히 도식화하여 표현할 수

있다. 세 가지의 범죄유발요인이 동일한 시간과 동일한 공간

에어떻게나타나는지에집중하고있으며각요인이상호작용

하여 범죄가 발생한다고 설명한다.
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그림 1. 일상활동이론구성요소

2. 범죄패턴이론

범죄패턴이론은 공간적인 환경요소를 마디(Nodes), 경로

(Paths), 가장자리(Edges)로 구분하고 범죄가 각 환경요소

에 의해 어떻게 영향을 받는지에대한이론이다[10]. 마디는

사람이 출발하고 이동하여 도착하는 장소를 의미하며 집, 학

교, 백화점 등이 해당한다. 경로는 사람이 출근하는 것과 같

이 평소에 이용하는 길을 의미하며, 가장자리는 사람이 거주

지역이나 평소에 특정한 목적을 위해 움직이는 범위의 끝을

의미한다. 마디, 경로 및 가장자리의 예시는 그림 2와 같다.

범죄패턴이론에 따르면 범죄는 무작위로 발생하는 것이 아니

라, 공간적인 환경과 개인 및 이웃의 생활 패턴에 영향을 받

아 발생한다.

3. 의식이론

의식이론은범죄는 4개의구성요소인피해자(Victim), 가

해자(Offender), 시공간(Geo-temporal) 및 규제(Legal)

로 구성되어 있다는이론이다[11]. 이론에 의하면 범죄는각

구성요소에영향을받기때문에각요소에집중하면가해자의

행동이나 범죄의 특징을 이해할 수 있다. 특히, 각각의 요소

뿐만 아니라 여러 요소가 복합적으로 작용하기 때문에 모든

요소를 함께 고려해주어야 한다.

그림 2. 마디, 경로, 가장자리예시

4. 범죄학에서의 데이터마이닝 활용

앞에서 제기한 범죄 이론에 의하면 범죄의 발생은 표 1과

같은범죄환경요소에영향을받는다. 일상활동이론관점에서

는 가해자와 피해자 그리고 주위 환경에 의한 보호능력의 부

재가갖추어져야범죄가발생한다. 범죄패턴이론관점에서는

공간적인 환경과 피해자 및 가해자의 패턴에 따라 범죄가 발

생한다. 또한, 의식이론 관점에서는 피해자, 가해자 및 시공

간 환경과 환경에 따른 규제로 범죄가 발생한다.

범죄환경요소

일상활동이론

- 동기가부여된가해자

- 보호능력의부재

- 적절한표적

범죄패턴이론

- 마디

- 경로

- 가장자리

의식이론

- 피해자

- 가해자

- 시공간

- 규제

표 1. 범죄학에서의범죄환경요소

표 2와같이데이터마이닝기법을적용하기위해활용되는

변수는범죄자와직, 간접적으로연관된환경정보, 범죄 행동

정보등이있으며, 가해자에 대한 특징정보와사건이발생한

지역의 환경, 그리고 범행의 특징 및 발생한 범죄의 유형을

활용하여 데이터마이닝 기법을 적용할 수 있다.

데이터마이닝활용변수

Buczak, A.L.

(2010), [12]

인종, 나이, 인구비율, 평균수입, 학력, 직업,

거주형태, 외국인비율, 인구밀도, 범죄유형등

Nath, S.V.

(2007), [4]

인종, 가해자인종, 가해자성별, 가해자나이,

피해자나이, 범행도구, 범죄유형등

Dzemy diene,D.

(2002), [13]

시간, 장소, 가해자나이, 가해자성별,

피해자나이, 피해자성별, 인구구조,

지역범죄율, 범죄유형등

표 2. 데이터마이닝에서활용되는변수

지금까지 살펴본 범죄학에서의 범죄 환경요소와 데이터마

이닝에 활용되는 변수와의 관계는 표 3과 같이 유추할 수 있

다. 인종, 성별 및나이의경우 가해자와 피해자와직접 관련

되어 있으며 객체의 특징을 대변하는 정보이며, 성별과 나이
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는 피해자의 보호능력(Guardianship)과도 관련이 있다. 인

구비율, 인구구조, 평균수입 및 거주형태는 지역(공간)의 인

구학(Demography)적특성을보이므로마디및시공간에영

향을 미친다 할 수 있다. 학력과 직업은 가해자 혹은 피해자

와관련된특징정보이며, 직업에따라주활동범위, 이동경

로 등이달라지기때문에마디, 경로 및 가장자리와도연관성

이있다. 지역범죄율은주거주지역의공간적인환경과개인

및 이웃의 생활패턴에 영향을 미치며 해당 지역의 범죄 예방

에도 영향을 미치므로 규제의 역할을 한다고 볼 수 있다. 또

한, 시간이나 장소는 마디, 경로 및 가장자리와 같은 시공간

요소와관련이있다. 범행도구의 경우, 가해자의 행동과관련

이있다고볼수있다. 이에반해, 범죄예측활용변수중범죄

유형은다양한범죄환경요소와는관련이없으며실제로발생

한 범죄에 관한 정보이다.

범죄 환경요소와 범죄예측 활용 변수 간의 관계에 비추어

볼 때 데이터마이닝은 범죄 환경구성요소와 범죄와의 관련성

을찾는것이라 할수있으며, 새롭게 얻은정보는 범죄환경

요소에 대한 확실하지 않거나 기존에 알려지지 않은 새로운

정보라 할 수 있다. 데이터마이닝의 결과를 활용하여 상습범

죄에 대한 여죄를 추적하거나 범죄자의 프로파일링에 적용하

는 등 다양한 방면에서 실제 범죄수사에 활용될 수 있으며,

새로운 정보를 범죄 해결에 활용하는 것은 타당하다.

Ⅲ. 데이터마이닝 기법

범죄의 패턴을 분석하고 특징을 추출하기 위해 활용되는

대표적인 데이터마이닝 기법으로 연관성분석(Association

analysis), 군집분석(Cluster analysis), 분류분석

(Classification analysis)이 있으며, 다양한 기법을활용하

여범죄를예측하고범죄의특징을추출하는연구가진행되고

있다.

1. 연관성분석

연관성분석은 항목 간의 조건과 그에 따른 결과를 식으로

표현하는연관성규칙(패턴)을 발견하는것을의미하며, 범죄

와 관련된 다양한 요인들 간 관계에 대한 정보를 얻기 위한

연구가 진행되고 있다[12][14]. 또한, 이와 같은 다양한 요

인간의 연관성을 활용하여 범행 유발 요인을 분석할 수 있다

[15]. 데이터의 분석은일반적으로 수학과 통계학의 확률과

기대치개념을기반으로하나, 물리및수학에서도출되는규

칙과달리 100%정확한것이아니다. 따라서그패턴이얼마

나정확한지에대한성능척도가중요하며, 패턴의성능척도가

좋지않더라도범죄해결을위해중요한패턴일수있기때문

에이를쉽게간과할수없다. 예를들어, 살인범죄의경우발

생건수가상대적으로낮아절도범죄혹은폭력범죄보다패턴

의정확도가낮을수있다. 그러나살인범죄패턴의정확도가

범죄환경요소

보호능력의

부재
가해자 피해자 마디 경로 가장자리 시공간 규제

데이터마이닝

활용변수

인종 O O

성별 O O O

나이 O O O

인구비율 O O

인구구조 O O

평균수입 O O

학력 O O

직업 O O O O O

거주형태 O O

지역범죄율 O O

시간 O

장소 O O O O

범행도구 O

범죄유형

표 3. 범죄환경요소및데이터마이닝활용변수간관계
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낮다 하더라도 다른 범죄에 비해 위험성이 상대적으로 높기

때문에 쉽게 간과해서는 안 된다.

2. 군집분석

군집분석은 유사한 속성을 갖는 객체들을 묶어 전체의 객

체들을 몇 개의 그룹 또는 군집(Cluster)으로 나누는 것을

의미한다. 군집분석은 연관성분석과 마찬가지로 범죄와 관련

된다양한특징을추출하는데활용되고있으며[16][17], 군

집의 특징정보를 활용하여 범죄예측에 활용할 수 있다

[4][18]. 이 외에도 인구학적 및 사회학적 요소들을 고려하

여범죄의패턴을찾고자하는연구가진행되고있다[19]. 군

집분석은 크게 계층적 방법(Hierarchical method)과 비계

층적 방법(Non-hierarchical method)으로 구분된다. 계층

적방법은사전에군집 수 K 정하지 않고 단계적으로 군집분

석을 진행하는 것이며, 비계층적 방법은 사전에 K를 정하고

각객체는 K개의군집중하나에배정된다. 그러나적절한수

의 K를정하기는쉽지않기때문에, 범죄의특징을잘구분할

수있는 K를선정해야한다. 또한, 군집분석을위해서유사성

척도를 사용하게 되는데, 데이터에 특성(연속형, 명목형)에

따라 적절한 유사성 척도를 선정해야 한다. 특히, 범죄 데이

터의경우일반적으로데이터는연속형과명목형값이혼합되

어 있기 때문에 유사성 척도의 선정이 중요하다.

3. 분류분석

분류분석은 다수의 속성(Attribute) 또는 변수를 사전에

정의된 그룹(Class)으로 분류하는 것을 의미하며 범죄의 유

형을 분류하거나[20], 분류된 결과를 활용하여 범죄를 예측

하는 데 활용된다[21]. 또한 분류된 결과를활용하여 재판과

관련된 의사결정을하는데활용하거나[22], 범죄자 프로파일

링에활용할수있다[23]. 분류분석은객체를몇개의그룹으

로구분한다는점에서분류분석은군집분석과유사하나, 분류

분석은 지도학습(Supervised learning)이고 군집분석은 자

율학습(Unsupervised learning)이라는 점에서 차이가 있

다. 분류분석은사용하고자하는목적및데이터의특성에따

라 통계적 방법, 트리 기반 기법 혹은 비선형 최적화 기법을

적용할 수 있다.

Ⅳ. 사례연구

본장에서는실제로우리나라에서발생한절도범죄기록을

활용하여앞장에서소개한데이터마이닝기법을적용하였다.

연관성분석을 통해 범행 특징간의 관계를 분석할 수 있으며

분류분석을 통해 새로운 범죄의 유형을 분류 할 수 있다. 그

러나본 장에서는군집분석을통해주위환경및시공간적요

소와 범죄 특성이 어떤 관계가 있는지 알아보고, 이를 통해

데이터마이닝의 결과가 갖는 의미에 대해 살펴보고자 한다.

1. 활용 데이터

본 연구를 위해 국내에서 발생했던 절도범죄와 관련된 데

이터를 수집하고 활용하였다. 데이터는 2010년부터 2013년

까지발생한범죄를대상으로보호관찰소에보관되고있는범

죄기록을활용하였다. 범죄기록은평문으로작성되어있었으

며, 전문가 의견을기반으로정의한변수를활용하여평문기

록을 데이터베이스화하였다. 이를 위해 일반특성, 범행예비,

범행방법, 피해자관계등으로구분하고표 4에 정의된변수를

포함한 총 65개의 변수를 활용하였으며, 발생한 범죄 건수가

가장 많은 절도 범죄 755건의 데이터를 수집하였다.

대분류 중분류 소분류

일반특성

성별 남자/여자

가해자출생연도(나이) ( )년도

범행지역
( )구/

( )동

범행시간대
새벽/오전/

오후/밤

발생날짜(범행요일) 년/월/일

… …

범행예비

사전대화유무 없음/있음

가해자음주유무 없음/있음

피해자음주유무 없음/있음

접근미행유무 없음/있음

… …

범행방법

손으로때림 없음/있음

발로때림 없음/있음

흉기로때림 없음/있음

위협여부 없음/있음

… …

사건정보

봉사시간 시간

수강시간 시간

보호관찰기간 개월

전과횟수 횟수

... … …

표 4. 데이터마이닝입력데이터

일반특성으로분류된변수는범행과관련된일반적인정보
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와 시공간 요소를 포함한 주위 환경정보를 의미한다. 범행예

비로 분류된 변수는 범행 전 가해자와 피해자와 관련된 사전

행동정보이며, 범행방법은 가해자와 관련된 행동정보를 의미

한다. 사건정보는 가해자의 범행에 따른 처벌과 관련된 정보

를 이며, 범죄학에서의 범죄 환경요소와는 관련이 없다.

각각의 범죄 사건에 관해서 모든 변수의 정보를 포함하고

있지 않았기 때문에 데이터의 손실이 발생하였으나 그 수가

많지않아손실이있는사건은본연구에서제외하였다. 또한,

“가해자출생연도”는 가해자의 “나이”로 변환하였으며, “발생날

짜”의경우 140302와같이년/월/일로입력된데이터를요일

별 특성을 도출하기 위해 “범행요일”로 변환하여 사용하였다.

2. 실험 및 결과

본연구에서는데이터마이닝기법중군집분석을적용하였

다. 각변수의값이이분형혹은명목형임을고려하여유사성

척도를 선정하였다. 또한, 사건정보는 군집분석에 따른 군집

간 비교분석을 위해 활용하였으며, 유사성 척도 계산에서는

제외하였다. 군집분석에따른군집수와군집의기본통계정

보는 표 5와 같다.

군집

ID

군집

사건수

평균

봉사

시간

(시간)

평균

수강

시간

(시간)

평균

보호관찰

기간

(개월)

평균

전과

횟수

(횟수)

군집 1 101 45.15 5.35 16.34 4.22

군집 2 556 28.25 6.41 15.97 3.61

군집 3 11 18.18 7.27 9.55 3.09

군집 4 87 24.37 4.83 14.73 3.36

합계 755 - - - -

표 5. 군집분석기본통계분석

군집 1의 경우, 평균 전과횟수가 가장 많았으며 군집 3의

경우가 평균 전과횟수가 가장 적었다. 평균 전과횟수가 많을

수록봉사시간과보호관찰기간이긴것을알수있으며, 수강

시간은전과횟수와관련성이없는것으로보인다. 또한, 각각

의 군집의 속성을 비교하였으며 그 결과는 그림 3와 같다.

군집 1과 2의 경우, 사건은 주로 새벽에 남성을 대상으로

발생하였으며 군집 1의 사건들은 유흥업 및 길거리에서 주로

발생했지만 군집 2는 공공장소와 길거리에서 발생한 사건의

비율이 높음을 알 수 있다. 군집 3과 4의 경우, 밤에 발생한

사건의 비율이 군집 1과 2에 비해 높으며 특히 군집 3의 경

우, 여성을 대상으로길거리에서주로사건이발생하였다. 군

집 3과 4의 범행예비에따른사건비율은군집 1과 2와비교

그림 3. 군집속성에따른비교예시
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했을 때, 큰차이가없으며 주로가해자는주로길을걷다피

해자를 폭행하였음을 알 수 있다. 또한, 주로 여성을 대상으

로 한 군집 3의 경우, 다른 군집에 비해 가해자가 피해자를

접근 혹은 미행한 사건의 비율이 높음을 알 수 있다.

이처럼군집분석을통해얻은군집의특징은범죄학이론의

범죄 환경요소와 범죄와의 관련성을 보여준다. 각 군집별로

범죄의 특성이 다르며 각 군집의 특성은 범죄와 관련된 패턴

이라 할수 있다. 특히, 각 패턴은 군집분석에활용된 변수에

따라결정되며이때활용된변수는범죄학에서의범죄환경요

소이다. 예를 들어, 군집분석에서활용된변수인시간대와범

죄장소는 시공간 정보이며, 피해자 성별 및 범행예비행동은

피해자와 가해자의 특징이다. 따라서, 군집분석을 통해 얻은

정보는범죄학에서의발생한범죄와범죄환경과의관계라할

수 있다. 즉, 군집분석과 같이 데이터마이닝을 통해 얻을 수

있는 정보는 범죄 환경요소와 범죄와의 관계를 보이는 것이

며, 위 결과를 활용하여범죄학관점에서범죄예측및예방하

는 것은 유의미하다.

Ⅴ. 결론

데이터마이닝은 데이터로부터 유용한 정보를 추출하는 과

정을의미한다. 추출한 정보가실제로의미가있고실제로범

죄 사건 해결을 위한 의사결정에 도움을 주기 위해서는 정보

의 타당성에 대한 논의가 필요하며 어떤 의미가 있는지에 대

한 분석이 필요하다.

데이터마이닝이 범죄 해결에 실제로 도움을 줄 수 있는지

알아보기위해먼저, 범죄학의 범죄발생환경에대해알아보

고 범죄 환경요소와 데이터마이닝에 활용되는 변수가 실제로

유사함을 보였다. 또한, 국내에서 실제로 발생한 절도 범죄

데이터를 활용하여 주위 환경정보와 범죄 특성 간의 관계를

보임으로, 주위 환경과 범죄의 특징이 실제로 관계가 있음을

보였다.

군집분석을통해추출된주위환경과범죄특성간의관계

는범죄학의주위환경과가해자의관계와비교해볼수있다.

다양한 범죄학 이론들은 가해자의 행동이 주위 환경과 같은

시공간요소들에영향을받는다고주장하며요소에따라가해

자의 특성이 변할 수 있음을 염두에 두고 있다. 실제로 군집

분석을 통해서 시간대 및 장소의 특징에 따라 피해자의 성별

과 가해자의 범행예비 특성에 차이가 있음을 보였으며, 시간

대 및장소에따라다른특성이있는범죄가발생한다는정보

를 얻을수 있었다. 즉, 군집분석을 통해얻은정보는 가해자

와주위환경과의관계에관한정보이며데이터마이닝을범죄

예측에활용한다는것은범죄를구성하고있는다양한요소들

을 활용하여 새로운 정보를 추출하는 것이다. 따라서 기존에

알지 못했던 새로운 정보를 얻는다는 것은 범죄를 구성하는

요소들간의새로운관계를밝히는것이므로유의미하며범죄

학적 특징을 잘 반영한다 할 수 있다.

본 연구는 범죄예측에서 데이터마이닝을 활용한다는 것이

어떤 의미인지 알아보았다는 점에서 의의를 가진다. 그러나

데이터마이닝에서 활용되는 변수와 범죄 환경요소 간의 관계

를 체계적인 방법론을 활용하여 보이지 못한 점에 한계가 있

다. 또한, 충분한 수의 데이터를 수집하지 못했기 때문에 데

이터마이닝을 통해 추출된 정보가 구체적으로 범죄 환경요소

와어떤관계가있는지보이지못하였다. 앞으로충분한수의

데이터를 수집하고 절도 범죄가 아닌 5대 범죄 중 범죄의 특

성이 뚜렷한 강도 및 살인을 대상으로 사례연구를 진행한다

면, 가해자와 주위 환경요소들 간의 관계를 더 명확히 보일

수 있을 것으로 예상된다.
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