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인더스트리4.0 기반 사이버물리시스템과

생산관리시스템간의 미들웨어 구축을 통한 수평적 통합
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ABSTRACT

Recently, Industry 4.0 (next generation industrial revolution) designed by Germany to retain initiative

in manufacturing business is actively studied. Goal of Industry 4.0 is 'Smart factory' which manages

progress of production, supply logistics and services. To achieve the goal, we can construct value creation

and new business model by integrating organically with production management systems which is existing

and cyber-physical systems, Internet of Things, Services Internet and sensor, etc. However, if integration

with production management systems does not work effectively by adding and developing new

technologies, It does not have performance. Hence, in this research, we will analysis Industry 4.0 which

is possible for small quantity batch production and one of the light and flexible manufacturing systems,

and based on this, we will suggest methodology to horizontally integrate with production management

systems.
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1. 서  론

독일 정부는 자국 제조업의 진화를 통해 일자리 

창출, 고임금·고령화 구조대응, 생산경쟁력 강화를 

목적으로 국가적 과제를 해결하기 위해서 첨단기술 

전략으로 ‘인더스트리(Industry, 독일어는 Industrie)

4.0’이라는 민․관․학 프로젝트를 추진하고 있다

[1-3]. 인더스트리 4.0 의 컨셉은 한마디로 All-IP공

장을 초월해 사물인터넷(IoT)으로 초연결 생태계를 

구현하는 것이며, 이는 통신 네트워크를 통해 공장 

안팎의 사물과 서비스들을 연계하여 지금까지 없던 

가치를 창출하고 새로운 비즈니스 모델을 구축한다

는 것이며, 나아가 이를 통해 다양한 사회 문제를 해

결한다는 것이다[2]. 독일의 제조업 경쟁력은 현재도 

세계 정상급이지만 글로벌 제조업 경쟁 심화에 대응

하고 미래에도 경쟁력을 유지하기 위해 인더스트리 

4.0 전략을 추진하고 있다. 기술변화에 따른 산업혁

명(Industrial Revolution)은 크게 4단계로 구분할수 
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있다. 1차 산업혁명은 18 세기부터 19 세기에 걸쳐 

일어난 수력 및 증기 기관에 의한 공장의 기계화, 2

차 혁명은 19 세기 후반에 진행된 전력의 활용, 3 차 

혁명은 20 세기 후반에 나온 “프로그램 가능 논리 

제어장치(PLC)”에 의한 생산 공정의 자동화를 지칭

한다. 4차 혁명인 인더스트리 4.0 은 이전 3 차에 걸친 

산업혁명과 비견되는 기술 혁신이 될 것이라는 비전

을 담고 있으며, 인더스트리 4.0 의 핵심 동력으로 

꼽히는 것이 정보통신기술(ICT)이며, 구체적으로는 

네트워크에 연결된 기기끼리 자율적으로 제어할 수 

있는 사이버 물리 시스템(Cyber Physical Systems),

네트워크를 통해 얻을 수 있는 빅 데이터의 활용, 생

산관리 시스템(MES), SCM( 공급망 관리) 등 업무 

시스템과의 연계를 포함한다[3].

센서(Sensor), 액추에이터 (Actuator), 모바일 기

기 등 물리적 세계의 사물이 사이버물리시스템(CPS)

이라는 매개체를 통해 인터넷 상의 서비스와 연결되

며, 물리적 세계에서 진행되는 일들이 실제 가상의 

세계로 미러링되어 사전검증, 실시간 관리, 사후분석

이 가능해졌다. 과거 중앙제어장치의 명령을 받아 생

산기기가 소재를 가공하던 일방향 서비스 로직에서 

소재와 반제품에 RFID 등 스마트 메모리를 장착해 

스스로 지능화된 생산기기와 통신을 통해 경로를 결

정하는 분산제어체계와 모듈단위 생산체계로 인해 

제품의 변경이나 고객주문에 따라 수시로 생산 Lay-

out 변경이 가능하고 교체 즉시 가동하는 Plug &

Produce 시스템이 가능하다[1].

본 논문에서는 다품종 소량생산이 가능한 가볍고 

유연한 생산체계인 인더스트리4.0의 사이버물리시

스템 기술요소 분석 및 신뢰할 수 있는 미들웨어 개

발에 대하여 알아본다. 또한 이를 토대로 생산관리시

스템과 수평적 통합을 할 수 있는 방법론을 제시한다.

2. 관련연구

2.1 사이버물리시스템(CPS)

CPS(Cyber-Physical Systems)란 실세계와 IT가 

긴밀하게 결합된 시스템으로써 IBM의 ‘Smarter

Planet’, HP의 ‘CeNSE(the Central Nervous System

for the Earth)’, MIT나 Auto-ID Labs가 추진하는 

‘Internet of Things(IoT)’ 등과 유사한 개념이다.

CPS는 개별적으로 동작하는 전통적인 임베디드 

시스템과는 달리 컴퓨팅 시스템과 우리가 살아가는 

물리 세계와의 밀접한 상호작용을 강조한다. 특히 

CPS는 통신 기술을 활용하여 물리적 현상을 관찰,

계산 및 조작하는 각 시스템 개체들 간의 협력적 관

계를 구축한다[4]. 궁극적으로 CPS는 이러한 통신

(Communication), 연산(Computation), 제어(Con-

trol)의 세 요소를 핵심 개념으로 하여 인간과 공존하

는 물리 세계 개체들(Physical entities)과, 센서, 액추

에이터, 임베디드 시스템 등과 같은 시스템 개체들로 

구성되는 사이버 세계와의 융합을 추구한다. 특히 여

기서 말하는 물리 세계 개체란 인간과 상호작용 가능

한 모든 사물과 자연환경 등을 지칭한다. 이는 자동

차, 주택, 의료기기, 심지어 인간의 뇌까지도 아우르

는 포괄적인 개념이다.

근래 CPS가 다시 주목받는 이유는 첫째, 임베디드 

시스템의 복잡성이 급속하게 증대하면서, 기존의 기

법과 다르게 SW와 물리세계의 인터랙션을 위한 고

품질의 신뢰할 수 있는 설계 기법이 요구되며 둘째,

ICT가 환경, 에너지, 교통, 경제, 안전, 의료 등 복잡

한 사회시스템의 인프라가 되면서, 안전하고 효율적

으로 사회시스템을 설계, 운용, 보수하기 위해 필요

한 ICT 신기술 필요로 하며 셋째, 센서 기술 등 복잡

한 CPS를 가능하게 하는 요소기술이 급속히 발전하

면서 물리세계의 데이터를 쉽게 ICT 세계에 넣을 수 

있게 되었고 모아진 대량 데이터의 분석도 가능하기 

때문이다[1-3].

물리 세계와 사이버 세계의 융합을 통해 우리가 

얻을 수 있는 가치를  몇 가지 예로 들면 다음과 같다

[5]. 첫째, 우리는 CPS를 통하여 물리 세계에 관한 

보다 많은 정보를 보다 적시에 제공받게 되며 이를 

통해 물리 세계에 대한 이해를 높일 수 있다. 둘째,

CPS는 기존의 자동제어 시스템을 포괄하는 개념으

로 여러 측면에서 시스템의 자율성(autonomy)을 가

능하게 한다. 셋째, CPS를 통하여 안전성(Safety)이 

대폭 향상될 것이다. 이렇듯 CPS는 인간의 삶에 큰 

변화를 불러일으킬 수 있는 혁신적인 기술이다. 과거 

인터넷이 인간과 인간 사이의 커뮤니케이션에 혁신

을 불러 왔다면 CPS는 인간과 인간 주변의 물리 세

계와의 상호 작용에 혁신을 가져올 것으로 기대된다.

2.2 사물인터넷(Internet of Things)

사물인터넷(Internet of Things, IoT)은 주변 사물
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Fig. 1. Industry 4.0 and Smart Factories as part of the 

Internet of Things and Services.

들이 유․무선 네트워크로 연결되어 유기적으로 정

보를 수집 및 공유하면서 상호작용하는 지능형 네트

워킹 기술 및 환경을 의미하며, 현실 세계의 사물들

과 가상 세계를 네트워크로 상호 연결해 사람과 사

물, 사물과 사물 간 언제 어디서나 서로 소통할 수 

있도록 하는 미래 인터넷 기술이다. 1999년 RFID 전

문가 케빈 애쉬톤(Kevin Ashtonin)이 사물인터넷 개

념을 최초로 제안하였으며 유무선 네트워크에서의 

엔드디바이스(end-device)는 물론, 인간, 차량, 교량,

각종 전자장비, 문화재, 자연 환경을 구성하는 물리

적 사물 등이 모두 사물인터넷의 구성 요인에 포함된

다고 설명하였다[6].

2.3 스마트 팩토리(Smart Factory)

스마트 팩토리는 RFID, 센서, 증강현실 등의 ICT

(정보통신기술)가 결합된 공장을 의미하며, ICT 사

물인터넷과 융합 생산공정, 스마트메모리(ex, RFID

등) 의 무선통신 등을 이용하여, 각각의 설비 자재 

상품이 정보를 주고받아 스스로 생산, 공정통제 및 

수리, 작업장 안전 등을 관리하는 것을 말한다. Fig.

1.는 IoT, IoS 구성 요소로서 스마트 팩토리의 위치를 

보여주고 있다. 인더스트리4.0은 생산공정, 조달물

류, 서비스까지 통합 관리하는 ‘스마트 팩토리’가 목

표이며, 이를위해 사물인터넷, 사이버물리시스템, 센

서 등의 기반기술 개발이 필요하다.

3. 인더스트리4.0의 사이버물리시스템 기술

인더스트리4.0 구현의 핵심 운영기술인 사이버물

리시스템(CPS) 기술 수준 파악 및 청사진 마련이 필

요하다. 사이버물리시스템은 인더스트리4.0 구현뿐

만 아니라 의료 헬스케어, 에너지 송전, 운송, 국방 

등 다양한 분야에 광범위한 적용이 예상되면서 다시 

주목을 받는 상황이며 미국․독일․EU 등 선진국은 

사이버물리시스템을 차세대 핵심 기술로 인식하고 

사이버물리시스템 관련 기술과 플랫폼 개발에 총력

을 기울이는 상황이다[7-8].

사이버물리시스템 구축을 위해서는 센서기술 뿐

만 아니라 액추에이터, 보안기술, 최적화 SW, 인지

기능 등 다방면의 기술이 동시다발적으로 개발·융합

되는 것이 관건이며 ICT로 실제 세계와 가상세계를 

연결하는 사이버물리시스템은 엄청난 데이터 처리

와 함께 수많은 물리적 도메인을 연결해야 하는 매우 

복잡한 시스템이다. 따라서 사이버물리시스템 구축

을 위해서는 어떤 분야에 어떤 기술을 어떻게 적용하

고 설계, 운용할지 체계적인 기술 로드맵을 수립하는 

것이 중요하다[9-10].

3.1 센서(Sensor) 기술

흔히 우리가 센서라고 하면, 어떤 측정 대상물로

부터 물리량을 검출하고 검출된 물리량을 전기적인 

신호로 변환시켜주는 소자를 의미한다. 인간의 감각

기능을 제어 가능한 다른 신호로 대체하고 인간의 

오감을 인위적으로 실현하여 신뢰할만한 양질의 정

보를 인간에게 제공하기 위한 목적으로 사용된다. 주

요 응용분야로는 자동화 시스템, 자동차와 관련 산

업, 우주항공 산업, 의료분야, 환경측정분야, 산업전

반에 걸친 다양한 분야 및 일상생활에 사용되어진다.

우리나라 센서(sensor) 기술 수준은 선진국(미국 유

럽 일본)의 2/3 수준에 불과하고, 중국은 90%까지 

한국을 추격하고 있다.

IoT․IoS 기반의 스마트 팩토리 구축, 더 나아가 

궁극적으로 초연결 사회 구현을 위해서는 핵심 요소 

기술인 센서 개발과 경쟁력 강화가 가장 시급한 과제

이다. 현재는 사이버세상과 물리세상을 연결하여주

는 사이버물리시스템(CPS)이 대두되고 있으며 지능

형 메모리 개발을 통해 쌍방향 분산·자율제어 생산

체계 구현이 가능하다. 최근에는 사물인터넷(IoT)

확산 등으로 단순한 주변상황 감지에서 신체정보, 사

용자 행동, 감정인지 기능을 수행하는 등 영역이 확

대되고 있으며, 우리나라 7대 분야별 핵심 센서기술 

로드맵은 Table 1과 같다.
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Type Description

Automobile

RF radar sensor, 10cm class ultrasonic sensors, current sensors for electric automobile, radar
sensor system, visible / infrared sensors, 6-axis inertial sensor automotive, automotive
compression sensor, high pressure sensors and SoC, non-dedicated machine image sensor and
SAW gyroscope, etc.

Mobile
Microphone sensor, 10-shaft combo sensor, pressure sensor, temperature sensor, smart TV
operation sensor, MEMS sound sensor and temperature sensor array, etc.

Robot
Gyro sensors, attitude / position sensor, PIR sensor, touch sensor, human robot interface, image
recognition and tactile sensor and power sensor, etc.

Security
Video / audio sensor, retina sensor, image analysis algorithm, fingerprint sensor, infrared image
sensor, smart sound sensor and infrared thermal imaging image sensor, etc.

Bio / Medical
Fast genetic diagnosis systems, NanoFET biosensor, vital signs detection system, hemoglobin
sensors, bio-sensors, metabolic sensor, magnetic sensor body and gas sensor for disease
diagnostic, etc.

Environment

High-speed image sensor module, water quality sensor system, environment, nano-sensing
detectors, micro GC, carbon dioxide detection system, environmental sensors nanostructures,
composite measure atmospheric gases, CMOS optical sensor, harmful environmental
monitoring sensors and optical sensors for toxic gases, etc.

USN
USN flow sensors, angular rate sensor module, magnetic inductive current sensor,
formaldehyde sensor, power equipment deterioration diagnostic system, network power meter
sensor, power cable monitoring and surface and cutting area monitoring sensor, etc.

Table 1. Core sensor technology in 7 areas [11]

3.2 미들웨어 기술

인더스트리4.0에 사용되는 사이버물리시스템(CPS)

을 통해 다양한 분산 환경의 컴퓨터 시스템에서 많은 

양의 데이터가 형성되어지며, 로컬 생산관리시스템

으로 이러한 데이터를 안전하고 신속하게 처리(전

송)하기 위한 기술이 필요하다. 특히 대규모 분산 환

경에서 발생하는 데이터를 실시간으로 전송하기 위

한 미들웨어의 요구가 증가하고 있으며 현재 데이터 

처리(전송) 기능을 수행하는 미들웨어는 DDS(Data

Distribution Service), 웹서비스(Web Service),

CORBA(Common Object Request Broker Archi-

tecture), RMI(Remote Method Invocation), JMS

(Java Message Service) 등 다양한 데이터처리 미들

웨어가 있다[12-14]. 이러한 미들웨어중 OMG에서 

제안하고 있는 DDS 표준은 사이버물리시스템 환경

에서 데이터 중심의 데이터 배포를 구현하기 위한 

표준으로 제안하고 있다. 이는 응용 프로그램들이 플

랫폼이나 특정 언어에 독립적으로 하나의 데이터 도

메인을 형성하고 그들 간의 효율적인 데이터 교환을 

가능하게 하며 미들웨어 비교표는 Table 4와 같다.

OMG의 DDS표준을 만족하는 다양한 DDS응용제품

들이 개발되고 있으며, 국방, 항공등의 도메인에서 

데이터교환 및 배포를 위한 표준으로 사용되고 있다.

이렇듯 여러 중요산업에 적용되고 있어 앞으로 DDS

표준을 만족하는 사이버물리시스템의 통신이 더욱 

확대될 것으로 보인다.

4. CPS와 생산관리시스템 통합 방법론

인더스트리4.0 기반 사이버물리시스템은 기계설

비 뿐만 아니라 소재․반제품에 센서와 메모리를 부

착, 주문에 따라 설비에 가공 명령을 주면 생산 공정

의 병목현상을 자가 진단해 유연하게 최적 생산 경로

를 결정하고 이처럼 지능형 메모리 개발을 통해 분

산․자율제어 생산체제를 구현한다. CPS의 신뢰할 

수 있는 데이터 수집을 위한 자율제어 시스템의 기초 

중에 하나는 ‘지식 베이스’를 명세화 하는 것이다

[15]. ‘지식 베이스’ 생성[16]과 이를 제어할 수 있는 

‘자율제어 관리자’[16]와 생산관리시스템과 연계 가

능한 ‘통신 미들웨어 관리자’를 개발하여 상호 연계

를 통한 CPS와의 통합방법론에 대해서 알아본다.
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Step Section Production Production Details

1 Fault Analysis Fault Table
Cyber or physical environment/name of
component/name of error

2 Fault Event Definition
Fault Event

Table

name of error/cause of error/event of error/result of
error event

3 Fault Modeling Fault Tree cause of error/event of error/result of error

4 Faulty State Interpretation Constraint Table
name of error state/constraints(threshold information
which identifies error state)

5 Maneuver Decision Strategy Table
name of error state/countermeasure for error
state/destination for implementing adjusting strategy

Table 2. Production procedure of CPS knowledge base

Fig. 2. Administrator who controls based on knowledge 

base autonomically.

4.1 CPS 지식베이스 생성

사이버-물리 시스템을 개발하기 이전에 가장 먼저 

해야 할 일은 자율 제어 시스템의 기초인 ‘지식 베이

스’를 생성하는 것이다. 지식베이스를 구축하기 위한 

항목은 오류분석, 오류이벤트 정의, 오류 모델링, 오

류 상태 해석, 전략 결정 등이다. 잘 구축된 지식베이

스는 사이버물리시스템을 안정적 및 효율적으로 운

영하는데 필요한 요소이다.

첫째, 오류분석(Fault Analysis) 단계에서는 시스

템 정상 동작을 알고 있는 오류 모델 분서가가 정상 

동작을 분석하여 발생 가능한 오류들을 추출하고, 추

출된 오류들은 발생위치에 따라 구분되어 ‘오류 테이

블’을 산출 한다.

둘째, 오류 이벤트(Fault Event Definition) 단계에

서는 이전단계의 ‘오류 테이블’을 기반으로 발생  ‘원

인’, ‘오류이벤트’ 및 ‘결과’ 관계를 정의한 ‘오류 이벤

트 테이블(Fault Event Table)’을 산출 한다.

셋째, 오류 모델링(Fault Modeling) 단계에서는  

이전 단계에서 수행된 ‘오류 이벤트 테이블’을 참조

하여 오류의 ‘원인’, ‘이벤트’, ‘결과’를 관계시킨 오류 

트리를 모델링 한다. 오류 트리를 기반으로 다양한 

인공지능 기법[17]들을 통해 새로운 오류 이벤트가 

추가 되고, 트리가 확장될 수 있어야 한다.

넷째, 오류상태해석(Faulty State Interpretation)

단계에서는 자율제어 시스템이 오류상태를 해석할 

수 있도록 조건들을 정의하고 제약 조건을 생성하여 

‘제약조건 테이블’을 산출 한다.

다섯째, 전략 결정(Maneuver Decision) 단계에서

는 오류 상태에 대한 적응행위자 및 전략을 미리 정

의하고, ‘전략 테이블’을 산출 한다.

위와 같이 CPS지식베이스 각 단계별 생성절차, 항

목별 산출물 및 산출물상세내역은 Table 2와 같다.

4.2 CPS 자율제어 관리자 개발

CPS에서 지식베이스를 활용하기 위해서는 자율

제어 관리자가 필요하다. Fig. 2과 같이 자율제어 관

리자는 관리자원(CPS의 하드웨어, 수행 프로세스 

등)을 포함한다. 관리자원 상태를 획득하기 위한 센

서장치 및 작동시키기 위한 액추에이터가 필요하다.

자율 제어 관리자는 ‘모니터(Monitor)’, ‘분석(Analyze)’,

‘계획(Plan)’, ‘실행(Execute)’, ‘학습(Learning)’과 같

은 요소기술을 가지고 있다.

첫째, 모니터(Monitor)단계에서는 지식베이스에 

정의된 규칙기반과 시스템 행위 사이에 불일치를 체

크함으로써 사이버물리시스템의 내·외부 이상상태

를 감지하고 관련된 분석 정보를 제공해야 한다. 또

한 시스템의 행위나 운영 환경을 관찰할 수 있어야 

한다.

둘째, 분석(Analyze) 단계에서는 모니터 단계에서 
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Fig. 3. Non-Blocking I/O Algorithm.

Fig. 4. Function and Entity of Middleware Gateway.

추출된 상황 정보와 실행 기록을 분석하여, 시스템

(관리자원)의 잘못된 행동의 결과를 보고한다. 잘못

된 시스템 행동에 따른 CPS 상태변화를 분석할수 

있어야 한다.

셋째, 계획(Plan) 단계에서는 분석단계에서 발생

된 오류에 대한 연관성에 따른 분류와 이에 대응하는 

자율제어 전략 계획을 수립한다.

넷째, 실행(Execute) 단계에서는 계획단계에서 결

정된 사항들을 관리자원에 적용하며, 모니터에 식별

된 문제에 대한 전략을 실행하는 단계이다. 이것은 

동적으로 계획하고 배포하고 변화를 활성화하는 메

커니즘을 필요로 하며, 진단된 결함(fault)이나 그것

들의 영향을 제고하는 메커니즘을 필요로 한다.

다섯째, 학습(Learning) 단계에서는 이전 단계에

서 수행된 결과를 정량적으로 분석하여 향상된 새로

운 지식을 ‘지식베이스’에 업데이트 한다[18-20].

4.3 미들웨어 개발

미들웨어의 입출력(I/O) 엔진 설계시 중요한 핵심

요소는 동일 트랜잭션 내의 세션간 정합성을 유지하

여 신뢰성을 좋게 만드는 것이 우선적인 목표이고 

일반적으로 전문 통신 연결방식의 경우, 서버가 스레

드 방식으로 소켓처리 할 때 바인딩 후 accept ->

read request -> send response의 부분에서 블락킹

(Blocking) 될 수 있는 구조적 문제를 가지고 있다.

이는 동일 트랜잭션 내의 데이터 교환이 다수의 

장치(센서)를 통해 개별적으로 발생하는 경우, 각 세

션 간의 정합성이 지원되지 않는 문제점을 포함하고 

있다.

이러한 문제를 해결하기 위해 APACHE MINA

(Multipurpose Infrastructure for Network Applica-

tions)를 역설계하여 비 블럭킹 입출력(Non-Block-

ing I/O) 미들웨어 엔진(Fig. 3)과 또한 무수히 많은 

종류의 사물인터넷(IoT) 센서 프로토콜 규약을 동기

화하고 초급기술자도 메시지 프로토콜 모델링, 모니

터링, 통계, 제어, 배포등을 관리할수 있는 유저인터

페이스(UI) 기반기술 등 4가지 핵심요소를 포함하고 

있는 미들웨어를 개발하였으며 미들웨어 게이트웨

이에서 사용되는 기능 및 엔티티는 Fig. 4와 같다.

4.4 통신 미들웨어 관리자 개발

지식베이스 및 자율제어 관리자를 통해 신뢰할수 

있는 사이버물리시스템의 데이터를 생성시키고, 생

성된 데이터를 통신 미들웨어를 통해서 생산관리시

스템에 전송 및 제어할 수 있는 통신 미들웨어 관리

자가 필요하다. 이러한 지식베이스-자율제어관리자

-사이버물리시스템-미들웨어-통신미들웨어관리자

-생산관리시스템간 통합 구조는 Fig. 5와 같다. 통신 

미들웨어 관리자는 ‘기초 (Base)’, ‘수집 (Acquisi-

tion)’, ‘분석 (Analysis)’, ‘실행 (Execute)’ 과 같은 요

소기술을 가지고 있다.

첫째, 기초단계에서는 사이버물리시스템으로부터

생성된 데이터에 대해서 생산관리시스템(MES)의 

전송을 위한 매칭 테이블을 정의한다. 지식베이스 생

성에서 사용된 항목(구분, 컴포넌트)과 저장위치, DB

구분, 데이터값 등을 정의하여야 하며, 이는 MES의 

정상작동을 정확히 아는 분석가가 동반되어야 할 것

이다. 최종적으로는 Table 3과 같이 ‘MES 매칭 테이

블’을 산출해야 한다.

둘째, 수집단계에서는 CPS로부터 생성되는 모든 

데이터를 수집하여 자료화 시킨다. 수집데이터에 대
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Fig. 5. Integrated structure between cyber-physical system and managing production system.

Table 3. MES matching table structure

Section Component DB division Save location Factor value

Cyber environment/

Physical environment
name

DB name

(oracle,mssql etc)
name of table, field CPS data value

Table 4. CPS collection table structure

Section Component Name of event Factor value

Cyber environment/

Physical environment
name

Name of event which

causes factor value
CPS data value

한 자료화를 하지 않고 실시간으로 바로 MES로 업

데이트 할 수 있지만 향후 문제 발생 시에 역추적이 

가능하며, 또한 향후 수집된 데이터로만 빅데이터 분

석에 유용하게 쓰일 수도 있다. 생성단계에서는 최종

적으로는 Table 4와 같이 ‘CPS 수집 데이터 테이블’

을 구성해야 한다.

셋째, 분석단계에서는 기초단계에서 생성된 ‘MES

매칭테이블’ 과 수집단계에서 자료화한 ‘CPS 수집 

데이터’를 토대로, 상호 매칭 할수 있는 곳이 어디인

지를 분석한다. 정상적으로 매칭 분석이 되었는지 확

인하며, 만약 분석이 실패하였을 경우에는 데이터 누

락을 피하기 위해 ‘CPS 수집 데이터 테이블’에 기록

을 남겨놓으며, 미스 매칭 원인을 파악할 수 있도록 

한다.

넷째, 실행단계에서는 분석단계에서 매칭분석이 

정상적으로 되었으며, 해당 ‘MES 매칭 테이블’ 구조

의 DB구분, 저장위치등을 감안하여 MES로의 실 데

이터를 업데이트 시킨다.

5. 실험 및 결과분석

미들웨어의 기능사용에 따른 성능분석을 위해 

Fig. 6과 같이 시험환경을 구성하였다.

Fig. 6. Non-Blocking I/O Algorithm.

대량패킷 전송이 가능한 사물인터넷 센서(ARDUINO
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Fig. 7. Measured Results of CPU Usage Rate and Memory Used Size

테스트 보드)를 만들어 패킷을 발생시키는 도중에 

클라이언트에서 미들웨어 Admin 계정으로 접속하

여 프로그램의 기능을 사용하였을 경우, 서버의 CPU

와 메모리 사용량을 분석하였다.

Fig. 7과 같이 Admin 페이지에서 “사물정보관리”

프로그램을 등록할 경우, 서버의 CPU 사용률은 최대 

6.73%까지 증가하지만, 작업완료 후 1%미만을 유지

함을 알 수 있으며, 메모리 사용량은 평균 4,287.08

MB이다. 또한 관리자 계정으로 Admin 페이지에서 

“사물매핑정보관리” 프로그램을 등록할 경우, 서버

의 CPU 사용률은 최대 2.73%까지 증가하지만, 작업

완료 후 1%미만을 유지함을 알 수 있으며, 메모리 

사용량은 평균 4,282.95MB이다.

6. 결론 및 향후 연구

본 논문에서는 인더스트리4.0을 구현하기 위한 필

수요소인 사이버물리시스템(CPS)의 주요기술을 살

펴보았으며, 또한 ETRI에서 제안한 CPS의 신뢰할 

수 있는 데이터 수집을 위한 지식베이스 생성 및 자

율제어 관리자에 대해서 알아보았다. 또한 향후 수많

은 사물인터넷(IoT) 센서로부터 발생되는 각종 프로

토콜을 대응하고, 하드코딩이 아닌 UI기반에서 실시

간 센서 노드를 변경, 추가, 삭제, 모니터링 할 수 있

는 표준 기반의 미들웨어에 대한 연구를 수행하였다.

이와 같이 신뢰할수 있는 사이버물리시스템(CPS)

데이터를 확보하고 앞서 제안한 미들웨어 하부에 통

신 미들웨어 관리자를 둠으로써 사이버물리시스템

(CPS)-미들웨어(Middleware)-생산관리시스템

(MES)간의 수평적 통합으로 연계할 수 있는 방법론

을 제안하였다. 이러한 방법론을 적용함으로써 전통

적인 시스템 개발방법에서 발생된 신뢰성, 안전성관

련 문제를 해결할 수 있다. 본 논문에서는 미들웨어

에 대한 성능분석을 하였으며, MES와 수평적 통합 

방법론에 대하여 실 제조 기업에 적용하여 안정성,

자원배분, 성능분석 등의 효율측정을 통해 방법론을 

개선하여 나가야 할 것으로 보인다.

또한 향후에는 인더스트리4.0의 표준화(통신, 스마

트메모리, 생산기기 등)를 구축하여 CPS와 연계하여 

사용하면 더 큰 시너지 효과가 날것으로 판단되며,

국가기술 경쟁력 확보를 위해 정부차원의 적극적인 

지원이 필요할 것으로 보인다.
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