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Abstract

There have been developed in authentication systems for information using biometric information approaches such as

fingerprint, face, and iris. In general, a door-lock system is operated by touching keypads, which remains fingerprints on

the keypads. Such door-lock systems do not protect personal information from others due to the exposure of fingerprints

to keypads. In this paper, we propose the new door-lock system that does not leave fingerprints on the keypads. Without

touching keypad the system works because the system accepts authentication information by using illuminance sensor

and LED. The experiment shows that the implemented door-lock system works well under any circumstance.
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1. 서  론

국내의 도어락 시장 규모는 2015년도까지 수천억원

규모로 연평균 5.3% 성장하고 있고 앞으로 계속적인

증가가 예상되고 있다. 또한 최근의 도어락은 바이오

정보를 기반으로 사용자를 인식하는 기술이 연구 되고

있다[1]. 바이오 인식은 사용자의 다양한 개인 정보를

추출하여 특정정보를 생성하고 이를 데이터베이스에 저

장된 데이터들과 비교하는 패턴 인식 시스템이다. 그러

나 바이오 인식은 특성상 개수가 한정되어 있으며 한

번 도용되면 다시는 사용할 수 없고 개인의 유일한 정

보이기 때문에 프라이버시 침해 위험이 따르게 된다[2].

현재까지 일상생활에서 널리 사용되고 있는 사용자

인증 방식인 열쇠는 분실 또는 도난 등의 이유로 높은

보안 성능을 제공하지 못하는 단점이 있다. 반면 바이

오 인식인 지문, 얼굴, 홍채, 망막, 정맥 등은 개인별로

차이가 있는 사용자의 고유한 바이오 정보를 활용하여

분실 및 도난 등의 문제가 적어 기존의 방법에 비해 높

은 보안 성능을 제공한다[3-4]. 하지만 지문인식기술의

경우 지문 스캐너 유리에 남아 있는 지문흔적을 복사

할 수 있기 때문에 복제가 가능하고 이에 따른 보완이

필요하다. 그리고 지문이 손상되거나 아예 없어진 경우

에는 적용이 불가능하고, 잘리거나 메마른 피부, 굳은

손가락은 지문인식 기술을 사용하기 어렵다. 홍채인식

은 웨이블릿(wavelet) 변환을 수학적 알고리즘 기법을

사용하여 고유정보를 일련의 디지털 부호로 변환하여

사용하는 기술이다. 하지만 렌즈를 사용할 경우 패턴이

변질 되어 오류를 발생시키며 소형화가 불가하고 비경

제적이며, 대용량의 정보가 필요하다는 기술적 문제점

때문에 대중적으로 사용하기 어렵다. 그리고, 망막인식

기술은 안구배면에 위치한 모세혈관의 구성이 인간의

지문과 같은 특성을 가지고 있으므로 적색 광선으로 안

구를 투시하여 망막 패턴을 검색하는 시스템이다. 망막

인식 같은 경우 안경을 벗고 검색기에 접안 하여야 하

며 적색 광선이 방사되는 점에 눈의 초점을 맞춰야 하

는 부분이 사람들에게 거부감을 주고 있다[5-6].

이에 본 논문에서는 비접촉식 도어락 시스템을 제안

한다. 현재까지 많이 사용되고 있는 도어락 시스템에서†E-mail : dooykim@sch.ac.kr
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키패드는 빠질 수 없는 핵심 부분이지만 접촉식 키패

드는 지문이 남는 단점을 가지고 있다. 이 부분을 보완

하기 위해 LED(Light Emitting Diode)와 조도센서

(CdS센서)를 활용하여 두 센서 사이에 동작감지공간을

만들어 사용한다. 손가락이 키패드에 접촉 없이 동작감

지공간에 가까워지면 발생하는 빛의 세기의 차이를 비

교하여 인식 할 수 있도록 구현 한다. 차츰 바이오 인

식 시스템이 활성화 되고 있는 시점에서 제안하고 있

는 시스템을 사용하게 되면 개인정보를 보호 할 수 있

을 것이다. 2장에서 시스템 구성 및 연구방향에 대해

제시하며, 3장에서는 하드웨어 구조에 대한 설명과 소

프트웨어의 구현을 설명하고, 4장에서 결론 및 향후 연

구방향에 대해 언급한다.

2. 비접촉식 도어락 시스템 구성

비접촉식 도어락 시스템의 구성도는 Fig. 1과 같이

조도센서와 LED를 이용하여 키패드를 구현한다. 구현

된 시스템은 조도센서를 통해 들어오는 빛의 세기를

디지털 값으로 변환시켜 분석하고 사용자의 동작을 판

단하여 도어락을 작동시키는 방식이다.

비접촉식 도어락을 구현하기 위해 아두이노 보드와

조도센서인 CdS셀을 활용한다[7]. 조도 센서는 황화카

드뮨으로 구성되어 강한 빛이 비쳐지면 전기저항이 줄

고 빛이 약해지면 저항이 늘어나는 성질을 가지고 있

다. 즉, 어두운 곳에서 조도 센서는 절연체처럼 저항이

높아지고, 밝은 곳에서는 도체처럼 저항이 낮아지는 성

질을 이용하여 빛의 세기에 따라 변화하는 저항의 값

을 사용한다.

고휘도 LED는 다양한 색상을 가지고 있으며 각 색

상 별로 고유의 특성인 파장, 광속, 휘도 등을 가지고

있다. 본 시스템에서는 고휘도 LED의 고유특성 중 가

장 높은 휘도를 가지고 있는 LED를 사용한다. 휘도는

광원을 바라볼 때 빛나는 정도를 뜻하며, 청색의 LED

가 가장 높은 휘도를 가지고 있기 때문에 본 시스템에

서는 청색의 LED를 사용한다[8-9].

3. 비접촉식 도어락 시스템의 구현

3.1. 하드웨어 구현

Fig. 2는 LED와 조도센서로 구성된 키패드와 키패

드의 상태를 소리로 알려주기 위한 부저, 도어락의 개

폐를 위한 서버 모터 그리고 마이크로 컨트롤러 유닛

으로 구성된 비접촉식 도어락 시스템의 구성을 나타

낸다.

비접촉식 키패드 시스템은 조도센서로 들어오는

Fig. 1. Non-contact Door-lock System. Fig. 2. Door-lock Hardware Architecture.



비접촉식 지문방지 도어락 시스템 구현 79

Journal of KSDT Vol. 13, No. 4, 2014

LED빛의 세기가 가장 중요한 부분을 차지하고 있다.

그러나, 주변 환경의 변화에 따라 빛의 세기는 큰 차이

를 보이며, 조도센서가 빛의 세기에 민감하게 반응하기

때문에 세가지 방법으로 시스템을 구현할 수 있다. 

방법(a)는 Fig. 3(a)와 같이 조도센서만으로 키패드를

구현하고 주변환경의 빛의 세기만을 이용하여 센서에

들어오는 데이터를 수집한다. 사용자의 접근이 없는 경

우 조도센서에서 측정되는 빛의 세기는 일정한 값을

가지게 되어 정확한 인식이 가능하다. 또한 사용자가

키패드를 동작시키기 위해 센서 위에 손을 가까이 했

을 경우에도 센서에서 측정되는 값의 변화로 인해 정

확한 인식이 가능하다. 하지만 키패드로 구현하여 실험

해 본 결과 사용자의 손이 센서에 가까워질 때 발생하

는 그림자로 인하여 다른 번호의 센서에 간섭을 일으

켜 중복인식이 일어나며 오작동이 발생한다. 그리고 외

부가 어두운 경우에는 빛의 세기가 부족하여 센서가

인식을 거의 못하는 단점이 있다.

방법(b)는 Fig. 3(b)와 같이 LED를 조도센서와 근접

하게 부착하여 LED에서 나오는 빛의 세기를 데이터

값으로 사용할 수 있도록 구현한다. LED를 부착함으

로써 외부에서 들어오는 빛의 세기에 대한 간섭이 감

소하고 실내와 실외에서 주변환경의 밝기가 변경 된

경우에도 정상적인 인식을 한다. 하지만 사용자가 접근

할 때 발생되는 그림자의 간섭은 방법(a)와 동일하게

발생하여 인식률이 감소한다. 방법(b)는 방법(a)에 비

해 외부의 간섭이 감소되며 일정수준 이상의 인식률을

유지하지만 중복인식으로 인해 시스템의 오류가 발생

하는 단점을 가지고 있다. 

방법(c)는 Fig. 3(c)와 같이 LED와 조도센서를 직각

으로 만들어 서로가 마주보도록 구현하고, LED의 빛

이 조도센서로 직접 전달 될 수 있도록 LED튜브를 활

용하여 확산이 최소화 되게 구현한다. 일정한 LED의

빛이 직접적으로 조도센서에 들어오기 때문에 주변 환

경이 바뀌더라도 센서에서 측정되는 데이터 값은 일정

하게 유지되고, 사용자가 접근 시 발생하는 그림자로

인한 간섭 또한 제거된다. 그러므로, 주변환경의 간섭

이 배제되어 높은 센서 인식률을 나타낸다.

그러므로 본 논문에서는 Fig. 3의 방법(c)를 이용하

여 도어락 시스템을 구현한다. Fig. 4와 같이 주변의

간접을 배제하기 위해 키패드의 LED와 조도센서를 서

로 마주보는 형태로 구현하여 동작감지 공간을 형성한

다. 그리고 LED튜브를 활용하여 LED의 빛이 확산되

는 것을 방지하여 동작감지공간에 손가락을 가까이 할

때 차단되는 빛의 세기가 조도센서에서 정확하게 측정

될 수 있도록 구성하고 전체적인 모듈제어는 아두이노

보드를 활용한다.

Fig. 5,6,7은 세가지 시나리오를 기반으로 주변 환경

에 따른 인식률에 대한 테스트 결과이다. 조건(I)는 건

물 내부가 밝은 경우, 조건(II)는 건물 내부가 어두운

경우, 조건(III)는 외부가 밝은 경우 그리고 조건(IV)는

외부가 어두운 경우이다. Fig. 5는 방법(a)에 대한 실험

결과로 빛의 세기가 강한 곳에서는 40%에 가까운 인

식률을 보이지만 빛의 세기가 적은 경우에는 현저히

Fig. 3. Keypad Implementation : (a) CdS cell and Ambi-

ent Light, (b) CdS cell and Light Emitting Diode

(1), (c) CdS cell and Light Emitting Diode (2).

Fig. 4. Door-lock Keypad Hardware.
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낮은 인식률을 보여, 주변의 빛의 세기가 많은 영향을

주는 것을 확인 할 수 있다. Fig. 6은 방법(b)에 대한

결과로 주변의 밝기에 따른 인식률의 변화가 현저히

감소되고 장소에 관계없이 일정하게 60%의 인식률 보

인다.

Fig. 7은 방법(c)에 대한 결과로 장소와 주변환경의

밝기로 인해 발생되는 간섭이 제거되어 모든 조건에서

99%에 가까운 인식률을 보인다. 그러므로 본 논문에서

는 방법(c)를 Fig. 4와 같이 구성하여 도어락 시스템을

구현한다.

3.2. 소프트웨어 구성

Fig. 8은 키패드 동작에 관한 소프트웨어의 흐름도를

나타낸다. 그림에서 설명한 바와 같이 본 논문에서 제

안하는 비접촉식 도어락 시스템은 LED에서 발생되는

빛의 세기를 손가락으로 차폐를 시도하여 변화된 빛의

세기를 조도센서에서 감지하여 동작한다. 따라서 사용

자가 키패드를 동작시키기 위해서는 우선 조도센서를

활성화시키고 손가락으로 차폐를 시도하지 않을 경우

LED로부터 발생되는 빛의 세기를 측정하여 기준 값으

로 사용한다. 다음으로 사용자가 키패드를 누르는 효과

를 얻기 위해 손가락을 동작감지공간에 근접시켜 LED

에서 발생되는 빛을 차단시켜서 얻은 값과 기준 값과

의 차이를 비교하여 일정한 범위 안에 속한다면 유효

한 입력값으로 받아들인다. 그리고 키패드의 동작 조건

은 손가락 위치와 주변환경의 변화에 따른 빛의 세기

변화에 맞추어 최적의 값으로 설정이 가능하다. 따라서

키패드 입력값이 동작 조건과 일치 할 경우 입력으로

인식되고 일치하지 않을 경우 새로운 인식이 다시 들

어올 수 있도록 이전의 상태로 돌아가 대기하도록 소

프트웨어를 구성한다. 위와 같은 순서를 반복하여 각

키패드로부터 값을 입력 받게 되고 키패드로부터 입력

Fig. 5. Scenario (a) Recognition Chart.

Fig. 6. Scenario (b) Recognition Chart.

Fig. 7. Scenario (c) Recognition Chart.

Fig. 8. Flow Chart of the Keypad System.
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받은 값과 미리 입력되어 있는 비밀번호가 일치하면

도어락을 동작시켜 문을 열게 된다.

4. 결  론 

본 논문에서는 접촉식 도어락의 사용으로 인해 유출

되는 개인정보를 보호하기 위해서 조도센서와 LED를

활용한 비접촉식 도어락 시스템을 제안한다. 기존에 있

는 도어락은 접촉식 키패드를 사용하여 인식되는 부분

에 지문이 남아 고유의 개인정보가 유출되는 단점을

가지며, 추가적인 범죄에 악용 될 수 있다. 하지만 본

논문에서 제안한 비접촉식 키패드는 외부 환경에 따른

간섭이 없고 99%의 높은 인식률로 안정성을 보장한다

. 또한 비접촉식 키패드는 물리적 버튼을 사용하는 기

존의 키패드와 달리 지문이 남지 않아 개인의 고유정

보를 보호할 수 있을 것이다. 향후 비접촉식 도어락을

상용화하기 위해서는 시스템의 제어 모듈의 소형화가

필요할 것이다. 
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