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WiFi 트래픽의 간섭환경에서 IEEE 802.15.4 노드의 프레임 
전송 및 채널변경 방법 

Frame Transmission and Channel Changing Methods of IEEE 802.15.4 
Nodes in WiFi Traffic Interference Environment

송 명 렬1*

Myong Lyol Song

요    약

이 논문에서는 WiFi 트래픽으로 인해 IEEE 802.15.4 노드에서 프레임 전송에 장애가 발생할 때, IEEE 802.15.4 네트워크의 노드들을 

새로운 채널에서 동작시키기 위한 프레임 전송방법과 특성에 연구되었다. WiFi 트래픽의 간섭에 대한 평가, 간섭이 적거나 없는 새로

운 채널의 탐색 및 동작채널을 변경하기 위한 연구들에 대해 분석하였다. IEEE 802.11 네트워크와 중첩된 무선채널에서 IEEE 802.15.4 

프레임의 전송지연과 CSMA-CA 알고리즘을 적용하지 않은 IEEE 802.15.4 프레임 전송시 프레임들의 충돌 및 IEEE 802.11 노드들의 동작

에 대해 설명하였다. 충돌된 IEEE 802.15.4 프레임의 잔여부분을 사용하기 위해 프레임형식코드블럭들을 포함한 프레임의 전송방법이 

제안되었다. 제안된 방법의 실험을 통해, 충돌시 프레임형식코드블럭들이 수신기에서 동기화되어 수신되는 현상을 관찰하고, IEEE 

802.15.4 프레임에서 충돌을 겪는 위치, 프레임수신율에 대한 특성이 분석되었다. WiFi 트래픽의 간섭을 피하기 위해 IEEE 802.15.4 네트

워크의 채널변경명령을 전송하고 응답을 얻기까지 걸리는 시간을 측정한 실험결과는 제안된 방법이 기존의 방법보다 개선된 성능을 

나타낸다.

☞ 주제어 : 간섭, IEEE 802.15.4, WiFi, CSMA-CA, 충돌, 프레임동기

ABSTRACT

In this paper, a frame transmission method to make IEEE 802.15.4 nodes run at a new channel and its characteristics are studied 

when they experience difficulties in transmission of frames due to WiFi traffic. The researches on evaluating the interference from WiFi 

traffic, searching for a new channel with little interference or not, and changing the operating channel are analyzed. In an wireless 

channel overlapped with IEEE 802.11 network, the transmission delay of IEEE 802.15.4 frames, the collision of frames in sending IEEE 

802.15.4 frames without applying CSMA-CA algorithm, and the operation of IEEE 802.11 nodes are explained. A transmission method 

of frames including frame-formated code blocks in order to use the rest part of collided IEEE 802.15.4 frame is proposed. In the 

experiments of the proposed method, it is observed that frame-formated code blocks are synchronized and received by receivers in 

case of collision, and then the collided positions in IEEE 802.15.4 frame and the characteristics of frame reception rate are analyzed. 

The experimental results show that the performance of the proposed method is improved in comparison to an existing method when 

we measure the time taken to send a channel change command and get the response in order to avoid the interference from WiFi 

traffic.

☞ keyword : interference, IEEE 802.15.4, WiFi, CSMA-CA, collision, frame synchronization

1. 서   론

최근에 환경의 감시 및 제어, 보안, 물류, 가전제품의 

제어 등 다양한 분야의 응용을 갖고 있는 무선센서네트
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워크의 개발과 사용이 증가하고 있다. 그리고 노트북컴퓨

터, 스마트폰, 프린터, 휴대용 멀티미디어 기기 등과 같이 

WiFi 기능을 갖는 장치들이 널리 사용되고 있다. 또한 어

떤 무선센서네트워크는 WiFi를 사용하는 네트워크와 동

일하거나 서로 인접한 공간에 설치되어 운용되기도 한다. 

그런데 무선센서네트워크가 WiFi 네트워크와 주파수가 

서로 겹치는 대역을 사용하도록 채널이 설정된 경우 

WiFi 네트워크에서 발생하는 트래픽의 신호로 인해 무선

센서네트워크의 장치들 간에 데이터를 송수신하는데 전
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송지연의 증가, 전송실패, 수신된 프레임에서 오류의 증

가와 같은 현상이 발생되어 응용계층에서 무선센서네트

워크에 요구되는 전송품질을 보장할 수 없다.

이러한 문제에 대해 일반적으로 두 무선네트워크가 사

용하는 채널이 서로 겹치지 않도록 변경하는 방법을 고

려할 수 있다. 그런데 WiFi 네트워크는 AP (access point)

에서 무선채널을 설정할 수 있는데, AP는 관리자에 의해 

수동적으로 채널이 설정된 후에 채널의 상태에 따라 자

동적으로 채널을 변경하는 기능이 지원되지 않기 때문에 

관리자가 문제를 인식한 후 채널을 변경하기 전까지는 

무선센서네트워크의 노드들이 겪고 있는 장애가 해소되

지 않는다. 따라서 무선네트워크를 구성하는 노드들에서 

무선채널에 발생하는 문제를 스스로 탐지하고 필요할 경

우 채널을 변경하고 새로운 채널에서 동작하는 기능이 

요구된다.

(그림 1) IEEE 802.11 간섭을 피하기 위한 IEEE 802.15.4 

채널변경

(Figure 1) IEEE 802.15.4 channel change for avoiding 

IEEE 802.11 interference

예를 들어 (그림 1)과 같이 무선센서네트워크의 전송

수단으로 널리 사용되는 IEEE 802.15.4 프로토콜의 노드

들이 채널 19에서 동작하도록 설정되고 WiFi를 지원하는 

IEEE 802.11 프로토콜 노드들이 채널 8로 설정되면 IEEE 

802.15.4 노드들은 IEEE 802.11 트래픽 신호에 의해 간섭

을 받게 된다. 이 때 IEEE 802.15.4 노드들이 채널 24로 변

경하면 IEEE 802.11 채널 8과 주파수 스펙트럼이 겹치지 

않게 되어 간섭을 피할 수 있게 된다. 이와 같은 기능을 

수행하기 위해서는 동작하고 있는 채널에서 간섭이 발생

하고 있는지를 판단할 수 있는 기능, 새로운 채널을 탐색

하는 기능, 탐색된 새로운 채널로 옮기기 위한 명령을 전

송하는 기능이 필요하다.

간섭을 판정하기 위해서 데이터전송률, RTT (round 

trip time), FER (frame error rate), PLR (packet loss ratio), 매

체접근지연시간 등과 같이 성능과 관련된 요소를 관찰하

거나 Texas Instrument사의 CC2520, CC2530과 같이 IEEE 

802.15.4 프레임을 송수신할 수 있는 부품에서 제공되는 

RSSI (received signal strength indicator)와 LQI (link quality 

indicator)를 이용하여 무선채널과 수신된 신호를 평가하

는 연구가 이루어졌다[1-12].

그리고 새로운 채널을 탐색하기 위한 연구로 순서가 

미리 정해진 채널로 옮기는 방법, Wi-Fi 한 채널의 스펙

트럼은 다수의 인접한 IEEE 802.15.4 채널의 스펙트럼을 

포함하므로 복수의 IEEE 802.15.4 송수신기로 인접한 채

널이 동시에 점유되었는지는 확인하는 방법, 각 채널마다 

RSSI 값을 측정할 때 전체 샘플에서 기준치보다 큰 샘플

수의 비율을 구한 후 비율이 가장 작은 채널을 택하는 방

법, AP에서 비콘 신호가 주기적으로 발생되므로 채널에 

대해 샘플된 RSSI 값들을 신호처리하여 주기성을 발견하

여 WiFi 네트워크 존재여부를 판단하는 방법 등이 알려

져 있다[13-16].

새로운 채널로 옮기기 위한 명령을 전달하기 위한 방

법으로는 기존과 같이 IEEE 802.15.4 CSMA-CA (carrier 

sense multiple access - collision avoidance) 알고리즘을 이

용하여 채널변경명령을 전송하는 방법, 슈퍼프레임 구조

에서 각 슬롯에 대해 서로 충분히 떨어져 있는 두 개의 

주파수 스펙트럼 채널 중 하나를 할당하고 한 채널의 슬

롯에서 간섭이 발생하면 다른 채널의 슬롯을 통해서 간

섭이 발생하는 채널을 변경하기 위한 명령을 전달하는 

방법 등이 연구되었다[13, 15]. 그런데 기존의 CSMA-CA 

알고리즘을 이용하여 채널변경명령을 전송하는 방법은 

WiFi 트래픽 부하가 커질 경우 백오프지연시간이 크게 

증가하고 백오프지연이 실패하는 경우도 늘어나서 채널

을 신속하게 변경하기 어려운 문제가 있고, 슈퍼프레임 

구조에서 두 개의 채널을 사용하는 방법은 평상시에도 

일반적인 방법에 비해 두 배의 스펙트럼이 필요하며 노

드들 간의 동기가 정확히 유지되어야 한다.

이 논문에서는 기존의 채널변경명령 전송방법의 문제

점을 개선하기 위해, CSMA-CA 알고리즘을 적용하지 않

고 IEEE 802.15.4 프레임을 전송했을 경우에 발생하는 충

돌현상의 특성을 분석한다. 그리고 충돌되지 않은 잔여부

분에 IEEE 802.15.4 프레임으로 간주될 수 있는 프레임형

식코드블럭들을 포함하는 프레임의 전송방법을 제안하

고 실험적으로 그 특성을 확인하며 이를 응용한 채널변

경명령 전송방법과 그 응답특성에 대해서 설명한다.

이를 위해 2장에서 IEEE 802.11과 중첩된 무선채널에

서 IEEE 802.15.4 프레임의 전송지연과 CSMA-CA 알고리
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(그림 2) WiFi 트래픽의 간섭환경에서 IEEE 802.15.4 프레

임의 전송지연

(Figure 2) Delay of IEEE 802.15.4 frame transmission 

under WiFi traffic interference environment

즘을 적용하지 않아 충돌이 발생한 경우 IEEE 802.11 노

드의 동작과 충돌된 IEEE 802.11 프레임의 특성을 설명한

다. 3장에서 프레임형식코드블럭을 포함한 IEEE 802.15.4 

프레임의 전송방법에 대해서 제안한다. 4장에서 제안된 

방법의 특성을 확인하기 위한 실험시스템을 설명하고 측

정된 결과를 이용하여 제안된 전송방법의 충돌특성과 프

레임수신율에 대해서 분석한다. 또한 제안된 전송방법의 

특성을 WiFi 트래픽의 부하가 큰 환경에서 채널을 변경

하는 방법에 응용하는 경우 채널변경명령을 전송하고 응

답을 확인하는데 걸리는 시간을 측정하여 기존전송방법

과 비교하고 5장에서 결론을 맺는다.

2. 중첩된 무선채널에서 프레임의 전송

2.1 IEEE 802.11과 중첩된 무선채널에서 IEEE 

802.15.4 프레임의 전송

IEEE 802.15.4와 IEEE 802.11 프로토콜은 각 프로토콜

이 다수의 노드들이 공유하는 무선채널을 통해 프레임을 

전송하기 위해 전송하기 전에 무선채널이 비어있는지 확

인하고 전송하는 CSMA-CA라 하는 경쟁적인 방식을 사

용한다. 두 프로토콜에서 사용되는 CSMA-CA는 이름은 

같지만 각각 서로 다른 특성을 갖는 응용을 지원하기 위

해 고안되었기 때문에 프로토콜에 고유한 시정수들이나 

자세한 동작에 있어서는 차이를 보인다.

IEEE 802.15.4의 CSMA-CA는 매체접근제어계층 프로

토콜에 의해 MPDU (MAC protocol data unit)이 생성되면 

난수발생기에 의해 백오프타이머 (backoff timer)를 초기

화시키고 이 타이머가 줄어들어 0이 될 때 CCA (clear 

channel assessment) 기능으로 무선채널이 비어있다고 판

단되면 프레임을 전송하고 그렇지 않은 경우 새로운 난

수를 발생시켜서 다시 지연한다. 단, 백오프타이머가 줄

어들고 있는 동안에는 무선채널이 비어있는지 지속적으

로 확인하지는 않는다.

IEEE 802.11에서는 MPDU 생성시 채널이 비어있으면 

프레임을 전송하고 그렇지 않은 경우 채널을 점유하고 

있던 신호가 사라지고 일정시간 후까지 지연하고 난수를 

발생시켜 백오프지연과정에 들어간다. 백오프지연과정 

중에도 무선채널을 지속적으로 확인하면서 사용 중이면 

백오프타이머를 정지시키고 비어있으면 감소시키다가 

백오프타이머의 값이 0에 도달하면 프레임을 전송한다. 

프레임전송의 성공은 응답 (acknowledgement) 프레임의 

성공적인 수신여부로 결정되는데, 송신기는 정해진 시간 

이내에 응답프레임을 받지 못하면 재전송을 위해 다시 

백오프지연과정에 들어간다.

그런데 만일 IEEE 802.15.4 노드들과 IEEE 802.11 노

드들이 공간적으로 그리고 주파수 스펙트럼에 있어서 서

로 중첩되는 경우에는 동일한 프로토콜을 사용하는 노드

들만 아니라 다른 프로토콜을 사용하는 노드들에서 발생

되는 프레임에 의해서 영향을 받게 된다. 그림 2(a) 에 

IEEE 802.15.4 노드에서 MPDU가 발생했을 때, 무선채널

이 IEEE 802.11 프레임에 의해 이미 점유되어 있는 경우, 

무선채널이 사용가능할 때까지 백오프절차를 반복하며 

프레임전송이 지연되는 경우를 나타냈다. (그림 2)에서 

은 수신기로부터 응답이 요구되는 프레임, 

은 그렇지 않은 프레임, 는 응답프레임과 같이 프레임

을 수신한 후 주어진 시간 이내에 전송되는 프레임을 의미

한다. IEEE 802.11 프레임에 표시된 , , 

은 무선채널을 점유하고 있는 IEEE 802.11 노드들로부터 

무선채널의 점유가 끝날 때까지 발생될 수 있는 프레임

들을 의미한다.

(그림 2(b))는 (그림 2(a))에서 백오프지연 중인 IEEE 
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SIFS DIFS
slot

time 
CCA

802.11b 10 50 20 < 15

802.11g

OFDM,

(long slot/ 

shot slot)

10 28 / 50 9 / 20 < 4 / < 15

802.15.4 - - 320 128

(표 1) 802.11과 802.15.4 프로토콜 시정수, 단위 : [us]

(Table 1) 802.11 and 802.15.4 protocol time 

constants, unit : [us] 

802.15.4 네트워크의 노드에서 백오프타이머가 에 종료

되어 무선채널이 비어있는지를 판정하는 CCA 기능이 실

행되는 구간을 전후로 나타날 수 있는 IEEE 802.11 프레

임들을 확대해서 자세하게 나타낸 것이다. 실제로는 무

선채널을 점유하고 있던 IEEE 802.11 프레임  또

는 이 IEEE 802.15.4 노드의 백오프지연 가 종

료되는 시점과 정확하게 일치할 가능성은 작지만, IEEE 

802.15.4 노드의 관점에서 무선채널에 대해 CCA 기능을 

적용한 후 채널을 점유할 수 있는지 추정하기 위해 CCA 

시간과 IEEE 802.11 프레임들 사이의 간격이 비교될 수 

있도록 표현하였다. (그림 2(b))에서 표현된 IEEE 802.11 

프레임들 간에 유지되어야 하는 시간간격, 슬롯타임 (slot 

time), 백오프지연, CCA 시간은 두 프로토콜의 표준을 참

조하면 (표 1)과 같이 정리된다[17, 18]. IEEE 802.11g 표

준에서 BSS (basic service set)가 ERP (extended rate PHY) 

스테이션들로 구성되어 있는 경우에는 길이가 9 μs인 짧

은 슬롯타임이 선택적으로 지원될 수 있도록 규정되어 

있다.

IEEE 802.11에서 프레임 은 응답프레임이 요구

되므로 (그림 2(b))에 표시한 바와 같이 SIFS (short interframe 

space) 시간 10 μs 후에 응답프레임 가 나타난다. IEEE 

802.15.4 노드는 CCA 시간 128 μs 중 10 μs 동안만 무선

채널에 신호가 없는 경우이므로 무선채널이 사용 중이라

고 판단하고 지연  에 들어간다.

한편, IEEE 802.11 프레임 이 전송되고 그 프레

임에 오류가 없는 경우에는 IEEE 802.11 노드들은 DIFS 

(distributed coordination function interframe space) 후에 백

오프타이머를 감소시켜서 먼저 백오프타이머의 값이 0에 

이르는 노드가 프레임 을 전송한다. 이 때, 백

오프지연과정을 거쳐서 다음 프레임이 무선채널에 나타

날 때까지 걸리는 백오프지연시간 는 식 (1)과 같이 

표현된다.

 ⋯⋯∙
(1)

여기서 은 단위백오프슬롯의 길이이고 , ⋯, 

는 프레임 이 전송되기 전부터 백오프지연

하고 있던 MPDU들에 대한 백오프타이머가 프레임 

이 전송되면서 멈춘 상태에서 남아있는 백오프지

연슬롯의 개수이다. 그리고 , ⋯, 은 프레임 

가 전송되는 동안 발생한 MPDU , ⋯, 

에 대한 백오프지연슬롯의 개수를 의미한다. IEEE 802.11 

표준에는 1회차 백오프지연 슬롯수의 최대값이 7로 규정

되어 있으므로 , ⋯, 은 7이하의 값을 갖는

다. 한편, , ⋯, 는 충돌을 겪은 프레임에 대한 

MPDU들에 대해서는 7보다 클 수도 있지만 충돌을 겪지 

않았던 경우라면 7이하의 값을 갖게 되고 이미 백오프지

연이 진행 중이었더라면 더 작은 값을 갖을 수도 있다.

직관적인 고찰을 위해 IEEE 802.11 프레임들 간에 충돌

되는 경우를 제외하고 생각하면, 식 (1)에서 의 최대

치는 7이다. IEEE 802.11 표준에서 슬롯시간이    

μs인 경우는 최대로 백오프지연이 되어도 IEEE 802.11 프

레임 이 전송될 때까지 DIFS를 포함해서 채널

이 비어있는 시간 의 최대치는    μs로 

계산되어 IEEE 802.15.4의 CCA시간 128 μs보다 짧다. 한

편, 슬롯시간이    μs인 표준을 따를 때, min 

{, ⋯, }가 3과 4인 경우에 의 값은 각각 

110 μs와 130 μs로 계산된다. 따라서 min {, ⋯, 

}의 값이 3 이하인 경우에는 는 IEEE 802.15.4의 

CCA시간보다 짧고, 4 이상인 경우에는 CCA시간보다 길

게 된다.

IEEE 802.11 표준에서 백오프지연을 위해 발생되는 

난수는 균일분포 (uniform distribution)를 갖는다고 규정되

어 있기 때문에 , ⋯,   각각이 4이상일 확률은 

1/2이지만 백오프지연중인 MPDU 수가 증가하면 이 

IEEE 802.15.4의 CCA시간보다 크게 될 확율은 , ⋯, 

전체가 동시에 4이상이 되어야 하므로 기하급수적

으로 작아진다. 또한, 실제로 (그림 2(a))에서 IEEE 
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(그림 3) 충돌된 IEEE 802.15.4 프레임과 IEEE 802.11 

노드의 동작

(Figure 3) Collided IEEE 802.15.4 frame and IEEE 

802.11 node's operation

802.15.4 노드의 백오프지연 가 종료되는 시점이 (그림 

2(b))의 IEEE 802.11 프레임 의 종료되는 순간과 

일치할 가능성도 작다. 따라서, IEEE 802.15.4 노드의 

CCA 판정기준과 방법에 따라 달라지겠지만 단순히 시간

적인 길이를 비교해볼 때, WiFi의 부하가 클수록 채널을 

점유하며 전송되고 있는 IEEE 802.11 프레임들 사이에서 

IEEE 802.15.4 노드가 채널이 비어있다고 판단할 가능성

이 줄어들기 때문에 연속되는 IEEE 802.11 프레임들이 

채널에서 사라질 때가지 IEEE 802.15.4 프레임의 전송은 

지연될 가능성이 커지게 된다.

2.2 충돌된 IEEE 802.15.4 프레임과 

IEEE 802.11 노드의 동작

IEEE 802.15.4는 데이터전송률이 250 kbps로 일정하지

만 IEEE 802.11은 다양한 데이터전송률을 지원하므로 동

일한 데이터 크기의 MPDU에 대해서도 물리계층을 통해

서 무선채널로 전송되는 프레임의 시간적인 길이는 데이

터전송률에 따라 다르고 데이터전송률이 높을수록 짧아

진다. 예를 들어 IEEE 802.15.4에서 최대크기인 127 byte

의 MPDU와 IEEE 802.11에서 1500 byte 크기의 MPDU의 

전송시간을 계산해 보면, IEEE 802.15.4에서는 4,064 μs, 

IEEE 802.11에서는 1 Mbps의 데이터전송률로 12,000 μs, 

55 Mbps의 데이터전송률로 222 μs의 시간이 소요된다.

이 논문은 IEEE 802.11의 트래픽으로 인하여 간섭을 

받는 IEEE 802.15.4 노드들에서 데이터를 전송할 수 있는 

방법을 찾고 이를 응용할 수 있는 토대를 마련하는 것을 

목표로 하기 때문에, IEEE 802.11 노드들에 대해서는 수

정을 하지 않고 IEEE 802.15.4 노드들의 프레임전송시기

나 프레임에 포함되는 데이터의 형식을 적절하게 정의한

다. 그리고 IEEE 802.11 네트워크는 사용자수나 교환되

는 데이터의 양이 엄청난 규모로 커지고 있으므로 IEEE 

802.11 노드들은 고속의 데이터전송률을 가정한다.

원래 IEEE 802.15.4 프로토콜에서 데이터나 명령프레

임을 전송할 경우에는 CSMA-CA 알고리즘이 적용되지

만, 이 절에서는 이것을 적용하지 않고 바로 전송하는 경

우를 가정한다. 그러면 IEEE 802.15.4 프레임이 전송되는 

순간에 무선채널이 비어있으면 그 프레임은 무선채널을 

즉시 점유하며 IEEE 802.15.4 수신기에 성공적으로 전달

될 수 있다. 반면에 (그림 3)에 나타낸 것과 같이 IEEE 

802.11 트래픽이 무선채널을 이미 점유하고 있는 상황에

서 IEEE 802.15.4 노드가 프레임을 전송하게 되면 충돌이 

발생하게 된다.

(그림 3)에서 시각 에 길이가 인 IEEE 802.11 프

레임 가 무선채널을 점유하고 전송 중인 상황에서 시

각 에 IEEE 802.15.4 노드에서 길이가 인 프레임 

가 전송되면 시각 부터 까지 시간 동안 충돌이 발

생한다. 한편 시각 에서 프레임 을 전송한 IEEE 

802.11 네트워크의 송신기에서는 응답프레임을 받을 수 

없기 때문에 응답프레임 수신을 위해 설정된 타이머가 

종료되는 “ACK timeout” 사건이 시각 에서 발생하고 

다시 백오프절차에 들어간다. 그런데 시각 에서 시각 

 사이의 시간  동안에는 IEEE 802.15.4 프레임 

의 신호가 채널에 나타나고 있기 때문에 IEEE 802.11 노

드들의 백오프타이머는 정지되고 프레임 의 신호가 

사라질 때까지 전송을 지연한 후 DIFS 시간이 경과한 시

각 에 다시 백오프타이머가 감소되기 시작해서 먼저 0

에 이르는 노드가 프레임을 전송한다. 그림 3에서 프레임

의 충돌되지 않은 잔여시간  동안 IEEE 802.11 노드

들이 프레임을 전송하지 않기 때문에, 이 부분의 신호를 

IEEE 802.15.4 노드들이 디코드 (decode)해서 수신할 수단

이 있으면, 비록 IEEE 802.15.4 프레임의 앞부분은 충돌

로 인해 수신기가 해석할 수 없어서 버려지지만 잔여부

분은 데이터를 전송하는데 사용될 수 있다.

이러한 방법으로 IEEE 802.15.4 네트워크의 노드의 데

이터 전송에 이용될 수 있는 시간 는 IEEE 802.15.4 

프레임의 길이 , IEEE 802.11 프레임의 길이 , 그

리고 충돌이 시작되는 위치에 따라 달라질 수 있다. IEEE 

802.11 네트워크의 데이터전송률이 낮거나 다수의 프레
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(그림 4) 프레임형식코드블럭이 포함된 IEEE 802.15.4 프

레임 구조

(Figure 4) IEEE 802.15.4 frame structure including 

frame-formated code blocks

임이 SIFS 간격을 유지하면서 연속적으로 전송되고 마지

막에 응답프레임을 받는 경우에는 IEEE 802.11 프레임이 

무선채널을 차지하는 시간이 길어져서 충돌 후 IEEE 

802.15.4 노드의 데이터 전송에 이용될 수 있는 시간은 

확률적으로 줄어들지만, IEEE 802.11의 데이터전송률이 

높아질수록 IEEE 802.11 프레임의 길이가 짧아지므로 

IEEE 802.15.4 프레임 중 충돌되지 않은 잔여부분은 커지

게 되어 더 많은 데이터의 전송에 활용될 수 있게 된다.

3. WiFi 트래픽의 간섭환경에서 IEEE 

802.15.4 프레임 전송방법과 형식

IEEE 802.15.4 프로토콜의 매체접근제어계층에 의해 

생성된 MPDU는 하위의 물리계층 헤더가 MPDU의 앞에 

추가되면서 무선채널로 전송된다. 그림 4(a)에 물리계층

에 의해 전송되는 IEEE 802.15.4 프레임의 형식을 나타냈

다. 물리계층에서 추가되는 헤더는 SHR (synchronization 

header)와 PHR (PHY header)인데, SHR는 수신기에 도달

되는 프레임신호에 대해 수신기가 동기를 맞추기 위한 

프리엠블 (preamble)과 프레임의 시작을 표시하는 SFD 

(start-of-frame delimiter)로 구성되고 각각 16진수로  

{0x00, 0x00, 0x00, 0x00}와 0xA7의 코드값으로 표현된다. 

SHR 다음에 위치한 PHR에는 MPDU의 길이를 의미하는 

“frame length”가 포함되어 있다. 따라서 IEEE 802.15.4 프

레임 수신기는 평소에 수신대기 상태에 있다가 프리엠블

과 SFD 신호가 무선채널을 통해 수신기의 물리계층에 

나타나면 동기를 맞추고 그 이후의 프레임신호를 디코드

하고 “frame length” 항의 값만큼 데이터를 프레임으로부

터 복사하여 수신기의 버퍼에 저장한다. “frame length”는 

7 bit 크기로서 FCS (frame check sequence)를 포함해서 크

기가 최대 127 byte의 데이터를 나타낼 수 있다. IEEE 

802.15.4 프레임 송수신을 지원하는 부품들은 수신되는 

프레임을 디코드하면서 수신기의 버퍼에 저장하는 동시

에 오류를 검사하는 기능을 수행하는 하드웨어를 갖추고 

있어서 마지막에 위치한 FCS 코드의 수신시 수신된 프

레임의 오류를 판정할 수 있다. IEEE 802.15.4 표준에는 

식 (2)와 같은 다항식을 이용하여 MPDU의 FCS에 기록

되는 CRC (cyclic redundancy code) 검사코드를 계산하고 

수신되는 프레임의 오류를 검사하도록 규정되어 있다.

            
            (2)

이 논문에서는 WiFi 트패픽의 간섭이 클 때, IEEE 

802.15.4 노드들이 데이터를 전송하기 위한 방법으로서 

그림 4(b)에 나타낸 것처럼 IEEE 802.15.4 프레임의 

MSDU (MAC service data unit)에 와 같이 IEEE 

802.15.4 프레임의 SHR부터 FCS까지를 포함하는 프레임

형식코드블럭들을 실어서 CSMA-CA 알고리즘을 적용하

지 않고 전송하는 방법을 제안한다. 프레임형식코드블럭 

는 동기를 위한 SHR, 물리계층헤더 , MPDU 

로 구성된다. 여기서  , ⋯, 이고 은 

MSDU에 포함된 프레임형식코드블럭들 ,⋯,  

전체가 프레임에 포함될 수 있도록 설정되어야 한다. 그리

고 에는 의 크기를 나타내는 “frame 

length”가 포함되고 에는 에 대한 오류검사

코드가 기록된다.

이러한 형식의 IEEE 802.15.4 프레임을 CSMA-CA 알

고리즘을 적용하지 않고 전송했을 때 IEEE 802.11 프레

임에 충돌을 일으키면, (그림 3)에 나타낸 바와 같이 

IEEE 802.11 노드들은 CSMA-CA 알고리즘을 준수하므로 

IEEE 802.15.4 프레임이 무선채널에서 사라질 때까지 새

로운 전송이 지연된다. 그동안 채널에 나타나는 IEEE 
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(그림 6) 간섭환경에서 제안된 방법의 시험을 위한 시스템

(Figure 6) System to test the proposed method 

under interference environment

(그림 5) 충돌 후 수신기에 수신되는 프레임

(Figure 5) Frames received by receivers after collision

802.15.4 프레임 신호부분에 프레임형식코드블럭이 포함

되어 있으면 수신기는 이 코드블럭의 헤더에 동기를 맞

추고 수신가능하게 된다.

예를 들어 (그림 5)에 나타낸 바와 같이 IEEE 802.15.4 

프레임 의 MSDU에 프레임형식코드블럭 , , 

, 가 포함되어 전송되고 프레임 의 헤더에서

부터 의 일부분이 IEEE 802.11 프레임 와 충돌된

다고 하면, 프레임  중에서 부분과 같이 충돌되

지 않은 의 나머지 부분과 , , , FCS에 

해당되는 신호는 수신기에 도달된다. 그런데 , , 

이 각각 프리엠블과 SFD로 구성된 SHR을 포함하고 

있기 때문에 IEEE 802.15.4 노드들의 물리계층에서는 수

신되는 신호에 대해 동기를 맞춘 후 SFD에서 시작위치를 

인식할 수 있다. 따라서 , , 는 수신기에 의

해서 IEEE 802.15.4의 개별 프레임으로 간주되고 여기에 

포함되어 있는 MPDU들 , , 는 

IEEE 802.15.4 노드의 매체접근제어계층에 전달될 수 있

게 된다.

4. 실험 및 결과 고찰

(그림 6)에 이 논문에서 제안된 방법을 실험적으로 확

인하기 위한 시스템을 나타냈는데, IEEE 802.15.4 프로토

콜을 사용하는 네트워크는 코디네이터 (coordinator)와 종

단장치 (end device)로 구성되어 있고 WiFi 트래픽을 발생

시키는 네트워크는 노트북컴퓨터들과 액세스포인트로 

구성되어 있다. WiFi 노드와의 거리가 , , 가 되도

록 코디네이터의 위치를 변경하면서 각 위치마다 WiFi 

트래픽의 다양한 부하조건에 대해 측정한다.

코디네이터와 종단장치는 IEEE 802.15.4 프레임의 송

수신이 가능한 Texas Instrument사의 CC2530 칩이 장착되

어 있는 CC2530EM을 입출력기능과 USB, UART를 통한 

통신기능이 있는 SmartRF05EB과 결합하여 사용한다. 코

디네이터나 종단장치의 내부에서 측정된 데이터는 

UART 프로토콜을 사용하여 RS232 포트를 통해 호스트 

(host) 컴퓨터로 전송되어 감시되고 사후처리 및 분석을 

위해 호스트 컴퓨터 내에 저장된다.

코디네이터에서 제안된 방법의 IEEE 802.15.4 프레임

을 발생시키기 위해, Texas Instrument사의 CC2530 칩의 

송수신 기능을 시험하기 위한 예제 프로그램 “CC2530- 

Software-Example-Rev-B”를 수정하여 일정시간마다 프레

임을 전송한다. 종단장치에서는 CSMA-CA의 알고리즘과 

매체접근제어계층 기능을 지원하고 API (application 

programming interface)를 편리하게 활용할 수 있는 

“TIMAC-CC2530-1.4.0” 프로그램을 이용하여 코디네이터

로부터 프레임이 수신될 때마다 프레임에 포함되어 있는 

측정 및 분석을 위한 데이터를 RS232 포트를 통해 호스

트 컴퓨터로 전송한다. WiFi 네트워크의 노트북컴퓨터에

서는 유무선 네트워크에 대한 벤치마킹 도구인 “Nuts 

About Nets, LLC”의 “netstress” 프로그램으로 WiFi 트래

픽을 발생시킨다. “netstress” 프로그램에서는 패킷의 

MTU(maximum transfer unit), TCP 세그먼트 크기 

(segment size), 초당 발생되는 패킷수, TCP 접속 개수 등

과 같은 요소들을 원하는 조건으로 설정하여 트래픽을 

발생시킬 수 있다.

제안된 방법의 특성을 실험적으로 확인하기 위해 코

디네이터와 종단장치는 각각 송신기와 수신기로 사용되

고 (그림 7)과 같은 형식의 프레임을 주기적으로 전송한
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(그림 7) 제안된 방법의 시험을 위한 프레임의 구조

(Figure 7) Frame structure to test the proposed 

method (그림 8) 충돌 후 수신된 첫 번째 프레임의 분포

(Figure 8) Distribution of the first frame received 

after collision다. 송신기에서 전송되는 각 프레임의 “time stamp” 항들

은 프레임에 포함된 프레임형식코드블럭의 위치에 관계

없이 동일한 값이 사용되고 프레임이 전송될 때마다 1씩 

증가된다. “sequence number”는 송신기에서 전송된 프레

임에 포함된 네 개의 프레임형식코드블럭 , , 

, 중 어느 것이 수신기에 수신되었는지 구분하

기 위해 {0x00, 0x01, 0x02, 0x03}의 값을 순차적으로 반

복하여 사용한다. 송신기에서 전송된 프레임이 충돌되지 

않은 경우는 프레임형식코드블럭들이 개별적인 프레임

으로 간주되지 않고 한번에 수신되는데 이 경우는 PHR

에 있는 “frame length”항의 값을 이용하여 구별한다.

(그림 8)에 WiFi 트래픽 부하의 크기가 다른 조건에서 

제안된 방법으로 IEEE 802.15.4 프레임을 일정시간간격

으로 전송할 때, 수신기에서 성공적으로 수신되는 프레

임들을 수집하고 송신기에서 전송된 각 프레임마다 충돌

을 겪은 후 수신된 첫 번째 위치의 프레임형식코드블럭

에 해당되는 프레임의 개수를 히스토그램으로 나타냈다. 

그림 8에서 서로 다른 색깔로 표시된 그래프들은 각각 

WiFi의 트래픽이 TCP 프로토콜의 MTU가 1500 byte이고 

초당 발생되는 패킷수가 각각 127, 254, 508, 762, 1016 개

로 설정한 상태에서 측정된 결과를 나타내는데, 여기에

서 측정을 위해 사용된 IEEE 802.15.4 프레임의 개수는 

각각 1040, 1040, 1055, 1069, 1038이다.

(그림 8)에서 WF는 충돌을 겪지 않고 온전한 프레임

이 수신된 경우이고, 는 송신기에서 전송된 어떤 프

레임의 헤더부터   이전까지는 충돌을 겪었지만 

를 포함한 이후의 프레임형식코드블럭들은 크기가 작은 

독립된 프레임으로 간주되어 수신된 경우를 의미한다. 

여기서   ⋯이다. 그리고 FAIL은 프레임이 수신기

에 도착하지 않은 경우를 의미한다. 프레임이 도착하지 

않은 경우는 송신기에서 (그림 7)과 같이 “time stamp”가 

프레임에 포함되어 전송되기 때문에 수신기에서는 성공

적으로 디코드된 프레임에서 “time stamp”값이 건너뛰었

을 때 직전에 수신된 값과의 차이를 이용하여 도착되지 

않은 프레임 수를 계산하는 방식으로 판단한다.

(그림 8)에서 WiFi의 부하가 초당 127 패킷일 경우와 

1016 패킷일 경우에 대해, 전체 프레임이 온전히 수신된 

경우 WF는 각각 948과 1016으로 관찰되어 부하가 커질

수록 온전하게 수신되는 프레임의 수가 줄어드는 특성을 

보이고 있고, 반면에 프레임 수신이 실패한 경우 WF에 

대해서는 각각 40과 466으로 부하가 커질수록 프레임 수

신실패가 증가하는 것으로 나타나고 있다. 프레임에서 

충돌을 겪지 않은 부분에 포함된 프레임형식코드블럭 신

호가 디코드되어 수신되기 시작하는 첫 번째 위치 

의 프레임 수를  라 할 때, WiFi의 각 트래픽 부하

에 대해 측정된 { , ,  , }

는 WiFi 트래픽 부하가 초당 127 패킷인 경우에 {27, 18, 

7, 0}, 초당 254 패킷인 경우에 {47, 29, 21, 0}, 초당 508 

패킷인 경우 {58, 63, 39, 0}, 초당 762 패킷인 경우 {98, 

73, 58, 0}, 초당 1016 패킷인 경우 {110, 82, 55, 0}으로 나

타난다. WiFi 트래픽 부하가 적은 경우에는 IEEE 802.15.4 

송신기에서 전송된 프레임이 대부분 충돌을 겪지 않고 수

신기에서 온전한 프레임으로 수신되지만, WiFi 트패픽 

부하가 커질수록 온전한 프레임의 수신은 줄어들고 또한 

충돌을 겪은 후 프레임형식코드블럭 가 프레임으로 

간주되어 수신되는 경우가 상대적으로 증가한다. 그리고 
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(그림 9) 프레임수신율

(Figure 9) Frame reception ratio

WiFi의 각 부하에서 대체로   >   > 

  > 이고   = 0인 특성을 보이므

로 WiFi 트래픽과의 충돌은 IEEE 802.15.4 프레임의 앞부

분에서 주로 발생하는 것으로 추정할 수 있다.

위와 같은 특성을 보이는 제안된 방법은 IEEE 

802.15.4 네트워크와 채널이 겹치는 WiFi 네트워크의 트

래픽 부하가 큰 환경에서 프레임 전송에 장애를 겪는 

IEEE 802.15.4 노드들이 길이가 짧은 데이터를 전송하는

데 응용할 수 있다. 예를 들어 WiFi 트래픽으로부터 장애

가 심하게 발생되고 있는 것을 탐지한 IEEE 802.15.4 네

트워크의 코디네이터가 종단장치들에게 동작하고 있던 

채널을 WiFi 트래픽의 간섭이 없거나 약한 다른 채널로 

변경해서 새로운 채널에서 동작하기 위한 명령을 전송하

는 경우에, 이 논문에서는 (그림 7)과 같은 형식의 프레임

에서 “time stamp” 필드를 전송했던 방식과 같이 채널변

경명령코드를 IEEE 802.15.4 프레임의 MSDU의 앞부분

과 프레임형식코드블럭 , , , 가 개별

적인 프레임으로 수신될 경우 동일한 의미로 해석되는 

위치에 배치하여 전송한다. 그러면 IEEE 802.15.4 프레임

이 한번 전송될 때, 채널변경명령코드가 연속해서 5번 전

송되는 것과 같은 효과를 갖게 되고 IEEE 802.15.4 프레

임의 앞부분에서 충돌이 발생하더라도 뒷부분의 프레임

형식코드블럭들은 수신기에서 동기를 맞추고 올바르게 

수신될 수 있으므로 송신기가 전송된  채널변경명령코드

가 수신기에 올바르게 전달될 확률이 커지게 된다. (그림 

9)에 이 방법으로 전송한 프레임에 대한 프레임수신율 

FRR (frame reception ratio)를 나타냈다.

이 실험은 (그림 9)에서 IEEE 802.15.4 네트워크의 코

디네이터가 WiFi 네트워크의 노드와 거리가    , 

   ,   가 되도록 위치를 변경하고 각 위치 

마다 WiFi 트래픽의 여러 부하조건에 대해서 IEEE 

802.15.4 프레임을 1000회 이상 전송했을 때 종단장치에

서 성공적으로 수신되는 프레임의 비율을 나타낸 것이

다. 여기에서 코디네이터에서 전송한 어떤 프레임이 충

돌을 겪어서 MSDU에 포함된 프레임형식코드블럭 , 

, , 의 전체 또는 일부분이 독립된 프레임

으로 간주되어 여러 개가 종단장치에 수신되더라도 프레

임형식코드블럭에 포함되어 있는 명령코드는 동일하기 

때문에 1개의 프레임으로 계산하였다. (그림 9)에서 ‘□’, 

‘○’, ‘△’ 표시의 그래프는 코디네이터와 WiFi 노드사이

의 거리가 각각    ,    ,   을 의미

하고 실선으로 표시된 그래프는 이 논문에서 제안된 형

식의 프레임을 전송하는 경우이다. 제안된 방법과 비교

를 위해 점선으로 표시된 그래프는 프레임형식코드블럭 

와 내용과 길이가 같은 짧은 IEEE 802.15.4 프레임을 

기존의 CSMA-CA 알고리즘을 적용하여 전송한 경우의 

결과이다.

비교되는 두 방식이 모두 WiFi 네트워크와 IEEE 

802.15.4 네트워크의 코디네이터간의 거리에 관계없이 

WiFi 트래픽 부하가 커질수록 프레임수신율이 떨어지는 

현상을 나타낸다. 코디네이터와 WiFi 네트워크의 거리가 

멀어질수록 프레임수신율이 낮아지는 특성을 보이지만 

제안된 방법은 5m의 거리에서는 프레임수신율이 2m의 

경우에 비해서 떨어지지 않고 거의 비슷한 성능을 유지

하는 것으로 나타난다. 각 거리마다 제안된 방법과 기존

의 방법을 비교하면 전체적으로 제안된 방법의 프레임수

신율이 높게 나타나는 특성을 보인다. WiFi 트래픽의 부

하가 127 packet/sec인 경우에는 제안된 방법이 거리 {2m, 

5m, 10m}에 대해 프레임수신율이 {0.97, 0.95, 0.91}, 기존

방법이 {0.88, 0.88, 0.89}로 나타나서 차이가 무의미할 정

도로 작지만, WiFi 트래픽 부하가 1016 packet/sec인 경우

에는 각각 {0.55, 0.56, 0.31}과 {0.24, 0.11, 0.08}로서 나타

나서 프레임수신율이 개선되는 것으로 나타나고 특히 거

리가 10m인 경우에는 기존방법으로 0.08로 프레임 전송

이 거의 불가능하지만 제안된 방법으로는 0.31까지 개선

된 것을 볼 수 있다.

앞에서 설명한 실험 결과는 WiFi 트래픽 부하가 큰 경

우에, 제안된 방법으로 IEEE 802.15.4 노드가 크기가 적

은 데이터를 성공적으로 전송할 확율이 높은 것을 보여

준다. 이제 WiFi 트래픽 부하로 인해 IEEE 802.15.4 네트
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(그림 10) 채널변경반응시간 측정방법

(Figure 10) Method to measure channel change 

response time 

워크의 노드들이 전송에 장애를 겪을 때, IEEE 802.15.4 

네트워크의 노드들이 WiFi 트래픽 신호의 간섭이 적거나 

없는 다른 채널로 동작하기 위해서는 코디네이터가 채널

변경을 요구하는 명령을 종단장치들에게 전달한 후 코디

네이터와 종단장치들이 새로운 채널로 자신의 동작채널

을 설정하면 WiFi의 간섭을 피할 수 있게 된다. 여기에서

는 제안된 프레임전송방법을 사용해서 이러한 과정이 얼

마나 신속하게 이루어지는지 확인하기 위해, (그림 10)에 

나타낸 바와 같이 코디네이터가 채널변경명령을 전송할 

때부터 종단장치로부터 채널이 변경되었다는 것을 확인

할 때까지 걸리는 시간인 채널변경반응시간 

를 측정한다. 이 논문에서는 주파수 스펙트럼이 서로 겹

치는 WiFi 채널 8 ()과 IEEE 802.15.4 채널 19 

()에서 WiFi 네트워크와 IEEE 802.15.4 네트워크

를 동작시킨 후 IEEE 802.15.4 네트워크의 노드들이 주파

수 스펙트럼이 겹치지 않는 채널 26 ()에서 동작

시키는 실험을 수행한다. (그림 10)에서 과 는 

WiFi 프레임, 와 는 IEEE 802.15.4 프레임을 의

미한다. IEEE 802.15.4 프레임 는 채널변경명령  

“REQ”가 MSDU의 앞부분과 프레임형식코드블럭들에 포

함되어 채널 19에서 코디네이터에 의해 브로드캐스트 

(broadccast) 주소로 전송된다. 코디네이터는 프레임 

를 전송하는 즉시 채널을 26번으로 바꾸고 종단장치로부

터의 응답을 기다린다. 프레임 가 WiFi 프레임 

과 충돌을 일으키면 (그림 10)에 나타낸 것처럼 충돌되지 

않은 부분의 , 가 프레임으로 간주되어 종단장

치에 수신될 수 있다. 종단장치는 에 포함되어 있는 

“REQ” 명령코드를 해석하고 일정시간 만큼 지연 

후 변경된 채널 26에서 “REQ” 명령코드에 대한 응답프

레임 를 CSMA-CA 알고리즘을 사용하여 코디네

이터에게로 유니캐스트 (unicast) 방식으로 전송한다. 

는 종단장치가 를 수신할 때 프레임  내에

서 위치를 알기 때문에 의 잔여시간보다 크도록 설정

한다. 에 이어서 수신되는 는 동일한 명령코드 

“REQ”를 포함하므로 무시한다. 이 실험은 IEEE 802.15.4 

코디네이터와 WiFi 노드 사이의 거리를 약 2m 정도로 유

지하고 여러 조건의 WiFi 트래픽 부하에 대해 매회 

 = 3.5 s의 주기로 1000회 이상 반복해서 수행되

었다.

(그림 11)에 WiFi 트래픽의 각 부하조건마다 1000회 

동안 측정된 채널변경반응시간을 나타냈다. 그림에서 

‘□’와 ‘△’ 표시는 IEEE 802.15.4의 코디네이터가 이 논

문에서 제안된 방법으로 전송한 경우와 기존방법으로 전

송한 경우를 나타낸다. 성능의 비교를 위해 측정된 데이

터를 각 그림의 좌측부터 표시했고 우측 부분에 표시되

지 않은 경우는 어떤 측정주기  동안 응답 

을 받지 못한 경우들을 의미한다. 실험결과를 전

체적으로 살펴보면, 제안된 방법은 대부분 1000 회의 측

정결과가 표시되었지만 기존의 방법은 WiFi의 부하가 증

가할수록 측정되지 못한 경우가 많아지는데, 그 이유는 

WiFi 트래픽 부하가 커질수록 IEEE 802.15.4 네트워크의 

코디네이터가 CSMA-CA 알고리즘을 적용할 때 백오프

지연이 실패해서 전송을 하지 못하는 경우가 증가하기 

때문이다. 그리고 제안된 방법의 채널변경지연시간은 

WiFi 트래픽 부하와 관계없이 대략 7 ms와 10 ms 사이에

서 관찰되지만, 기존의 방법은 WiFi 트래픽 부하가 작은 

경우에는 제안된 방법과 비슷한 결과를 보이지만 부하가 

증가할수록 최대 36 ms의 범위에서 지연이 커지고 그 빈

도도 증가하는 것으로 나타난다.

이러한 실험 결과를 볼 때, 이 논문에서 제안된 방법

은 WiFi 트래픽 부하가 커서 IEEE 802.15.4 노드들에 장

애가 심한 경우에 길이가 짧은 데이터를 전송하거나 이

를 응용한 경우로서 IEEE 802.15.4 네트워크의 동작채널

을 변경시키는데 효과적임을 알 수 있다.
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(그림 11) 채널변경반응시간

(Figure 11) Channel change response time

5. 결   론

이 논문에서는 IEEE 802.15.4 프로토콜을 사용하는 네

트워크가 IEEE 802.11 프로토콜을 사용하는 WiFi 네트워

크와 겹치는 주파수 영역을 점유하고 공간적으로 중첩된 

상황에서 WiFi에서 발생되는 트래픽으로 인해 간섭을 받

아 IEEE 802.15.4 노드에서 프레임 전송에 장애가 발생할 

때, IEEE 802.15.4 네트워크의 노드들을 새로운 채널에서 

동작시키기 위한 IEEE 802.15.4 프레임 전송방법과 특성

에 서술하였다.

WiFi 트래픽이 IEEE 802.15.4 네트워크에 간섭을 일으

키는 환경에서 간섭현상의 판정, 새로운 채널의 탐색, 새

로운 채널로 이동하기 위한 명령의 전달 등 WiFi 트래픽 

부하로 인한 간섭에 대처하는 연관된 연구에 대해서 조

사하였다.

IEEE 802.11와 중첩된 무선채널에서 IEEE 802.15.4 프

레임을 전송할 경우의 동작과 타이밍에 대해서 분석하

고, CSMA-CA 알고리즘이 적용되지 않은 IEEE 802.15.4 

프레임이 IEEE 802.11 노드들의 프레임전송에 미치는 영

향을 설명하였다. IEEE 802.11의 데이터전송률이 높은 

경우 IEEE 802.11 프레임의 길이가 짧기 때문에, IEEE 

802.11 프레임을 전송하던 중에 IEEE 802.15.4 프레임이 

발생하면, IEEE 802.11 노드들은 프레임의 전송 직후부

터 IEEE 802.15.4 프레임의 충돌되지 않은 잔여부분이 사

라질 때까지 채널을 확인하며 대기하게 된다.

일반적으로 충돌된 IEEE 802.15.4 프레임은 폐기되지

만, 충돌되지 않은 잔여부분에 신호로 변화되었을 때 물

리계층에서 프레임으로 인식될 수 있는 코드블럭을 포함

하고 있으면 IEEE 802.15.4 노드가 그 코드블럭의 물리계

층헤더 부분에서 동기를 맞추고 하나의 프레임으로 간주

하여 수신가능하게 된다. 이 논문에서는, WiFi 트래픽 부

하가 커서 IEEE 802.15.4 노드가 장애를 겪을 때, 이러한 

생각이 가능한지 실험적으로 확인하고 그 특성을 분석하

기 위한 IEEE 802.15.4 프레임의 형식을 정의하였다.

제안된 방법의 특성을 관찰하고 분석하기 위해, 노트

북컴퓨터와 AP로 구성된 WiFi 네트워크와 IEEE 802.15.4 

프레임을 송수신할 수 있는 Texas Instrument사의 CC2530 

칩이 장착되어 있는 CC2530EM을 사용하여 IEEE 

802.15.4 네트워크를 구성한 후, 노트북컴퓨터에서 “Nuts 

About Nets, LLC”의 “netstress” 프로그램으로 WiFi 트래

픽을 발생시켰다. IEEE 802.15.4 네트워크의 수신기에서

는 CSMA-CA 알고리즘과 호환성을 유지하고 제공되는 

API를 활용하기 위해 Texas Instrument사의 “TIMAC- 

CC2530-1.4.0” 프로그램을, 그리고 송신기에서는 

“CC2530-Software-Example-Rev-B”을 수정하여 제안된 형

식의 프레임과 전송방법으로 IEEE 802.15.4 프레임을 주

기적으로 발생시켰다.

실험결과 제안된 프레임 형식과 전송방법으로 어떤 

IEEE 802.15.4 프레임을 전송했을 때, WiFi 트래픽과의 

충돌은 대부분 프레임에서 MSDU보다 앞에서 발생하고 

프레임의 뒷부분으로 갈수록 줄어드는 것으로 나타났다. 

이 결과는, WiFi 트래픽 부하가 클 때, IEEE 802.15.4 노

드가 CSMA-CA 알고리즘을 적용하지 않고 프레임을 전

송하면 WiFi 트랙픽과 충돌이 발생할 수 있는데, 프레임

에서 충돌을 거의 겪지 않는 뒷부분에 프레임형식코드블
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럭을 배치하여 전송에 활용하는 것이 가능하다는 것을 

확인하는 것이다.

이러한 특징에 대한 응용으로서 송신기에서 동일한 

데이터를 프레임형식코드블럭에 포함하여 네 개의 프레

임형식코드블럭을 MSDU에 실어서 프레임으로 전송했

을 때, 수신기에서 프레임수신율은, WiFi 네트워크에서 

실질적인 데이터전송률이 더 이상 증가되지 않을 정도로 

WiFi 트래픽 부하가 큰 경우에, 기존의 전송방법은 IEEE 

802.15.4 코디네이터와 WiFi 노드 사이의 거리에 따라서 

최소 0.08에서 최대 0.24로 관찰되는 반면에 제안된 방법

은 최소 0.31에서 최대 0.56로 나타나서 개선됨을 보였다.

또한 제안된 방법을 주파수 스펙트럼이 WiFi와 겹치

는 채널을 사용하는 IEEE 802.15.4 네트워크의 노드들이 

WiFi 트래픽의 간섭을 피해서 새로운 채널로 변경해서 

동작하기 위한 채널변경명령을 전달방법으로 사용하는 

실험에서는 채널변경반응시간을 측정한 결과, 기존의 방

법은 WiFi 트래픽 부하가 증가할수록 CSMA-CA 알고리

즘으로 인해 백오프지연이 커져서 반응시간이 최대 36 

ms까지 길어지고 백오프지연실패의 빈도도 증가하는 것

으로 나타지만 이 논문에서 제안된 방법은 약 7 ms에서 

10 ms 사이의 비교적 균일한 반응지연을 보이고 코디네

이터가 종단장치의 반응을 성공적으로 확인하는 빈도도 

WiFi 트래픽 부하가 클수록 상대적으로 더 높게 나타나

는 특징을 보인다.

한편, 이 방법은 IEEE 802.15.4 송신기에서 프레임형

식코드블럭을 생성해서 MSDU에 배치하여 CSMA-CA 알

고리즘을 적용하지 않고 프레임을 전송하는 기능이 추가

로 요구되고 충돌된 WiFi 트래픽의 재전송 및 IEEE 

802.15.4 프레임의 끝부분까지 일시적인 지연이 요구될 

수 있지만, 수신기에서는 프레임형식코드블럭에 대한 동

기, 코드블럭 내에 포함되어 있는 PSDU (physical layer 

porotocol service data unit)의 수신 및 오류검사 기능은 

IEEE 802.15.4 프레임의 송수신을 지원하는 칩에 의해 이

루어지기 때문에 프레임을 수신하기 위해 특별한 기능을 

추가하지 않아도 되는 장점이 있다.

이 논문에서 제안된 방법을 발전시키고 응용하기 위

해서 앞으로 다수의 종단장치를 포함하는 IEEE 802.15.4 

네트워크에서 채널을 변경하여 새로운 채널에서 동작시

키는 채널유지관리기능을 위한 매체접근제어계층 수준

의 프로토콜명령들의 정의와 절차에 대한 연구가 필요하

다. WiFi 네트워크의 데이터전송률이 높을수록 IEEE 

802.11 프레임의 길이가 짧아지므로 다양한 WiFi 전송속

도에 대해서 제안된 방법을 적용할 수 있는지 확인할 필

요가 있다. CSMA-CA 알고리즘을 사용할 경우 백오프지

연이 불규칙하기 때문에 수신기의 관점에서 프레임을 수

신했을 때 프레임에 포함되어 있는 데이터가 송신기로부

터 수신기에 전달되기까지 백오프과정을 포함해서 걸린 

시간을 알 수 없지만, 이 논문에서 제안된 방법으로는 백

오프지연이 없이 수신기에서 어느 위치의 코드블럭에 대

한 프레임을 수신했는지 판단할 수 있기 때문에 데이터

의 전달에 소요된 시간을 계산할 수 있다. 따라서 백오프

지연으로 인한 노드들 간 전송지연시간의 불확정성을 해

소할 수 있게 되므로 노드 간의 클럭 (clock) 동기화의 정

확성을 높이기 위한 방법으로서 제안된 방법을 응용하는 

연구가 필요하다. 또한 노드 간의 클럭 동기의 정확도가 

높아지면 WiFi의 간섭이 없는 새로운 채널을 탐색할 때, 

여러 노드가 협력하여 신속하게 탐색하는 방법에 대한 

연구도 필요하다.
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