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요   약

본 연구에서는 록시 모바일 IPv6 환경에서의 인증 지연시간을 최소화하기 하여 계층 인 인증 기법을 제시한

다. AAA 서버의 인증 기능을 LMA와 MAG에 분산하여 해당 LMA 는 MAG가 모바일 노드에 한 정보를 가지

고 있는 경우 AAA 서버를 거치지 않고 빠르게 인증을 하여 인증 지연 시간을 일 수 있는 기법을 제시한다. AAA 

서버는 인증을 한 모든 것을 담당하고 있기 때문에 AAA 서버에 서비스 거부 공격 등으로 인한 단일 고장  문제가 

발생할 경우 모바일 노드는 더 이상 록시 모바일 IPv6 네트워크에 속할 수 없는 문제가 발생한다. LMA와 

MAG에 인증 기능을 분산함으로써 이러한 단일 고장  문제에 응하고 보다 가까운 네트워크 장비에서 보다 가벼운 

인증을 수행함으로써 인증 지연시간을 일 수 있다.

ABSTRACT

In this paper, a hierarchical authentication protocol is proposed to minimize authentication delay in proxy mobile IPv6 

networks. The authentication function of the AAA server is distributed to the LMAs and the MAGs. If the LMAs or the 

MAGs have authentication information of the MNs, they authenticate the MN on behalf of the AAA servers. Therefore, the 

authentication delay is reduced. The AAA server is vulnerable to denial-of-service attack. If the AAA server is down, MNs 

cannot access the proxy mobile IPv6 network until they are authenticated. The proposed scheme reduces the load on the AAA 

server by distributing the authentication function to the LMAs and the MAGs.
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I. 서  론

국제 인터넷 표 화 기구 (IETF)에서 표 화된 모

바일 IPv6 (mobile IPv6) 로토콜[1]은 모바일 

노드가 치에 구애받지 않고 통신을 하기 해 제시

되었다. 하지만 모바일 단말에서 모바일 IPv6 기능을 

수행함으로 인하여 단말의 계산 자원과 배터리를 소모

하고 시그 링(signaling) 메시지가 무선 링크를 통

해서 달이 되어 무선 링크의 자원을 소모하는 단

이 있다. 이러한 문제 을 보완하기 하여 록시 모

바일 IPv6 (proxy mobile IPv6) 로토콜[2]이 

제시되었다. 록시 모바일 IPv6 로토콜에서는 모
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바일 노드가 모바일 IPv6 기능이 없더라도 록시 모

바일 IPv6 네트워크에서 단말의 이동성을 리해서 

치에 상 없이 모바일 단말이 네트워크에 속을 유

지할 수 있도록 한다.

록시 모바일 IPv6 네트워크에서의 단말 인증은 

AAA(AuthenticationㆍAuthorizationㆍ

Accounting) 서버가 수행한다. AAA 서버는 

EAP-AKA’ 로토콜[3]을 통해서 모바일 단말을 인

증한다. 단말이 인증을 받기 에는 EAP-AKA’ 로

토콜 이외의 메시지는 보낼 수 없다. 따라서 이동 단

말의 핸드오버 지연시간을 최소화하기 해서는 인증 

지연 시간 단축이 필수 이다. 한, 인증ㆍ인가ㆍ과

 서버가 고장이나 분산 서비스 거부 공격 

(distributed denial-of-service attack)을 받아

서 인증이 불가능한 경우, 단말은 더 이상 인증을 받

지 못하고 록시 모바일 네트워크에 속할 수 없게 

된다. 본 논문에서는 AAA 서버의 인증 기능을 록

시 모바일 네트워크에 분산시켜서 AAA 서버 장애시 

처하고 인증 지연 시간도 일 수 있는 인증 기법을 

제시하고자 한다.

II. 련 연구

록시 모바일 네트워크는 MAG(Mobile Access 

Gateway)와 LMA(Local Mobility Anchor)로 

구성되어있다. MAG는 모바일 노드 신 모바일 노

드의 이동성을 리하며 LMA는 록시 모바일 IP 

도메인 내에서 홈 에이 트 역할을 한다. MAG는 모

바일 노드가 자신의 네트워크에 들어오게 되면 인증을 

시작한다. 모바일 노드가 인증을 통과하면 MAG는 

모바일 노드 신  LMA에 바인딩 업데이트 (bin-

ding update) 메시지를 보내고 LMA와 MAG 사이

에 양방향 터 이 형성된다. MAG는 모바일 노드에 

router advertisement 메시지와 모바일 노드가 사

용할 보조 주소 (care-of address)를 보내면 모바일 

노드는 모바일 IPv6 기능이 구 되지 않은 모바일 노

드도 이동성을 제공받을 수 있게 된다.

이러한 록시 모바일 IPv6 기능은 3GPP(3rd 

Generation Partnership Project) 네트워크에서 

비 3GPP 네트워크와의 연동에 사용된다. 이때 모바

일 노드의 인증은 EAP-AKA’ 로토콜을 이용해 이

루어진다. EAP-AKA‘은 EAP-AKA의 향상된 버

으로 SHA-1 신 SHA-256을 사용하여 보안성을 

강화하 다. EAP-AKA’ 로토콜은 EAP-AKA 

로토콜과 동일하게 인증 지연시간 단축을 하여 빠른 

인증 모드를 제공한다. 재인증 시에 이 에 사용한 일

부 키를 재사용함으로써 지연 시간을 단축할 수 있다. 

하지만 여 히 인증에 AAA 서버의 개입이 필요하다.

Kim 등[4]은 디피-헬만 기반의 록시 네트워크 

인증 기법을 제시하 다. 하지만 공개키 방식의 특성

상 단말이 복잡한 연산을 수행해야 하는 단 이 있다.

Chen 등[5]은 Relay 키를 도입하여 수신 신호의 

세기를 이용 새로운 기지국으로의 패킷 달을 통하여 

핸드오버 지연시간을 이려는 시도를 하 다. 하지만 

단말의 핸드오버 측이 빗나갈 경우 문제가 발생하게 

된다.

III. 제안 기법

본 연구에서는 EAP-AKA’을 기반으로 록시 모

바일 네트워크의 계층  인증 기법을 제시한다. 

EAP-AKA’에서 생성되는 키  확장 마스터 키

(EMSK)는 여분의 키로 다양한 목 을 하여 사용

될 수 있다[3,6]. 이 확장 마스터키를 이용하여 LMA

와 MAG에서 사용할 보조키를 생성하여 AAA 서버

를 거치지 않고 인증과 키 분배가 가능한 경우 LMA 

는 MAG가 인증을 수행할 수 있도록 한다. Fig.1.

은 제안 로토콜을 보여주고 있다.

3.1 기 인증 (AAA 서버에 의한 인증)

AP(Access Point)에서는 주기 으로 EAP-Re-

quest/Identity 메시지를 보낸다. 모바일 노드는 이 

메시지를 수신하고 EAP-Response/Identity 메시

지를 통해 사용자의 식별번호 NAI(Network 

Access Identifier)를 제공한다. AP, MAG, LMA

는 먼  자신이 해당 NAI에 한 인증 정보를 가지고 

있는지 검색하여 없는 경우에는 상  개체에 넘기게 

된다. 기 인증 시에는 AP, MAG, LMA는 해당 정

보를 가지고 있지 않기 때문에 AAA 서버에 달된

다. AAA 서버는 EAP-AKA’을 통하여 모바일 노드

의 인증을 수행한다.

AAA 서버는 EAP-AKA’ 알고리즘을 통하여 

AV(Authentication Vector)를 생성한다. AV는 

다양한 값으로 구성되는데 AT_RAND는 서버가 생

성한 난수(RANDAAA), AT_AUTH는 키 생성 방

법, AT_KDF_INPUT은 네트워크 이름, AT_MAC

은 EAP메시지의 무결성을 보장하기 한 메시지 인
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Fig.1. The hierarchical authentication procedure

증 코드이다. 해당 정보들은 EAP-Request 

/AKA’-Challenge 메시지를 통해 AV를 단말에 

달한다. 단말은 AAA가 생성한 AV를 같은 방식으로 

생성하여 AT_MAC를 통해 무결성을 검증하고 AAA 

서버가 제시한 도 (challenge)에 한 응답

(response)으로 AT_RES를 생성하고 메시지 인증 

코드를 생성하여 EAP-Response/AKA’-Chal-

lenge 메시지를 통하여 AAA 서버에 달한다. 이때 

재 송 공격(replay attack)에 한 보안성 향상을 

하여 추가 으로 단말이 생성한 난수(RANDMN)

를 AT_RAND으로 달한다. AAA 서버는 

AT_MAC을 검사하여 무결성을 검증하고 AT_RES 

값을 검증함으로써 단말을 인증한다.

인증이 완료되면 AAA서버는 LMA를 한 보조키

(KLMA)를 확장 마스터키로부터 다음과 같이 생성한

다.

KLMA = PRF(EMSK[0-255],“KLMA\0”|

LMAID|NAI|RANDAAA|RANDMN).

PRF는 EAP-AKA’에서 사용되는 SHA-256함수

이다. PRF(K, S)는 SHA-256 함수에 문자열 S를 

키 K를 사용한 해쉬 함수 결과이다. 이때 확장 마스터

키  처음 256비트가 키로 사용된다. LMAID는 

LMA의 식별번호이다. 본 논문에서는 AT_KDF_INPUT 

항목에 LMAID를 추가함으로써 단말이 이 정보를 획
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득할 수 있다고 가정한다.  Network Access Iden-

tifier (NAI)는 사용자의 고유번호이다. RANDAAA

는 AAA가 생성하여 EAP-Requst/AKA’-Chal-

lenge 메시지를 통해 달된 난수이다. RANDMN는 

단말이 생성한 난수로 EAP-Response/AKA’- Ch-

allenge 메시지에 포함된 것과 같은 값이다. 이 게 

생성된 KLMA는 단말과 AAA 서버가 생성한 난수와 

함께 EAP-Success 메시지를 통해 LMA에 달된

다. LMA는 KLMA로부터 MAG를 한 보조키 KMAG

를 다음과 같이 생성한다.

KMAG = PRF(KLMA,“KMAG\0”|MAGID|

NAI|RANDAAA|RANDMN).

MAGID는 MAG의 식별자로 마찬가지로 

AT_KDF_INPUT을 통해 단말에 달한다. MAG

에서 새로운 난수를 생성하지 않고 AAA 서버가 생성

한 값을 재사용하는 이유는 인증 지연시간을 이고 

통신비용을 약하기 해서이다. 만약 LMA가 새로

운 난수를 생성하여 KMAG를 생성할 경우 상  키와 

AAA가 생성한 난수가 노출되더라도 LMA가 생성한 

난수를 모를 경우 KMAG를 알 수 없지만 난수가 평문

으로 달되기 때문에 보안성을 높여 다고는 볼 수 

없다. 한 LMA가 생성한 난수를 별도로 단말에 

달해야 되기 때문에 이에 한 통신비용이 추가로 발

생한다.

이 게 생성된 KMAG는 EAP-Success 메시지를 

통하여 MAG에 달된다. MAG는 이를 바탕으로 

AP와 이동 단말 사이에 사용될 세션키 KAP를 다음과 

같이 생성한다.

KAP = PRF(KMAG,“KAP\0”|APID|

NAI|RANDAAA|RANDMN).

이때 APID는 AP 식별번호로 MAC (Media 

Access Control) 주소 등이 사용될 수 있다. 이 게 

생성된 KAP는 EAP-Success 메시지를 통하여 AP

에 달된다. 단말은 같은 방식으로 순차 으로 

KLMA, KMAG, KAP를 생성하고 AP와의 통신에서 세

션키로 KAP를 사용한다. 이러한 과정을 통하여 인증

과 키 분배가 완료된다.

3.2 AP에 의한 인증

록시 모바일 IP 네트워크는 주기 으로 단말의 

인증을 수행한다. 한 단말이 잠시 원이 꺼지는 등

의 이유로 원래 속했던 AP에 재 속을 시도하는 경

우도 발생한다. 이 경우 AP가 이미 단말의 인증 정보

를 가지고 있기에 AP에서 재인증이 수행된다. 이 때 

AT_KDF_INPUT 값으로 APID가 있는 경우 단말

은 AP에 의한 재인증임을 감지할 수 있다. 한 그리

고 AP가 생성한 난수가 AT_RAND로 달된다. 단

말과 AP는 서로 공유한 KAP를 이용하여 AT_RES로 

달할 RES를 다음과 같이 생성한다.

RES = f2(KAP, RANDAP)

f2는 EAP-AKA’에서 RES 생성을 해 사용하는 

함수이다. AP는 AT_RES값을 확인하여 인증을 수행

한다. 본 연구에서는 EAP-AKA’ 로토콜과의 통일

성을 해서 RES 생성에 f2를 사용한다. KAP는 f5

함수를 통하여 무결성 검사를 한 AT_MAC 생성에

도 사용된다.

3.3 MAG내부 핸드오버 인증

단말이 동일한 MAG에 속한 다른 AP로 핸드오버

를 수행한 경우 AP가 단말의 인증 정보를 가지고 있

지 않지만 MAG가 인증정보를 가지고 있다. 이 경우 

MAG가 인증을 수행한다. RES 값을 다음과 같이 생

성하여 인증을 수행한다.

RES = f2(KMAG,RANDMAG).

AP가 사용할 키는 보조키 KAP는 다음과 같이 생

성되어서 AP에 달이 된다.

KAP = PRF(KMAG,“KAP\0”|APID|

NAI|RANDMAG|RANDMN).

3.4 LMA내부 핸드오버 인증

단말이 동일 LMA내 다른 AP로 이동한 경우 

LMA가 인증을 수행한다. 이때 RES는 다음과 같이 

생성된다.

RES = f2(KLMA,RANDLMA).

RES가 일치하는 경우 인증이 완료되고 MAG를 

한 보조키가 다음과 같이 생성된다.

KMAG = PRF(KLMA,“KMAG\0”|MAGID|

NAI|RANDLMA|RANDMN).

MAG는 이를 바탕으로 AP를 한 보조키를 다음

과 같이 생성한다.

KAP = PRF(KMAG,“KAP\0”|APID|

NAI|RANDLMA|RANDMN).
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Cost

EAP-AKA’

full 

authentication

EAP-AKA’

fast 

re-authentication

Inter-AP 

handover

Inter-MAG 

handover

Inter-LMA 

handover

Communication 

cost
5HMN-AAA × d 5HMN-AAA × d 5HMN-AP × d 5HMN-MAG × d 5HMN-LMA × d

MN calculation 12h 9h 2h 3h 4h

Network entity 

calculation
12h 9h 2h 3h 4h

h : hash operation

d : transfer delay in one hop

HMN-AAA: the hop count between MN and AAA server

HMN-LMA: the hop count between MN and LMA

HMN-MAG: the hop count between MN and MAG

Table 2. Performance analysis

EAP-AKA’
Proposed 

scheme

Prevention of replay 

attack
△ O

Requirement of 

synchronization
O △

Localized 

authentication
X O

Prevention of  

Denial-of-service 

Attack

X △

Table 1. Security analysis

IV. 보안성 분석

Table 1.은 EAP-AKA’와 제안 기법의 보안성을 

비교하고 있다. EAP-AKA’에서 재 송 공격은 서버

에서 생성한 난수와 서버와 단말 사이에 공유한 일련

번호(Sequence number)에 의하여 보호된다. 하지

만 일련번호의 경우 완 히 일치하지 않더라도 허용범

에 들어오는 경우 인증이 진행된다. 따라서 서버에

서 보낸 EAP-Request/AKA’-challenge 메시지를 

재 송 하는 경우 단말은 일련번호의 범 에 들어오는 

경우 인증을 진행하는 문제가 발생한다. 제안 기법에

서는 단말에서도 난수를 발생시켜 인증을 수행하기 때

문에 재 송 공격에 보다 강하다고 할 수 있다.

EAP-AKA’에서는 AAA서버와 단말이 가지고 있

는 일련번호가 허용범 를 벗어난 경우 동기화가 필요

하다. 하지만 제안 기법에서는 일련번호의 동기화는 

기의 AAA서버에 의한 인증에서만 요구된다. 보조

키의 생성에서 일련번호를 사용하지 않기 때문에 동기

화를 요구하지 않는다.

제안된 기법에서는 LMA 는 MAG에서 인증이 

수행되기 때문에 보다 인증 지연시간이 감소된다.

표  문서[7] 에서는 서비스 거부 공격을 고려하여 

시스템을 설계할 것을 권고하고 있다. 이에 한 하나

의 해법으로 본 논문에서와 같이 MAG와 LMA에서 

인증 기능의 분산을 통해 서비스 거부 공격에 응할 

수 있다.

V. 비용 분석

Table 2.는 EAP-AKA’과 제안 기법의 인증 비용

을 분석한 표이다. EAP-AKA’은 빠른 재인증을 제공

하고 있다. EAP-AKA’ 빠른 재인증에서는 일부키를 

재사용함으로써 인증 비용이 조  어드는 효과가 있

다. EAP-AKA’에서는 인증 메시지가 AAA와 단말 

사이에서 교환되지만 제안 기법에서는 단말에서 조  

더 가까운 네트워크 장비에서 인증이 이루어지기 때문

에 지연 시간이 짧다. 한 인증 로토콜 자체도 

EAP-AKA‘ 보다 가벼운 것을 볼 수 있다. 하지만 이

를 해서는 단말에서 추가 인 보조키를 유지하여 함

으로 이를 한 메모리 비용이 발생한다.

VI. 결  론

본 연구에서는 록시 모바일 네트워크에서의 인증 

기능을 LMA와 MAG에 분산함으로써 빠른 인증을 

통해 인증 지연시간을 이고 인증 차를 간략히 하

여 단말에서 연산을 다. 한 단말에 의한 추가 

난수 생성을 통해 재 송 공격에 한 보안성을 강화

하 고 인증 트래픽의 분산을 통한 서비스 거부 공격

에도 응할 수 있도록 하 다. 하지만 이를 해서는 

LMA와 MAG에 인증 기능이 필요하고 단말은 추가
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인 키를 한 메모리가 필요하다. 한 계층 인 키

생성으로 인하여 상  키가 노출 될 경우 하  키도 
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