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시니어들의 응급구난 관리를 위한 U-Healthcare시스템에서

안전성 개선을 위한 결함 분석 방법에 관한 연구
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요 약

요즘 고령화가 급속히 진행되고 있고 이에 따라 시니어들의 응급구난 시스템에 대한 관심이 높아지고

있다. 따라서 시니어들의 응급구난을 관리하는 U-Healthcare 시스템의 경우 시니어들의 안전과 직결되는

응급 처치 및 구난을 하는 시스템으로서 안전성이 매우 중요한 안전성 중심 시스템이다. 따라서 본 논문에서

는 시니어들의 생명과 밀접한 응급구난 관리를 위한 U-Healthcare 시스템에 대하여 결함분석과 안전성평가

를 수행하여 그 효과를 알 수 있었다. 최근에는 안전성 중심 시스템은 인간 오류에 적용하기 힘든 소프트웨어

의 특성 때문에 어느 하나의 시스템을 평가하기 위한 방법으로 상호보완적인 역할을 할 수 있는 두 가지

이상의 방법을 결합하는 연구가 진행되고 있다. 따라서 본 논문에서는 결함 트리 분석(FTA)와 전후방 고장

유형, 효과 및 치명도 분석(FMECA)의 통합에 의해서 결함 분석과 안전성평가를 수행하였다. 먼저 시스템의

기능별 결함 목록을 통하여 F-FMECA를 구하여 FTA를 구하였다. 그리고 FTA를 이용하여 B-FMECA에서

정규화 위험 우선순위 값인 NRPV를 구하였다. 정규화 위험 우선순위 값 NRPV에 따라 우선순위를 부여하여

FTA를 추가 수정하여 개선 전과 개선 후의 결과인 개선율을 통해 수치적으로 개선효과를 구할 수 있었다.
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U-Healthcare System for Managing Emergency Rescue for Seniors
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ABSTRACT

Recently the U-Healthcare system has been rapidly advanced to manage emergence rescue for seniors.

We can access emergency rescue systems with high quality services anytime, anywhere under ubiquitous

healthcare systems. The more the various systems develop, the more software security systems become

important. Therefore, the safety-critical system has been widely spread to the world by advancement

of the information and communication technologies. There are a lot kind of fault analysis methods to

evaluate software security systems. However due to characteristics of software that is not applied by

human error, it can be prevented the enormous damages and losses from improving the safety of

safety-critical system. So this paper proposes an integration method of FTA and Forward and Backward

FMECA. This method has each strength of FTA and FMECA which is visual and numeric in normal-

ization . First, by use of FTA, we can redraw FTA with Forward FMECA and Backward FMECA in

consideration of occurrence, severity, detection, correctness, robustness, and security. Also according to

value of NRVP at each event, we can modify FTA diagrams as shown critical paths given by severity

and occurrence. Also, we propose the improved emergency rescue service platform of ubiquitous

healthcare systems through identifying priorities of the criticality according to normalized risk priority

values (NRPV).
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1. 서 론

급속한 고령화 사회가 진행되면서 핵가족화가 더

해져 독거노인이 특히 늘고 있으며, 현재 65세 이상

독거노인은 약 100만 명 이상을 기록했다. 이에 따라

독거노인이 주위에 아무런 도움도 없이 고독사를 당

하고 오랜 기간 후에야 발견되는 고독사 방치의 문제

가 발생할 위험이 있다. 따라서 독거노인 안전관리

및 응급구난에 대한 관심이 높아지고 있고, 이러한

시스템의 활용 가능성이 갈수록 높아지고 있다.

시니어들의 응급구난 관리를 위한 U-Healthcare

시스템은 노인들이 직면할 수 있는 예기치 못한 응급

상황 및 각종 대량 재해 시 사고 예방과 응급 환자

관리 차원에서 응급 처치 및 구난을 하는 시스템으로

서 안전성이 매우 중요한 안전성 중심 시스템이며,

이러한 안전성 중심 시스템들의 결함 분석과 안전성

평가 및 개선 방법에 대한 관심이 증가하고 있다. 응

급구난 관리를 위한 U-Healthcare시스템은 환자의

생명과 직결되기 때문에 응급구난 관리를 위한

U-Healthcare시스템의 안전성 확보는 매우 중요하

다. 따라서 응급구난 관리를 위한 U-Healthcare 시

스템의 안전성을 확보하기 위하여 결함 분석과 안전

성 평가를 함으로써 안전성을 높이는 많은 방법들이

제시되었다[1-8].

시스템의 안전성 분석 방법에는 시스템의 안전성

을 평가하기 위한 결함 분석 방법들로는 결함 위험

분석(Fault Hazard Analysis; FHA), 결함 트리 분석

(Fault Tree Analysis; FTA), 고장 유형과 영향 분석

(Failure Modes and Effect Analysis; FMEA), 고장

유형, 효과 및 치명도 분석 (Failure Modes, Effect

and Criticality Analysis; FMECA), 위험 및 운영가

능성 연구(Hazard and Operability Studies; HAZOP),

소프트웨어 공통 원인 고장 분석(Software Common

Cause Failure Analysis; SCCFA)등 여러 가지가 있

다[1-8]. Thomas Maier의 연구인 “안전성과 보안성

에 핵심을 둔 시스템에 있어서 내장된 소프트웨어의

안전성 설계 지원을 위한 FMEA와 FTA”에서는

FMEA를 통하여 아주 복잡한 제어 소프트웨어 내부

의 가능한 모든 오류를 조직적으로 확인하고, 각각의

소프트웨어 요구사항의 모든 가능한 방법의 설정에

의하여 이러한 실패는 치유될 수 있고, 결함 트리의

구축을 통하여 완성될 수 있다. 그러나 이러한 안전

성 분석 방법들이 모든 시스템에서 그대로 적용될

수 있는 것은 아니며 안전성 관련 시스템의 특성과

크기에 따라 가장 적절한 방법으로 시스템의 안정성

평가되어야 할 것이다[9-13].

안전 중심 시스템의 안전성을 확보하기 위하여 본

논문에서는 다양한 안전성 분석 방법 중에서 결함

분석 방법인 결함 트리 분석(FTA)과 고장 유형, 효

과 그리고 치명성 분석(FMECA)을 통합하고 이를

통해 시니어들의 응급구난 관리를 위한 U-health-

care 시스템의 안전성을 높이는 방법을 제시하고자

한다.

2. 시니어들의 응급구난 관리 U-Healthcare

시스템

U-healthcare 기술이란 유무선 통신 인프라를 기

반으로 일반인, 만성질환자, 노인, 회복중인 환자나

수술 후 환자 등이 가정에서 생활을 유지하면서 불편

하거나, 거추장스럽지 않게, 짧은 주기나 혹은 지속

적으로 신체의 정보를 측정하고, 신체의 상태를 모니

터링하여 건강상태의 변화에 대한 전문가의 서비스

를 즉각적으로 받는 기술이다.

U-healthcare의 종류로는 U-Hospital, Personal

Health, Wellness/Fitness가 있다. U-Hospital은 디

지털 병원, e-병원, e-Hospital, Digital Hospital을 뜻

하는 것으로 병원서비스의 이용 편리성과 관리 효율

성의 향상시키며 의료기관의 모바일화, 의료기관간

네트워킹 확대를 위한 사업이다. 예를 들어 RFID기

반 u-의약품, 온라인/모바일 건강상담 및 전자처방

전이 있다. Personal Health는 모바일 헬스, 텔레메디

슨, 텔레헬스, 텔레케어, 홈헬스, 홈케어, 홈헬스케어,

원격의료, 홈 모니터링, 리모트 모니터링, 원격 모니

터링, 원격환자 모니터링, 홈헬스 모니터링등을 뜻하

며 노인 및 만성질환자의 건강을 관리한다. 마지막으

로 Wellness/Fitness는 일반인이 건강을 유지하고

향상시키는 것을 뜻한다.

U-healthcare는 일상적인 건강관리 및 만성질환

의 효율적인 관리를 통해 인구 고령화에 따른 의료비

용의 급격한 증가를 크게 완화시켜줄 것으로 기대되

고 있으며, 효율적인 의료서비스 제공으로 전문 의료

진 부족 현상을 보완해 줄 것으로 생각된다[14].

의학기술의 발전과 함께 생활수준이 향상됨에 따
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그림 1. 응급구난 관리 U-Healthcare 서비스 구성도

라 건강관리에 대한 수요가 급격히 증가하고 있는

추세이다. 이에 따라 부각되고 있는 헬스 케어 서비

스는 의료서비스, 제약, 의료기기 분야로 구성되어

있으며, 이중 의료 서비스 분야는 진료행위와 최근

각광받고 있는 웰니스, 건강증진 분야 비즈니스 분야

가 포함된다. 다양한 헬스 케어 서비스 가운데, 전통

적인 의료서비스에 정보통신 기술을 적용한 의료

ICT 융합 시장이 성장되어 지고 있다. 의료서비스에

있어서 과거 문제시 되었던 소외 지역의 접근성 저

하, 병원 중심의 서비스 제공 등의 수동적 서비스에

서 발전하여 IT기술을 기반으로 서비스를 확대하는

방법들이 제시되어지고 있는 추세이며 특히 스마트

디바이스에 기반 한 지능화된 서비스 기술력이 급속

도로 발전되고 있다.

2.1 U-Healthcare 서비스 모델

응급구난 관리 U-Healthcare 시스템 도입을 통한

응급대응체계 확립을 위하여 신속한 응급대응 정보

를 제공하고, 응급처치 요원의 행동지침 표준화를 마

련하고 실시간 응급처치 정보를 제공한다. 또한, 응

급상황 대처능력 재고 및 신속, 정확한 의료체계 확

립을 목표로 한다.

그림 1에서는 경찰청 중앙교통정보센터와 각 지

역 교통정보센터를 중심으로 구축된 정보시스템이

각 도시의 도로의 CCTV, 검지기, 통신망을 통하여

응급구난이 발생하였을 경우 U-Application Data를

CDMA방식을 통하여 응급수송체계와 U-Health-

care센터로 각 보내어 진다. 이때 전송되는 데이터에

는 대상자를 바탕으로 최근 병력, 보호자 연락처, 감

영정보, 주진료 병원의 데이터와 응급 후송 시 목적

병원 설정이 자동으로 기록되며 해당 병력에 맞게

진행처리 된다. 시니어가 교통사고를 당하거나 산사

태, 태풍으로 인한 응급재난 피해가 발생하였을 경우

주된 치료와 과거의 병력정보도 함께 전송되고 응급

시 발생할 수 있는 문제점을 보완하여 신속한 처리를

하는데 도움을 준다[15]. 시니어들의 응급구난 관리

를 위한 U-Healthcare 시스템은 시니어들을 위한 응

급구난 시스템, 이벤트 모니터링 시스템, 재택형 유

비쿼터스 웰빙 케어 시스템으로 구성된다.

2.2 시니어들을 위한 응급구난 시스템

그림 2와 같이 환자 생체 정보에 문제가 발생하거

나 감지되면 응급구난 시스템에 정보가 입력되어 정

보 이벤트 처리 및 데이터 검사가 시행되어 실시간

환자 생체 정보 시스템의 작동되어 환자 생체정보를

전달하여 다시 정보 이벤트 처리 및 데이터 검사가

이루어져 병원 의료 정보시스템이 작동된다. 이에 환

자의 임상 정보가 응급구난 시스템에 전달되어 구급

차 응급구난 시스템이 작동된다. 이에 환자에게 적절

할 조치가 이루어진다.

그림 2. 응급구난 시스템 절차도

2.3 시니어들을 위한 이벤트 모니터링 시스템

응급구난이 발생하여 처리되는 내용을 실시간으

로 모니터 하고자하는 의료정보를 파악 전달함으로

써 실시간 응대가 가능한 이벤트 모니터링 시스템이

있다. 이는 실시간 정보 Tacking을 통해 병원 운영에

필요한 정보를 균형 있게 파악이 가능하다. 이벤트

전달을 통해 사안별 조기 대응이 가능하여 환자

Safety확보와 병원의 업무상 다양한 문제점을 조기

에 파악함으로써 업무 효율성을 극대화 해준다.

BAM(Business Activity Monitoring)을 도입한 이
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벤트 모니터링 시스템은 기업의 정보생성 원천으로

부터 정보를 수집하여 이벤트화하고 의사결정을 수

행하는 프로세스를 실시간 개념에서 자동화하는 전

략을 갖추고 있다. 응급 구난 후 해당 병원에서는 해

당 환자의 상태를 실시간으로 처리하고 다른 병명이

발생하였을 경우 병을 처리할 수 있는 각 해당 병원

에게로 정보를 전달한다. 해당정보는 진료처리를 목

적으로 병원시스템으로 전달되고 담당 주치의는 기

다림 없이 환자의 이력을 미리 전달 받고 환자가 병

원으로 이송 시 바로 치료를 하게 한다.

2.4 시니어들을 위한 유비쿼터스 재택형 웰빙 케어시

스템

웰빙케어 시스템은 일상생활 중에 혈압, 맥박 , 활

동량 등의 생체신호를 수집하고 이를 이용하여 서비

스 이용자의 건강상태를 평가하여 알려주는 표 1과

같은 서비스를 지원하는 시스템이다. 이와 함께 유

비쿼터스 재택형 웰빙케어 시스템은 시니어들의 보

다 건강한 삶을 위하여 자신의 상태에 대한 자기평가

및 식단 추천 등의 서비스가 제공되며, 생체신호는

병원방문 시 의사에게 제공되어 의료서비스에 이용

된다.

표 1. 웰빙케어 시스템 주요서비스

의료서비스 생활서비스 상담서비스

-생체신호 측정

및 조회

-건강평가지표

제공

-병원연계

서비스

-맞춤형식단

추천

-맞춤형운동

추천

-식단 및 운동

평가

-자가 문진

-자가 질병 평가

-병원 및 약국

검색

-상담원연결

3. 안전성 중심 시스템의 결함분석 방법

3.1 안전성 평가를 위한 결함 트리 분석(Fault Tree

Analysis; FTA)

결함 트리 분석(FTA)은 위험들을 평가하고 제어

하기 위한 표준화된 방식을 제공하며 해당 프로세스

는 넓고 다양한 문제들을 해결하는데 사용된다. FTA

는 안전 운영을 위한 가장 까다로운 한 시스템에서

각 영역들의 위험을 식별하기 위해서 정성적이고 정

량적인 방법에 사용된다. 이에 의해 FTA는 보다 효

과적인 방법을 제시하며 표 2의 기호들을 사용하여

고장과 위험을 나타내는 논리적 도식 표현의 결함

트리 다이어그램으로 나타낼 수 있다.

그림 3은 FTA의 AND와 OR 게이트의 사용 예이

다. 먼저 AND 게이트는 기본 사건 c와 d 모두가 발생

하면 최상위 사건 A가 결과로 나타난다는 것을 뜻한

다. OR 게이트는 기본 사건 e와 f가 둘 중에 하나라

도 발생하면 최상위 사건 B가 결과로 나타나는 것을

말한다. FTA는 부울 논리 대수를 사용하여 논리적

으로 표현이 가능하다.

표 2. FTA에 사용되는 기호들

기호 이 름 내 용

사상(Event)
결합으로 생겨난 사건을

나타내는 기호

기본 사상

(Basic Event)

더 이상 발달을 요구하지 않는

기본적인 오류 사건을 나타내는

기호

전개 안 된

사상

(Undeveloped

Event)

정보 부족에 의해 분석되지

않거나 또는 분석 필요가 없는

생략 현상을 나타내는 기호

AND 게이트
하위의 사건을 모두 만족하는

경우에 사용하는 논리 게이트

OR 게이트
하위의 사건 중 하나라도

만족하면 사용하는 논리 게이트

그림 3. FTA의 AND게이트와 OR게이트의 사용 예

3.2 고장 유형, 영향 및 치명도 분석(Failure Modes,

Effects and Criticality Analysis; FMECA)

전체적인 안전성 문제점을 정량적으로 관리하기

위한 방법이며, 복잡화되는 안전성 문제발생 형태를

개발 초기에서 사전 제거하기 위한 목적으로 활용되

는 특히 고장 영향의 치명도에 대한 정도를 중요시

할 때에는 FMECA을 사용한다. 이 분석 방법은 완성
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그림 4. FTA와 전후방 FMECA의 통합 방법

된 부품이나 시스템의 안전성을 검토하기 위한 것이

아니라, 앞으로 개발하려고 하는 부품이나 시스템의

설계를 개선하여 시스템의 안전성을 높이는 데에 활

용하는 것이다. 하지만 오늘날 FMEA가 FMECA로

종종 동일하게 사용되며 FMEA와 FMECA 사이의

구분이 모호해지고 있다[16]. 본 논문에서는 모든 값

을 정규화 하여 나타내었으며 다음 표 3은 정규화

된 값으로 FMECA의 수행 내용을 나타내었다.

3.3 FTA와 FMECA의 통합

본 논문에서는 FTA와 FMECA의 통합 방법으로

시니어들의 응급구난 관리를 위한 U-Healthcare 시

스템의 안전성을 개선해 볼 것이다. 전방에서

FMECA를 이용한 F-FMECA (Forward-Failure

Modes, Effects and Criticality Analysis)와 후방에

서 FMECA를 이용한 B-FMECA (Backward-

Failure Modes, Effects and Criticality Analysis) 그

리고 FTA를 통합한 방법을 제시하며 이는 그림 4와

같이 정의한다.

먼저 FTA는 F-FMECA의 결과로부터 고장 영향

의 치명도에 따라 형성되고 고장 영향을 더욱 확실하

게 확인하기 위해서 높은 치명도의 영향은 최상위

사건으로 사용된다. 또한 고장 모드는 F-FMECA로

표현하기 어려운 고장 모드의 원인을 확인하기 위하

여 FTA의 중간 사건으로 사용되어진다. F-FMECA

의 원인은 FTA의 기본사건으로 사용된다. F-FMECA

를 통한 분석을 마친 후 FTA의 최상위 사건을 선택

하여 F-FMECA의 고장모드, 원인 및 영향에 의하여

중간사건과 기본사건을 정의하고 FTA를 완성한다.

도형으로 이루어진 FTA를 통해 쉽게 시스템의 흐름

을 알 수 있다. 다음으로 FTA를 정의한 후 질적인

분석을 통하여 B-FMECA를 위한 정규화된 발생도,

치명도, 검출도, 정확성, 견고성 및 보안성을 정의하

고 이들의 곱으로 이루어진 정규화된 위험 우선순위

값인 NRPV을 계산한다. 새로운 영향이 있으면 FTA

를 수정하여 위의 과정을 반복한다. 만약 새로운 영

향이 없으면 개선 지시를 통하여 B-FMECA를 결과

값을 찾고 개선율을 구한다[11]. 개선율은 (개선 전의

NRPV - 개선 후의 NRPV) / 개선 후의 NRPV로

계산된다.

4.시니어들의 응급구난 관리를 위한 U-

Healthcare 시스템의 안전성 평가를 위한

결함 분석 방법

4.1 F-FMECA

시니어들의 응급구난 관리를 위한 U-Healthcare

시스템의 안전성을 분석하기 위하여 본 논문에서는

FTA와 FMECA를 통합하여 분석 방법을 제시한다.

특히 통합 방법에 있어서 FTA를 기준으로 FMECA

를 전방과 후방 방법으로 구분하여 F-FMECA, B-

FMECA로 명명하고 안전성 분석 방법을 제시한다.

표 4는 시니어들의 응급구난 관리를 위한 U-

Healthcare 시스템의 F-FMECA로써 FTA를 위한

전 단계이다[17].

4.2 F-FMECA에 의한 FTA

시니어들의 응급구난 관리를 위한 U-Healthcare

시스템의 F-FMECA에 의하여 그림 5와 같이 FTA

를 구할 수 있다. 표 4의 영향은 그림 5의 최상위사건

에 해당한다. 표 4의 고장모드는 그림 5의 FTA 부분

에 해당하는 중간사건과 같고, 표 4의 원인은 그림

5의 FTA 부분에 해당하는 기본사건과 같다[18].

그림 5에서는 FTA 분석에 의하여 시니어들의 응

급구난 관리를 위한 U-Healthcare 시스템이 고장이

나는 원인에 대하여 알 수 있다. 앞서 설명한 결함

트리의 기호 중 원 모양에 해당하는 기본 사상은 더

이상 발달을 요구하지 않는 기본적인 오류 사건을



표 3. 정규화 된 값으로 수행된 FMECA 내용

단계 수행 내용

1 기능을 식별하기 위해 안전 필수시스템 준비 및 기능 확인

2 잠재적인 고장 유형을 식별

3 다른 시스템 또는 사람에 의한 어떤 잠재적 고장 효과 식별

4

정규화된 고장 효과의 치명도(Criticality; CR) 제시

0≦CR<0.1 : 아무런 위험 없음,

0.1≦CR<0.3 : 심각하지 않음,

0.3≦CR<0.6 : 중함,

0.6≦CR<0.9 : 심각함,

0.9≦CR<1.0 : 치명적임,

CR=1.0 : 재앙적임

5

정규화된 고장 원인의 발생도 (Occurrence; OC) 점수 제시

0≦OC<0.1 : 발생 가능성 없음,

0.1≦OC<0.3 : 발생 가능성 거의 없음,

0.3≦OC<0.6 : 발생 가능성 이따금씩 있음, 0.6≦OC<0.9 : 발생 가능성 높음,

0.9≦OC<1.0 : 발생 가능성 아주 높음, OC=1.0 : 발생 가능성이 매번 있음

6

정규화된 설계 제어 리스트들에 의한 고장을 검출할 수 있는 능력 검출도(Detection; DE) 점수 설정

0≦DE<0.1 : 고장검출능력 확실함, 0.1≦DE<0.3 : 고장검출능력 거의 확실함,

0.3≦DE<0.6 : 고장검출능력 빈번함, 0.6≦DE<0.9 : 고장검출능력 조금 있음,

0.9≦DE<1.0 :고장검출능력 거의 불확실함, DE=1.0 : 고장검출능력이 없음

7

정규화된 사양에 따라 수행 할 수 있는 시스템의 능력인 정확도(Correctness; CO) 점수 계산

0≦CO<0.1 : 확실히 정확함,

0.1≦CO<0.3 : 거의 정확함,

0.3≦CO<0.6 : 일부만 정확함,

0.6≦CO<0.9 : 조금 정확함,

0.9≦CO<1.0 : 거의 정확하지 않음,

CO=1.0 : 정확하지 않음

8

정규화된 잘못된 사용의 경우에 손상을 방지 할 수 있는 시스템의 능력인 견고도(Robustness; RO) 점수

계산

0≦RO<0.1 : 견고함

0.1≦RO<0.3 : 거의 견고함,

0.3≦RO<0.6 : 일부만 견고함,

0.6≦RO<0.9 : 조금 견고함,

0.9≦RO<1.0 : 거의 견고하지 않음,

RO=1.0 : 견고하지 않음

9

정규화된 사양 이외의 적대적 사용의 경우 손상을 방지 할 수 있는 시스템의 기능인 보안도(Security; SE)

점수 계산

0≦SE<0.1 : 보안도 높음,

0.1≦SE<3 : 보안도 안전함,

0.3≦SE<0.6 : 보안도 적정함,

0.6≦SE<0.9 : 보안도 낮음,

0.9≦SE<1.0 : 보안도 위험,

SE=1.0 : 보안되지 않음

10
각각의 부품이나 단계의 위험 정규화된 우선순위 값(Normalized Risk Priority Value; NRPV)를 계산

NRPV= 치명도×발생도×검출도×정확도× 견고도×보안도

11 고장효과의 치명도, 발생도, 검출도, 정확도, 견고도, 보안도의 값을 줄일 수 있는 추가적인 행동들을 설계

12 개선사항 구현을 위한 의무사항과 목표 완료 일자를 지정

13 수행된 개선 행동들과 NRPV로 그 효과를 모니터링
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표 4. 시니어들의 응급구난 관리를 위한 U-Healthcare 시스템의 F-FMECA

기능 고장모드 원인 영향 치명도

응급구난 시스템

환자 상태 정보 인식 실패 연결 오류

시니어들의

응급구난 관리를

위한 스템 고장

0.96

정보 수집 및 전달 실패

DB 오류 0.84

전송 오류 0.86

연결 오류 0.85

환자 위치 확인 실패
GPS 오류 0.84

연결 오류 0.83

실시간 환자 정보

시스템

정보 전달 실패
전송 오류

시니어들의

응급구난 관리를

위한 시스템 고장

0.72

연결 오류 0.76

환자 생체 정보 검색 실패 DB 오류 0.85

정보 변경 실패
업데이트오류 0.81

DB 오류 0.80

실시간 정보 처리 실패
DB 오류 0.87

real-time 오류 0.90

병원 의료 정보

시스템

정보 전달 실패
전송 오류

시니어들의

응급구난 관리를

위한 시스템 고장

0.71

연결 오류 0.76

정보 검색 실패 검색 오류 0.73

부적절한 의약품 및 의학 기구 선택
선택 오류 0.86

DB 오류 0.81

구급차 응급구난

시스템

정보 전달 실패
전송 오류

시니어들의

응급구난 관리를

위한 시스템 고장

0.94

연결 오류 0.96

위치 검색 실패
GPS 오류 0.95

연결 오류 0.91

최단거리 계산 실패
계산 오류 0.72

GPS 오류 0.75

부적절 구급대원 배정
배정 오류 0.62

DB 오류 0.60

우선순위 결정 실패 계산 오류 0.77

내장 의약품 및 의학 기구 관리 결함
관리 오류 0.56

DB 오류 0.57

이벤트 모니터링

시스템

노인 환자 상태 정보 인식실패 연결오류

시니어들의

응급구난 관리를

위한 시스템 고장

0.95

실시간 정보 처리 실패
DB 오류 0.87

real-time 오류 0.90

적절한 조치 및 대응 실패
선택 오류 0.84

DB 오류 0.75

정보 수집 및 전달 실패

연결 오류 0.72

전송 오류 0.66

DB 오류 0.68

재택형유비쿼터스

웰빙케어

시스템

노인 환자 상태 정보 인식실패 연결오류

시니어들의

응급구난 관리를

위한 시스템 고장

0.96

노인 환자 생체 정보 검색실패
DB 오류 0.94

검색 오류 0.88

적절한 서비스 제공 실패 선택 오류 0.74

정보 전달 실패
연결 오류 0.78

전송 오류 0.76

나타내는 기호이다. 따라서 이에 해당하는 값들을 보

면 데이터베이스 오류, 연결 오류, 전송 오류, 업데이

트 오류, 검색 오류, real-time오류, GPS오류가 있다.

따라서 시니어들의 응급구난 관리를 위한 U-

Healthcare 시스템의 고장의 원인을 나타내는 값들

을 쉽게 알 수 있으며 사전에 예방을 할 수 있다.

4.3 FTA에 의한 B-FMECA

앞의 고장에 대한 정규화된 위험 우선순위 값

(Normalized Risk Priority Value; NRPV)를 계산하
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그림 5. 시니어들의 응급구난 관리를 위한 U-Healthcare

시스템의 F-FMECA에 의한 FTA

그림 6. U-Healthcare 시스템의 응급 구난 시스템 부분의

FTA에 의한 B-FMECA

그림 7. U-Healthcare 시스템의 구급차 응급구난 시스템

부분의 FTA에 의한 B-FMECA

여 NRPV이 높은 고장부터 개선 지시(Corrective

Action)를 수행한다. 그리고 결함에 대한 개선 지시

(Corrective Action)에 의해서 결함은 줄어들며, 개

선 지시 후, NRPV을 다시 계산하여 안전성의 개선

사항을 확인한다. NRPV은 정규화된 치명도, 발생도,

검출도, 정확도, 견고도, 보안도의 곱으로 계산되어

지고, 개선율은 (개선 전 NRPV - 개선 후 NRPV)÷

(개선 전 NRPV)을 이용하여 구할 수 있다.

본 논문에서는 효율적인 값의 제공을 위하여 모든

값들을 정규화(Normalization) 시켜 제공할 것이며

정규화 위험 우선순위 값(NRPV ; Normalized Risk

Priority Value)을 나타내어 안전성을 개선시킬 것이

다[19]. 그림 6과 그림 7은 F-FMECA에 의한 FTA

에서 질적인 분석을 통하여 완성된 B-FMECA의 응

급구난 시스템과 구급차 응급구난 시스템이다.

5. 결 론

오늘날 급속히 고령화가 진행되면서 많은 의료 기

관들이 노인을 위한 응급구난 시스템에 관심을 가지

고 있으며, 특히 응급구난 관리를 위하여 U-

Healthcare 시스템을 이용하면서 언제 어디서나 체

계적인 관리나 치료가 가능하여 보다 효율적으로 헬

스케어 서비스를 제공할 수 있다. 하지만 응급구난

관리를 위한 U-Healthcare 시스템의 안전성은 노인

의 안전과 직결되기 때문에 그에 대한 안전성의 문제

가 이슈가 되고 있다. 현재 시스템의 안전성을 분석

할 수 있는 방법은 여러 가지가 있지만, 본 논문에서

는 FTA와 FMECA의 두 가지 방법을 선택하여 각각

의 방법들의 장점을 최대화하고 단점을 최소화하여

안전성 중심 시스템의 안전성 분석 방법을 제시한다

[20].

본 논문에서 제시한 시니어들의 응급구난 관리를

위한 U-Healthcare 시스템에는 시니어들을 위한 응

급구난 시스템, 시니어들을 위한 재택형 유비쿼터스

웰빙케어 시스템 그리고 시니어들을 위한 이벤트 모

니터링 시스템이 있으며 이 시스템들은 노인이 겪을
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수 있는 각종 대량 재해 시 사고 예방 및 응급 환자

관리 차원에서 응급 처치 및 구난을 하는 시스템으로

서 안전성이 매우 중요한 안전성 중심 시스템이다.

따라서 본 논문에서는 FTA와 전후방 FMECA 통합

방법을 적용하여 그 효과를 알 수 있었다. 하나의 안

전성 분석 방법이 아닌 시각적 효과와 수치적 효과를

극대화한 두 가지 방법을 통합하여 더욱 효율적인

안전성 분석 방법을 제시하였다. 앞으로도 이러한 방

법들의 통합을 통하여 안전성 중심 시스템의 안전성

을 확보할 수 있는 연구가 지속되어야 한다. 또한,

시스템적으로 분석한 보완을 통하여 개선 효과를 구

할 수 있지만, 실제적으로 노인 환자 스스로가 자신

의 식습관에 관심을 가질 수 있도록 해야 한다.
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