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Sparse M2M 환경을 위한 DTMNs 라우팅 프로토콜*
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<Abstract>

Recently, ICT technology has been evolving towards an M2M (Machine to Machine)

environment that allows communication between machine and machine from the

communication between person and person, and now the IoT (Internet of Things) technology

that connects all things without human intervention is receiving great attention. In such a

network environment, the communication network between object and object as well as

between person and person, and person and object is available which leads to the sharing of

information between all objects, which is the essential technical element for us to move

forward to the information service society of the era of future ubiquitous computing.

On this paper, the protocol related to DTMNs in a Sparse M2M environment was applied

and the improved routing protocol was applied by using the azimuth and density of the

moving node in order to support a more efficient network environment to deliver the

message between nodes in an M2M environment. This paper intends to verify the continuity

of the study related to efficient routing protocols to provide an efficient network

environment in the IoT and IoE (Internet of Everything) environment which is as of recently

in the spotlight.

Key Words : Machine to Machine, Internet of Things, Delay Tolerant Networks, Routing Protocol, 
ONE Simulator

Ⅰ. 서론
1)

지금까지 인터넷은 사람과 사람 사이의 통신 위주

로 운용 되었다. 하지만 이제는 사람이 중간에 끼지 

　* 이 논문은 2013년도 서일대학 학술연구비의 지원에 의해 

연구되었음
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않아도 모든 사물(Things)사물끼리도 통신을 할 수 있

게 된다. 그것이 바로 사물인터넷(IoT, Internet of

Things)의 가장 근본적인 개념이다. 만물인터넷(IoE,

Internet of Everything), 혹은 M2M(Machine To

Machine)이라는 용어로도 쓰이는 사물인터넷이 

ICT(Information Communication Technology)기술의 

중심 기반 기술로 주목 받고 있다. 연산, 통신 및 네트
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워킹 기능이 가능한 소형장치들은 정보화 기기뿐만 

아니라 계량기, 온도계와 같은 일반적인 사물에도 부

착될 수가 있다. 사물에 부착된 이러한 소형 장치들은 

사물의 정보를 자동으로 획득하게 해주거나 사물간의 

통신 네트워크를 통해 정보의 상호 공유가 가능해진

다. 이러한 네트워크 환경에서는 사람 대 사람, 사람 

대 사물뿐만 아니라 사물 대 사물간의 통신 네트워크

가 가능해져 모든 객체간의 정보 공유가 가능해지며 

이는 미래 유비쿼터스 정보 서비스 사회로 진화하기 

위한 필수적인 기술 요소라 할 수 있을 것이다[1].

지금 세계는 IoT/M2M을 국가 경쟁력 확보의 수

단으로 고려하고 정책적으로 기술개발 및 IoT 보급에 

따른 개인의 프라이버시 문제 등을 해결하기 위한 노

력을 기울이고 있다. 국내에서도 M2M/사물지능 통

신 서비스를 녹색성장 및 기후 변화 대응을 위한 중

요 기술로 인지하고 이를 정책적으로 육성ㆍ보급하

려는 노력을 진행하고 있다. M2M/사물지능 통신 기

술이 더욱 더 발전할수록 네트워크에 연결되는 사물

들은 우리 주변에 더욱 더 다양해질 것이며, 특정 분

야에서는 이미 관련 서비스가 그 모습을 나타내기 시

작하고 있다. 시간이 지날수록 네트워크에 연결되는 

사물들의 수는 누구도 예측할 수 없을 정도로 빠르게 

증가할 것이고 이를 이용한 스마트 모바일 서비스는 

우리가 전혀 예상하지 못하는 형태로 우리에게 다가

올 것이다.

M2M 통신은 주로 국소지역을 대상으로 하는 센서 

및 RFID 네트워크에서 출발하였으나, 점차 응용의 목

적 및 특성이 다양해짐에 따라 각종 유/무선 네트워

크가 M2M 통신에 이용될 수 있다. M2M으로 통신되

는 데이터의 속성에 따라 실시간적으로 모니터링이 

필요한 서비스는 ’Always-on‘ 형태의 서비스와 간헐

적 또는 이벤트 발생 시 데이터 통신을 하는 ‘Sparse’

형태의 서비스로 구분할 수 있다[2].

본 연구에서 Sparse M2M 환경에서 DTMNs를 적

용하여 본격적인 M2M 도입 과정에서 좀 더 효율적

인 네트워크 환경을 구축함으로써 서비스의 극대화

를 이룰 수 있을 것으로 기대된다.

본 논문의 구성은 간략한 서론에 이어, Ⅱ장에서는 

DTMNs 라우팅 프로토콜과 사물지능통신(M2M/IoT)

과 관련된 연구에 대해 알아보고, Ⅲ장에서 Sparse

M2M 환경에서 노드의 방위각과 밀집도를 이용한 개

선된 라우팅 알고리즘을 설명한다. 마지막으로 Ⅳ장

에서는 결론 및 향후 연구되어져야 할 내용들을 논한

다.

Ⅱ. 관련 연구
인터넷과 같은 구조에서 고유하게 식별되는 객체,

물건, 그리고 가상 표현의 의미 용어인 IoT(사물 인터

넷)는 1999년에 제안되었다. IoT는 이기종 접속, 정보 

처리, 응용 프로그램 및 서비스, 보안 및 개인 정보 

보호와 같은 몇 가지 추가 구성 요소를 포함하는 네 

가지 주요 구성 요소가 있다. 기본적으로 센서 네트

워크에서 M2M 및 CPS(Cyber-Physical Systems)는 

무선 센서 네트워크에 속하고, M2M 이외의 다른 모

든 요소는 IoT에 속하며, CPS는 WSNs에 기반하여 

M2M의 점진적인 기술 발전을 필요로 한다.

<그림 1>은 M2M, 무선 센서 네트워크, CPS, 그리

고 IoT 간의 상관관계를 보여준다. 세 축 (즉, CPS, 무

선 센서 네트워크 및 M2M)에 의해 형성된 공간은 다

양한 응용기술로 발전되고 있으며, 시간이 지남에 따

라 무선 센서 네트워크 및 M2M의 발전은 CPS의 광

범위한 응용 프로그램 개발을 촉진할 것으로 사료된

다[3].

2.1 DTMNs 라우팅 프로토콜
DTMNs(Delay Tolerant Mobile Networking)의 개
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<그림 1> M2M, WSNs, CPS, 그리고 IoT 간의 상관 관계[3] <그림 2> DTMNs에서의 메시지 전달 과정[4]

념은 네트워크에서 모든 노드들은 이동하고, 네트워

크에서 두 노드 간에 종단 간 경로는 존재하지 않는

다고 가정한 DTNs(Delay-tolerant networking)의 특

수한 범주이다. 이러한 환경에서 노드의 산재성과 이

동성 때문에 각 노드는 전형적인 DTNs 구조에 관하

여 “region”이라고 본다. 유사하게 각각의 노드는 

DTN 게이트웨이처럼 메시지 전달을 위하여 overlay

bundle 구조 형태로 동작을 한다[4].

DTMNs에서는 노드에 관하여 기본적인 두 가지 

가정을 하게 된다. 첫 번째로 노드들은 무계획적

(blind)이다. 다시 말하면 네트워크에서 노드들은 다

른 노드들의 상태, 위치 또는 이동 패턴에 관한 어떠

한 정보도 가지고 있지 않다. 두 번째로 노드들은 자

율적(autonomous)이다. 각 노드는 자체적으로 독립

적인 제어를 한다.

DTMNs에서는 무계획적이고 자율적이라는 가정 

아래에서 메시지 교체와 전달을 위하여 대부분 

Flooding 기법을 이용한다.

<그림 2>는 송신 노드로부터 수신 노드까지 패킷

을 전달하고자 할 때 이웃 노드들을 통한 패킷 전달 

과정을 나타낸 그림이다. DTMNs 라우팅 프로토콜 

종류에는 가장 대표적인 프로토콜인 Epidemic 라우

팅 프로토콜과 이를 기반으로 좀 더 효율적인 알고리

즘으로 수정된 Spray and Wait 라우팅 프로토콜이 

있다. DTMNs 라우팅 프로토콜 중에서 가장 기본적

인 프로토콜인 Epidemic 라우팅 프로토콜은 네트워

크를 구성하는 노드들의 이동 노드들마다 서로가 가

진 메시지의 인덱스 정보를 교환하여 상대방이 보유

하고 있지 않은 메시지를 전달하는 방식이다.

Epidemic 라우팅 프로토콜은 메시지 전송을 위해 송

신 노드로부터 수신 노드까지 전체 경로를 처음부터 

설정하는 과정을 진행하지 않고, 이웃하고 있는 주변 

노드들(carrier)을 저장 후 전달방식(store &

forwarding)으로 최종 목적지까지 패킷을 전달한다.

Epidemic 라우팅 프로토콜의 문제점은 접촉하는 

모든 노드에게 메시지를 전달하기 때문에 전달 성공

률은 높으나 부하가 심하고, 무선 접속 시 충돌 확률 

증가로 인한 패킷손실이 발생할 수 있다[5]. 또한 이

동 중인 노드들이 주변에 있는 모든 노드들에게 자신

이 보유한 메시지의 복사본을 수시로 전달하므로 네

트워크상에서 불필요한 패킷을 너무 많이 생성하게 

된다는 것이다. 이로 인하여 전체적인 네트워크 환경

에서 트래픽량이 증가하게 됨으로써 이동 중인 모든 

노드들마다 거대한 버퍼 관리에 따르는 문제점이 발

생하게 된다.

이러한 Epidemic 라우팅 프로토콜의 문제점을 개
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선하기 위해 제안된 알고리즘이 Spray and Wait 라

우팅 프로토콜이다. Spray and Wait 라우팅 프로토콜

은 각 노드마다 패킷의 전체 복사본의 수를 L값으로 

제한한다. 또한 패킷의 전달을 위해 spray phase와 

wait phase의 두 가지 상태를 정의하고 있다. spray

phase는 모든 이동 노드가 전송 범위 내에 있는 노드

에게 자신이 보유한 패킷을 Epidemic 라우팅 프로토

콜의 축적전달방식과 동일하게 주어진 복사본 수만

큼 패킷을 전달하는 과정이며, wait phase는 해당 패

킷의 최대 복사본 수인 L값이 1이 되면 새로운 이동 

노드가 전송 범위 안에 있더라도 해당 패킷을 전달하

지 않고 최종 목적지 노드를 만날 때까지 보유하고 

있는 상태를 말한다. 각 노드마다 이웃하고 있는 노

드들에게 패킷을 전달할 수 있는 값을 제한함으로써 

기존 Epidemic 라우팅 프로토콜이 가지고 있던 문제

점인 네트워크상에 불필요한 패킷이 발생되는 것을 

방지할 수 있다[5].

Spray and Wait 라우팅 프로토콜은 고정된 L 값만

큼 재전송을 수행하기 때문에 부하가 일정하고, 전달 

성공률이 양호하다는 장점이 있지만, 노드의 이동성

에 따라 성공률이 저하될 수 있고 패킷의 확장범위가 

제한적이라는 단점이 있다[6].

3.2 사물지능통신(M2M)과 IoT(Internet of 
Things)

M2M은 Machine to Machine의 약자로 사물지능

통신이라고도 한다. M2M은 IoT라는 개념이 나오기 

전의 패러다임으로 본질적으로 동일하다고 할 수 있

다. 이러한 M2M은 유무선 상의 디바이스들이 다양

한 통신방식을 통해 상태 및 위치, 제어 정보와 같은 

데이터를 서로 주고받는다는 수동적인 개념에 머문

다. 좀 더 넓은 관점으로는 수집된 정보 데이터를 분

석, 가공하고 분석된 정보를 바탕으로 다양한 스마트 

서비스들을 제공하는 영역까지 포함한다고 볼 수 있

다[7]. IoT는 여기에서 더 발전하여 연결 주체가 단순 

기계에서 환경 중심으로 확대되었다고 할 수 있다.

모든 사물이 스스로 정보를 생성, 공유, 센싱, 네트워

킹, 정보처리 등의 상호작용을 통해 ’지능적 관계‘를 

가질 것이라 예측할 수 있다.

IoT는 사물들이 향상된 컴퓨팅 능력과 상황인식 

능력, 그리고 전원 공급의 독립성 등을 확보하게 되

고 새로운 정보에 접근할 수 있게 되면 세상의 모든 

만물이 상호 밀접하게 연결되어 프로세스를 중심으

로 연결된 수많은 사람들과 사물, 그리고 데이터가 

다시 프로세스간의 연계를 통해 수십 억 또는 수 조 

개가 연결될 수 있는 네트워크들의 네트워크 개념인 

만물인터넷(IoE: Internet of Everything)으로 발전하

게 되고, 궁극적으로는 인간을 중심으로 사물, 데이

터, 프로세스, 시간과 공간, 지식 등의 지구와 인류 문

명의 모든 요소가 상호 연결되는 만물지능인터넷

(IIoE: Intelligent IoE)으로 발전하여 초연결사회의 핵

심기술이 될 전망이다. 현재는 약 100 ~ 150억 개의 

사물(RFID태그 제외)이 인터넷에 연결되어 있고,

2020년까지 200~700억 개로 그 수가 증가할 것으로 

전망되며, 만물인터넷에 의해 향후 10년간 7.2~14.4조 

달러의 경제적 효과가 창출될 것으로 기대된다[7].

시장 조사기관인 IDC에 따르면 2015년까지 모든 

연결 가능한 디바이스 중 33% 이상을 M2M 디바이

스가 차지할 것이라고 한다. 이미 10억대 이상의 

M2M 디바이스들이 센서기기, 스마트미터, 산업 제어 

시스템, 스카다 장비, 비디오 감시 카메라, POS 단말,

스마트 빌딩 등에 적용되고 있는 상황이다.

<그림 3>은 M2M의 아키텍처 및 구성요소를 나타

낸 그림으로, M2M은 크게 세 가지의 도메인으로 나

눌 수 있다. M2M 디바이스 도메인, 어플리케이션과 

디바이스 사이의 데이터 전송을 담당하는 네트워크 

도메인, 그리고 마지막으로 전송된 정보를 기반으로 
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<그림 3> M2M의 아키텍처 및 구성요소[7]

<그림 4> LCN(Largest Common Neighbor Protocol) 라우팅 
알고리즘

서비스를 제공하거나 소비하는 어플리케이션 도메인

으로 이루어진다[7].

Ⅲ. Sparse M2M 환경을 위한 DTMNs 
라우팅 프로토콜

실시간적으로 모니터링이 필요한 서비스가 아닌 

간헐적 또는 이벤트 발생 시 데이터 통신을 하는 

Sparse M2M 환경에서 기존 ‘Store and Forward’ 방

식의 DTMNs 라우팅 프로토콜을 적용함으로써,

M2M 디바이스에서 수집된 데이터나 제어 정보의 송

수신과 관련된 신뢰성 향상을 꾀할 수 있을 것이다.

3.1 노드의 방위각에 따른 메시지 전달
Sparse M2M 환경은 DTMNs 환경과 유사함으로 

기존 DTMNs에 적용하기 위해 제안된 LCN(Largest

Common Neighbor Protocol) 알고리즘을 적용할 수 

있을 것이다. <그림 4>는 LCN(Largest Common

Neighbor Protocol) 알고리즘에 대한 의사코드이며,

각 노드의 방향성 정보와 인접 노드 리스트에 기반 

하여 동작하도록 설계된 라우팅 프로토콜이다. 이동 

중인 각 노드들은 각각의 메시지 종류, 노드의 이동 

방향 정보 및 인접 이웃 노드의 정보를 교환한다. 또

한 교환 할 메시지가 있을 경우 메시지 최대 복사본 

수인 L 값을 나눠 갖는다.

Sparse M2M 환경에서 이동 중인 노드들은 LCN

라우팅 알고리즘에 의해 다음과 같이 동작한다. 첫 

번째 과정은 이동 중인 노드들이 일정한 간격으로 이

웃 노드들과 주기적인 비콘(Beacon) 메시지를 주고받

으면서 각 노드의 진행방향과 전송 범위 안에 있는 

이웃 노드들의 수에 대한 리스트 정보를 주고받는다.

두 번째 과정은 이동 중인 중간 노드들을 만났을 경
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<그림 5> LCN 알고리즘의 메시지 전달 과정

<표 1> 성능 평가를 위한 실험 환경
설정변수(parameter) 설정 값(Value)
Number of Nodes 100

World Size 1,000m * 1,000m

Simulation Time 1hr, 3hr

Buffer Size 5 M

TTL 60 minutes

Movement Model
Shortest Path Map Based

Movement

우 보유하고 있는 메시지의 종류와 인접한 노드들의 

진행 방향 그리고 공동 이웃 노드 수에 대한 정보를 

서로 교환하게 된다. 마지막 과정으로 인접한 노드들

과 중복되지 않은 메시지를 주고받고 각 노드의 방향

성 정보와 이웃 노드 수에 기반 하여 계산된 값에 따

라 최대 메시지 복사 수 L 값을 교환하게 된다.

<그림 5>는 송신 노드(S : Source)로부터 수신 노

드(D : Destination)까지 패킷을 전달하고자 할 경우 

이동 노드의 방향성과 최대 공동 이웃 노드 수에 대

한 정보를 기반으로 기존 Spary & Wait 라우팅 프로

토콜을 수정하여 제안된 LCN 라우팅 프로토콜의 메

시지 전달 과정을 묘사하고 있다. 송신 노드 S는 이웃 

노드 C1, C2, C3 중 목적지 노드 D와 방향성이 유사하

고, 가장 많은 이웃 노드를 가지고 있는 C3 노드에게 

자신이 가지고 있는 최대 복사본 수인 L 값을 할당한

다. 또한 이동 중인 노드 C3는 목적지 노드와의 방향

성과 인접 리스트 수를 기반으로 하여 주변 노드들에

게 더 많은 L 값을 분배하는 과정을 중간 노드들을 

통하여 진행하여 최종 목적지 노드(D)에게 메시지를 

전달한다. 이를 통하여 이동 중인 노드들이 기존 

Epidemic 라우팅 프로토콜과 Spray and Wait 라우팅 

프로토콜보다 메시지를 전달하는 과정에서 불필요한 

메시지 발생 횟수를 줄일 수가 있다.

3.2 실험 환경 구축 및 성능 평가
본 논문에서 Sparse M2M 환경에서 LCN 라우팅 

프로토콜의 적용을 위한 검증을 위하여 성능 평가는

핀란드 헬싱키 대학에서 개발한 DTNs 전용 시뮬레

이터인 The ONE(The Opportunistic Network

Environment Simulator) Simulator를 사용하였으며,

1,000m * 1,000m 크기의 구역에서 이동 중인 100개 

노드 간의 주기성을 확인하는 실험을 하였다.

<표 1>은 성능평가를 위한 실험 환경 값들이며, 실

험에서의 이동성 모델은 시뮬레이터에서 지원하는 

Shortest Path Map Based Movement 모델을 사용하

였다. 이때 노드의 수는 100, 노드들의 버퍼 크기는 

5M로 고정하였다[8-9].

<그림 6>은 Spray&Wait 프로토콜과 수정된 

LCN(Largest Common Neighbor) 프로토콜의 지연 

시간에 따른 L 값 분배와 관련된 성능 평가를 비교한 

것이다. 전달 지연율은 네트워크 내에서 메시지가 목

적지에 전송되는데 걸리는 지연을 의미하며, 적은 지

연시간을 갖는 네트워크가 임의의 한 메시지가 전달

되는데 걸리는 시간이 더 적다는 것을 의미한다.

성능 평가 결과, 이동 노드의 최대 복사본 수 L 값

이 적을 경우에는 두 가지 프로토콜 간의 지연시간

(delay time) 차이는 별로 나타나지 않았으나, 최대 
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<그림 6> Spray&Wait 프로토콜과 수정된 LCN 프로토콜의 지연 
시간에 따른 L값 분배

<그림 7> Sparse M2M 환경에서 Epidemic과 Spray&Wait 그리고 
LCN 프로토콜의 지연 오버헤드율

복사본 수가 증가함에 따라 두 프로토콜간의 지연 간 

차에서 상이하게 나타남을 알 수가 있었다. 최대 복

사본 수 L 값을 20개까지 늘렸을 경우 Sparse M2M

환경에서 LCN 라우팅 프로토콜이 명확하게 지연 시

간에서 효율적임을 알 수 있다.

<그림 7>은 Sparse M2M 환경에서 Epidemic 라우

팅 프로토콜과 메시지 최대 복사본 수(L)를 제안한 

Spray and Wait 라우팅 프로토콜 그리고 이를 수정

하여 제안된 LCN 프로토콜간의 오버헤드율 측면에

서 비교한 그래프이다.

오버헤드율은 불필요한 메시지 전달 과정을 나타

낸 것으로, 오버헤드율이 적을수록 한 메시지를 전달

하는데 적은 전달 과정을 거친다는 의미이며, 기존 

Spary and Wait 라우팅 프로토콜을 수정하여 제안된 

LCN 라우팅 프로토콜을 적용하였을 때, 기존 Spray

and Wait 라우팅 프로토콜 방식보다 오버헤드율이 

약 30% 이상 현저하게 줄어들었음을 알 수 있다.

Ⅳ. 결론 및 향후 과제
본 논문에서는 극단적인 네트워크 환경을 위한 

DTMNs 라우팅 프로토콜인 Spray and Wait 라우팅 

프로토콜을 노드의 방위각과 밀집도에 기반하여 정

보를 활용하는 알고리즘으로 개선하여 제안된 LCN

(Largest Common Neighbor Protocol) 라우팅 프로토

콜을 Sparse M2M 환경에 적용해 보았다. 이동 중인 

노드들에게 단순 메시지 복사의 최대치인 L 값만을 

정의한 Spray and Wait 라우팅 프로토콜과 비교하여,

각 노드들 간에 메시지 전송 지연 시간과 오버헤드율

을 좀 더 개선시킬 수 있음을 보이고 있다. 이를 통하

여 기존 Sparse M2M에서 네트워크에 불필요하게 발

생되는 패킷들의 문제점을 감소시킴으로써 각 노드

의 버퍼 관리 문제를 향상 시킬 수 있음을 확인할 수 

있었다.

최근 ICT 분야에서 M2M/IoT를 국가 경쟁력 확보

의 수단으로 고려하고, 정책적으로 기술개발 및 IoT

보급에 여러 가지 노력을 기울이고 있다. 이제는 단

순히 기계와 기계들끼리 정보를 주고받는 M2M에서 

모든 사물이 스스로 정보를 생성하여 주고받는 상호 

작용을 통한 IoT 영역으로 확대되고 있다. 또한 

M2M/IoT 수준을 넘어서 세상 모든 것이 인터넷에 

연결돼 실시간에 가깝게 긴밀하게 상호작용할 수 있

는 IoE(Internet of Everything) 시대를 향하고 있다.

결국 이 세상 모든 것들이 스스로 자신의 데이터를 
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주고받을 수 있는 네트워크 세상이 펼쳐지고 이에 따

른 보안 또한 중요해지고 있다.

향후 연구 계획으로는 이 세상 모든 것들 즉, 노드

들이 어떻게 메시지를 좀 더 효율적으로 주고받을 수 

있는지를 본 논문에서 접근한 LCN 라우팅 프로토콜 

등과 같이 좀 더 효율적인 알고리즘을 수정 보완하여 

M2M/IoT 그리고 IoE 시대로의 확장 방안을 연구해

보고자 한다.
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