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프로파일 기반 다단계 공격 탐지 기법에 관한 연구
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A Study on Multi-level Attack Detection Technique based on Profile Table 
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<Abstract>

MANET has been applied to a wide variety of areas because it has advantages which can

build a network quickly in a difficult situation to build a network. However, it is become a

victim of malicious nodes because of characteristics such as mobility of nodes consisting

MANET, limited resources, and the wireless network. Therefore, it is required to lightweight

attack detection technique which can accurately detect attack without causing a large burden

to the mobile node. In this paper, we propose a multistage attack detection techniques that

attack detection takes place in routing phase and data transfer phase in order to increase the

accuracy of attack detection. The proposed attack detection technique is composed of four

modules at each stage in order to perform accurate attack detection. Flooding attack and

packet discard or modify attacks is detected in the routing phase, and whether the attack by

modification of data is detected in the data transfer phase. We assume that nodes have a

public key and a private key in pairs in this paper.
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Ⅰ. 서론
1)

MANET(Mobile Ad Hoc Network)은 고정된 인프

라스럭처 또는 중앙 집중 관리 없이 이동 노드로만 

구성된 네트워크이다. 각각의 이동 노드들은 전송 범

위내의 서로 다른 노드들과 통신하기 위하여 패킷을 

송수신하는 라우터 역할을 수행해야한다. 그리고 노

드들의 이동으로 인해 네트워크 토폴로지가 수시로 

변화하기 때문에 경로 설정에 어려움이 있고, 이러한 

　* 중부대학교 정보보호학과 조교수

특성으로 인한 보안 취약성이 매우 높다. 또한 이동 

노드들의 전력, 메모리, 처리능력과 같은 자원이 제한

적이기 때문에 이를 이용한 공격도 증가하고 있다

[1-2]. MANET 환경에서의 특성을 이용한 수동적 공

격인 도청부터 능동적 공격인 DoS 공격까지 다양한 

공격이 존재한다. 수동 공격은 전송중인 패킷을 비인

가된 노드가 도청 등을 시도하는 공격을 말하며, 능

동 공격은 악의적인 노드가 정상적인 패킷의 흐름을 

방해하는 것으로 네트워크 혼잡이나 노드들 간의 라

우팅 충돌을 유발하는 공격이다. 따라서 MANET에
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서는 제한된 자원을 이용하는 이동 노드들에 큰 부담

을 주지 않으면서 정확한 공격을 탐지할 수 있는 경

량화된 공격탐지 기법이 요구된다[3-4].

본 논문에서는 악의적인 노드에 의한 패킷 폐기 공

격과 플러딩 공격의 효율적 탐지를 위한 프로파일 기

반 다단계 공격 탐지 기법을 제안하였다. 본 논문에

서 제안한 공격 탐지는 크게 경로 설정 단계와 데이

터 전송 단계에서 이루어지며, 이를 위하여 Flooding

Detection Module(FDM), Trust Measurement

Moudle(TMM), Data Detection Module(DDM), Alert

Module(AM) 4개의 모듈을 구성하였다. 경로설정 단

계에서는 FDM과 TMM을 이용하여 플러딩 공격과 

패킷 수정 또는 폐기 공격을 탐지하게 되며, 데이터 

전송 단계에서는 DDM 모듈을 이용하여 암호화한 패

킷의 유효성 검사를 실시한다. 노드가 암호화된 패킷

을 수신하면 trust level 값을 1 증가시키고, 유효성에 

문제가 없으면 1감소시키게 된다. 이렇게 수신하는 

패킷에 대한 검사를 통해 trust level 값이 threshold

값을 초과하게 되면 악의적인 노드의 공격으로 탐지

하게 된다.

본 논문의 구성은 다음과 같다. 2장에서는 MANET

의 보안 요구사항과 기존의 공격 탐지 기법에 대하여 

살펴보고 3장에서는 본 논문에서 제안한 프로파일 기

반 다단계 공격 탐지 기법에 대하여 설명하였다. 4장

에서는 실험을 통해 제안한 기법의 성능평가를 수행

하였고 마지막으로 5장에서는 결론을 맺는다.

Ⅱ. 관련연구 
2.1 MANET의 보안 요구사항

MANET에서는 이동 노드들의 빈번한 이동으로 인

해 동적인 토폴로지와 인프라스트럭처의 부재 그리

고 무선 네트워크의 보안 취약점 때문에 기존의 네트

워크에 비해 많은 보안 취약점을 가지고 있다[5]. 특

히 다중 홉 방식에 의한 라우팅으로 인하여 중간노드

에 의해 발생할 수 있는 보안 취약점은 심각한 문제

를 야기할 수 있다. 이러한 MANET의 보안 요구사항

들은 가용성, 기밀성, 무결성, 부인방지, 인증 등이다.

- 가용성 : 공격자의 공격에 관계없이 서비스가 지

속적으로 제공되는 것을 의미하며, 노드는 항상 

통신이 가능해야 한다.

- 기밀성 : MANET에서는 경로 발견을 위한 제어 

메시지(RREQ, RREP 등)나 인증을 위한 키 정보

가 브로드캐스트되기 때문에 기밀성 유지가 기존

의 다른 네트워크에 비해 매우 중요하다. 즉, 전

송되는 패킷들을 중간노드나 신뢰할 수 없는 노

드로부터 보호하는 것이 필요하다.

- 무결성 : 패킷의 전달 과정에서 악의적인 공격 노

드들에 의해 패킷이 변경되어 오류가 발생할 수

도 있기 때문에 패킷이 전송되는 동안 변경되지 

않았다는 것으로 보장해야 한다.

- 부인방지 :　잘못된 패킷을 수신한 노드는 자신이 

수신한 패킷과 함께 패킷을 송신한 노드가 부인

할 수 없도록 고발하고, 이를 다른 노드들에게 

방송할 수 있어야 한다.

- 인증 : 서로 통신을 하는 노드들에 대해 정확히 

식별할 수 있도록 해주어야만 종단 노드들 간의 

통신에 일관성을 보장할 수 있다. 그렇지 못하면 

공격 노드가 많은 노드들의 자원 및 정보에 쉽게 

접근할 수 있게 된다.

2.2 기존 공격 탐지 기법
MANET에서의 공격 탐지는 대상에 따라 네트워크 

기반 공격 탐지와 호스트 기반 탐지로 나눌 수 있으

며 탐지 방식에 따라 비정상 행위 탐지와 오용 탐지
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로 분류할 수 있다[6]. MG(Mutual Guarding) 기법은 

이웃 노드들이 송신하는 패킷들에 대한 오버히어링

을 이용하여 공격을 탐지하는 기법이다[7]. 만약 이웃 

노드로부터 오버히어링 한 패킷의 정보가 이웃 노드

의 ID가 아니거나 자신의 ID인 경우 비정상 행위로 

판단하게 된다. 즉, 센서 노드의 오버히어링 특성을 

이용하여 이웃 노드를 관찰하여 비정상 행위를 탐지

한다. 하지만 공격 노드가 등방향성(isotropic)이 아닌 

방향성(directional)의 안테나를 가지거나 짧은 전송 

범위를 가질 경우 MG 기법으로는 탐지가 어렵다. 또

한 공격 노드가 주변에 공격 노드의 패킷을 오버히어

링할 수 있는 이웃 노드가 없는 위치에 있을 경우에

는 탐지를 할 수 없는 단점을 가지고 있다[8].

SRP(Secure Routing Protocol) 기법은 MG 기법의 

단점을 보완하기 위해 제안된 기법으로서 소스 노드

로부터 수신된 패킷의 수를 카운팅한 후 일정시간 후

에 ACK에 수신된 패킷의 수를 포함하여 다시 소스 

노드에게 전송한다. 만약 수신된 패킷의 수가 송신한 

패킷의 수보다 많을 경우 소스 노드는 자신의 ID를 

이용하여 패킷을 전송을 하는 공격 노드가 있는 것을 

탐지하고 경고 메시지를 방송하게 된다. 하지만 SRP

기법은 통신을 하는 노드들 사이에서만 ACK를 통해

서 패킷을 카운트 및 초기화하기 때문에 다른 이웃 

노드들의 카운터는 고려하지 않기 때문에 이웃 노드

들에 대한 공격 탐지가 어려운 단점이 있다[9].

Mobile Agent를 이용한 공격 탐지 기법은 네트워

크를 이동하면서 일정 범위 내의 센서들의 정보를 수

집한다. 그리고 mobile agent에서 센서들의 정보를 

수집하여 센서들의 에너지와 네트워크 오버헤드를 

줄일 수 있다. 이러한 특징을 이용하여 센서 노드들

의 정보를 mobile agent에서 수집하여 공격 탐지 알

고리즘을 수행하게 된다. 하지만 센서 노드들이 전송 

범위가 짧고 네트워크가 큰 경우에는 적용하기가 어

렵다[10].

Ⅲ. 제안한 공격 탐지 기법
본 장에서는 MANET에서의 악의적인 노드들의 공

격 탐지를 위한 프로파일 기반 공격 탐지 기법에 대

하여 설명한다. 제안한 기법은 정확한 공격 탐지를 

위하여 4개의 모듈로 구성하였다.

3.1 초기화
MANET에서 악의적인 노드들의 공격 형태는 매우 

다양하지만 대부분은 패킷의 수정, 폐기 또는 대량 

전송의 형태를 띠고 있다. 따라서 본 논문에서 제안

한 공격탐지 알고리즘은 악의적인 노드들이 패킷을 

폐기하거나 플러딩 공격과 같은 대량으로 패킷을 전

송하는 공격을 탐지하기 위해 설계하였다. 이러한 목

적을 달성하기 위해 제안한 공격 탐지 기법은 크게 

Flooding Detection Module(FDM), Trust

Measurement Moudle(TMM), Data Detection

Module(DDM), Alert Module(AM)로 이루어져 있다.

FDM은 플러딩 공격을 탐지하기 위한 모듈로서 노드 

자신의 1-hop 이웃 노드들에 대한 정보를 유지하기 

위한 프로파일 테이블을 관리하게 된다. 네트워크에 

참여하는 모든 노드들은 초기화 단계에서 자신의 

1-hop 이웃 노드들에 대한 정보를 프로파일 테이블에 

저장하게 된다. 그리고 일정 시간동안 1-hop 이웃 노

드들로부터 수신한 RREQ 패킷에 대한 정보를 저장

하고, threshold table을 값과 비교하여 이를 초과하게 

되면 플러딩 공격을 탐지하게 된다. TMM은 이웃 노

드들의 신뢰도를 측정하기 위한 turst counter와 

threshold table을 가지고 있으며, trust counter는 이

웃 노드들이 수신한 제어 패킷을 이웃 노드에게 전달

하는 검사하여 그 정보를 유지하는 테이블이고 

threshold table은 클러스터 헤드로부터 수신한 

RREQ 제어패킷과 신뢰도의 기준값을 저장하는 테이
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<그림 1> 제안한 공격 탐지 구조

<그림 2> Profile Table 구조

블이다. 마지막으로 AM은 악의적인 노드 탐지시 클

러스터 헤드에게 노드에 대한 정보를 전송하여 해당 

노드를 네트워크에서 배제시키고, 악의적인 노드들에 

대한 정보를 저장하는 블랙 리스트 테이블을 관리하

고 있다. 본 논문에서 제안한 프로파일 기반 다단계 

공격 탐지 구조는 <그림 1>에서 보여주고 있다.

3.2 공격 탐지 방법 
본 논문에서는 클러스터 구조를 이용하여 네트워

크에 참여하는 노드들에 대한 신뢰를 평가한다. 클러

스터를 형성한 후 선출된 클러스터 헤드 노드가 인증

서 발급기관의 역할을 담당하게 된다. 클러스터 헤드 

선출 방법은 노드들의 연결 수를 기준으로 선출하게 

된다. 클러스터 헤드는 멤버 노드들에게 인증서를 발

급해주고, 멤버 노드들은 인증서를 이용하여 데이터 

전송을 하게 된다.

악의적인 노드들에 의한 공격은 경로설정 단계에

서 공격과 데이터 전송 단계에서의 공격으로 나눌 수 

있다. 이 단계에서는 FDM과 TMM 두 개의 모듈에서 

경로설정 단계의 공격 탐지 과정과 DDM과 TMM에

서 데이터 전송 단계의 공격 탐지 과정에 대하여 설

명한다.

MANET에서 모든 노드들은 경로설정을 위하여 자

신의 이웃 노드들에게 RREQ 패킷을 방송하게 된다.

각각의 노드에서는 RREQ 패킷을 수신하게 되면 해

당 정보를 프로파일 테이블을 검색한다. 만약에 해당 

노드에 대한 정보가 존재하지 않는다면 프로파일 테

이블에 저장하고 TR(Timer of RREQ)를 초기화한 후 

시작한다. 그리고 해당 RREQ 패킷에 대한 모니터링

을 시작하게 된다. 만약 해당 RREQ 패킷의 정보가 

프로파일 테이블에 존재하게 된다면 해당 패킷의 수

신된 양이 threshold값을 넘었는지 TMM의 값과 비

교 판단하게 된다. 만약 threshold값을 초과하게 된다

면 해당 패킷은 악의적인 노드로 판단하여 해당 정보

를 AM 모듈로 전달하게 된다. <그림 2>는 profile

table의 구조를 보여주고 있다.

경로설정 시 악의적인 노드들의 또 다른 공격유형

은 패킷의 폐기 또는 수정을 하는 공격이 있다. TMM

은 이러한 공격을 탐지하기 위하여 노드가 이웃 노드

들로부터 RREQ 패킷을 수신하면, 해당 패킷에 대한 

turst counter를 초기화한다. Trust level은 패킷을 수

신하면 1을 증가시키고, 패킷을 전송하면 1을 감소하

게 된다. 이 turst level 값이 높은 값을 갖게 되면 해

당 노드는 패킷을 폐기시키는 악의적인 행동을 하는 

노드로 판단할 수 있고, 음수 값을 갖게 되면, RREQ

패킷을 수정하여 전송하는 공격을 수행하는 것으로 

판단할 수 있다. 만약 노드 A로부터 RREQ 패킷을 수

신하게 된다면, 해당 노드에 대한 trust level값이 0으

로 초기화 된 후에 값을 1 증가시킨다. 그리고 timer
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<그림 3> TMM 공격 탐지 과정

를 시작시킨다. 만약에 수신한 패킷을 timer가 완료

될 때까지 패킷을 전송하지 않으면 trust level값을 1

증가시킨다. 만약 그렇지 않다면 turst level을 1 감소

시킨다. 그리고 마지막으로 trust level 값을 threshold

값과 비교하여 크다면 해당 노드를 악의적인 노드로 

판단하고 노드 정보를 AM으로 전송하게 된다.

Threshold값은 노드들의 이동으로 인한 제어 패킷의 

전송이 정상적으로 이루어질 수 없는 경우도 발생하

기 때문에 클러스터 헤드에서 클러스터의 제어 패킷

의 양을 노드수로 나누어 주기적으로 계산이 이루어

진다. <그림 3>은 TMM을 이용한 공격 탐지 과정을 

보여주고 있다.

소스 노드와 목적 노드까지의 경로가 설정이 되면,

소스 노드는 목적 노드까지의 경로와 홉에 관한 모든 

정보를 가지고 있다. 이 단계에서 노드가 데이터 패

킷을 다음 홉에 전달할 때, 노드는 다음 홉으로부터 

수신한 패킷의대한 인증을 수행한다. 이 인증은 노드

가 데이터 패킷을 수정하지 않고 정확하게 전달했는

지 검사하는 것이다. 만약 경로상에 있는 노드가 유

효한 인증을 받을 수 없다면 해당 노드는 악의적인 

노드로 탐지되며, 해당 노드의 정보를 AM 모듈로 전

달하게 된다. 수신한 패킷의 유효성 검사는 다음과 

같다.

노드가 자신의 이전 홉으로부터 데이터 패킷을 수

신하면, 수신한 패킷의 인증이 이루어지고 이전 홉에

게 전달한다. 만약 노드 A가 데이터 D를 노드 B에게 

전달한다면 노드 A는 랜덤 값 을 해시함수를 이용

해 해시 값을 생성한다. 그리고 노드 A는 과 데

이터 D를 노드 B의 공개키 로 암호화한 


∥를 생성한다. 노드 A는 와 

∥

를 노드 B에게 송신하게 된다. 노드 B는 수신된 


∥를 개인키 로 복호화하여 과 A를 복

구한다. 그리고 노드 B는 복구한 에 해시함수를 적

용하여 를 계산하여 자신이 구한 해시함수 값과 

노드 A가 보내준 값을 비교하여 인증을 하게 된

다.

노드 B가 노드 A로부터 데이터 패킷을 수신하면 

trust level을 1 증가시키고, timer를 시작시킨다. 그리

고 노드 B는 노드 A로부터 수신한 데이터의 인증을 

실시한 후 노드 A에 정보를 전송한다. 이와 같은 방

법으로 수신한 데이터의 유효성을 검사하여 데이터

의 유효성에 문제가 없다면 trust level값을 1씩 감소

시키고, 그렇지 않다면 1씩 증가시키게 된다. 마지막

으로 trust level값을 threshold값과 비교하여 공격 노

드를 판단하게 된다.

위의 공격탐지 과정에서 악의적인 노드가 탐지되

면 노드 정보를 AM 모듈로 전송하게 된다. AM 모듈

에서는 노드 정보를 MNL(Malicious Node List)에 저

장하고 클러스터 헤드에 전송하게 된다. 이를 수신한 

클러스터 헤드들은 해당 노드에게 발급한 인증서를 

폐기하고, 이웃 클러스터 헤드에게 정보를 전송하게 

된다. 따라서 악의적인 노드들은 더 이상 네트워크에 

참여하게 할 수 없게 된다.
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<표 2> 실험에 사용한 환경 변수
Parameter Value

Network Size 1000 × 1000

Number of Nodes 100

Pause Time(Sec) 5

Traffic Model CBR

Packet Size 512

Malicious Node 10

(a) 패킷 폐기 공격

(b) 플러딩 공격
<그림 5> 공격 종류에 따른 공격 탐지율

Ⅳ. 성능분석
4.1 실험 환경

본 논문에서 제안한 프로파일 기반 다단계 공격 탐

지 기법의 성능평가를 위하여 ns-2 시뮬레이터를 이

용하였다. 그리고 악의적인 노드들은 일정 시간동안 

패킷을 포워딩 하지 않거나 폐기하고, 플러딩 공격을 

실행하였으며, 이를 위하여 AODV 프로토콜을 수정

하였다. 실험에 사용한 환경변수 값은 <표 1>에서 보

여주고 있다.

4.2 실험 결과
이 장에서는 제안한 공격 탐지 기법의 성능 측정 

결과에 대하여 설명하며, 성능 측정은 MU 기법과 비

교 실험하였다. 성능 측정을 위해 사용한 성능 평가 

기준은 공격 탐지율, 공격 오탐율, 패킷 전달 비율로 

설정하였다.

<그림 5>에서는 패킷을 포워딩 하지 않거나 폐기

하는 공격과 플러딩 공격 탐지에 대한 측정 결과를 

보여주고 있다. MU 기법은 패킷 폐기 같은 공격은 

이웃 노드들에 대한 오버히어링을 통해 탐지가 이루

어졌으나, 플러딩 공격에 대한 성능은 상당히 떨어지

는 결과를 보여주었다. 반면에 제안한 기법은 노드가 

RREQ 패킷을 수신하였을 때, 프로파일 테이블을 이

용하여 해당 노드로 부터의 수신한 RREQ 패킷의 정

보를 저장하고, TMM의 threshold value를 비교하여 

공격을 탐지하기 때문에 우수한 성능보여주고 있다.

특히 노드들의 이동에도 공격 탐지율은 큰 차이를 보

이지 않았다.

<그림 6>에서는 정상 노드를 공격 노드로 잘못 탐

지한 결과를 보여주고 있다. MU 기법은 노드들의 이

동 속도가 빨라져 오버히어링이 정상적으로 이루어

지지 않는 경우 제대로 공격 탐지가 제대로 되지 않

아, 노드들의 이동 속도가 빨라질수록 오탐율이 증가

하는 결과를 보여주었으며, 제안한 기법은 악의적인 

노드들로부터 수신한 패킷들에 대한 trust count가 이
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<그림 6> 공격 오탐율 비교 <그림 7> 패킷 전달 비율 측정 결과

루어지기 때문에 오탐률이 낮은 결과를 보여주었다.

다만, 노드들의 이동으로 인해 일정시간이 초과되는 

경우 해당 노드에 대한 정보가 프로파일 테이블에서 

초기화가 되어 탐지율이 다소 떨어지는 결과를 보였

다.

<그림 7>은 소스 노드에서 전달한 전체 패킷들 중

에 목적 노드가 수신한 패킷의 양을 측정한 결과를 

보여주고 있다. 이 성능 기준은 공격 탐지율과 비례

하며, 악의적인 노드를 탐지하여 네트워크에서 배제

가 잘 이루어져야 패킷 전달 비율이 높게 나타난다.

MU 기법은 노드들의 이동이 많지 않은 경우에는 패

킷 전달 비율이 높았지만 노드들의 이동이 빨라질수

록 패킷 전달 비율이 낮은 결과를 보여주었다. 제안

한 기법은 실험시간 동안 약 85% 이상의 패킷 전달 

비율을 보여주는 것으로 측정되었다.

Ⅴ. 결론
MANET에서 공격 탐지는 다른 네트워크에 비해 

그 중요성이 매우 높다. 왜냐하면 MANET은 이동 노

드로만 구성되어 있고, 중앙 집중 관리가 이루어지고 

있지 않기 때문에, 전체 네트워크를 마비시킬 수 있

는 라우팅 공격이 발생하게 된다면 그 피해는 엄청나

게 클 수밖에 없다. 따라서 본 논문에서는 공격 탐지

의 성능을 향상시키기 위하여 다단계 공격 탐지 기법

을 제안하였다. MANET을 구성하는 이동 노드들은 

데이터 전송을 하기 위해서는 제어 패킷을 이용하여 

경로 설정을 수행한 후, 경로가 확립되면 데이터 전

송을 수행하게 된다. 따라서 제안한 공격 탐지 기법

은 경로 설정 단계에서의 플러딩 공격과 패킷 수정 

및 폐기 공격의 탐지가 이루어지고, 데이터 전송 단

계에서 데이터 변조 공격을 탐지하게 된다. 플러딩 

공격과 패킷 수정 및 폐기 공격의 탐지를 위해 FDM

과 TMM을 이용하였다. 즉, 각 이웃 노드들에 대한 

프로파일 테이블과 trust counter를 이용하여 수신한 

제어 패킷에 대한 공격 여부를 판단함으로서 라우팅 

공격에 대한 탐지의 성능을 높일 수가 있었다. 그리

고 데이터 변조 공격의 탐지를 위해서 노드가 암호화

가 된 패킷을 수신하였을 때 trust counter 값을 1 증

가시키고, 해당 패킷에 대한 유효성 검사 실시에서 

이상이 없는 경우에 trust counter 값을 1 감소시킨다.

이와 같은 과정을 반복함으로써 노드가 수신한 패킷

에 대한 변조 여부를 탐지하게 됨으로써 공격 탐지의 
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성능을 높일 수 있다. 본 논문에서는 제안한 공격 탐

지 기법을 성능을 평가하기 위하여 MU기법과 비교 

실험하여, 우수한 성능을 확인하였다.
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