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북한의 사이버전 위협분석과 대응방안 고찰

North Korean Cyber Warfare Threat and South Korean Action
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요  약 본 연구에서는 위협이 증가되고 있는 사이버전의 위협과 사이버전에 전장 환경의 위협이 무엇인가에 대해 현

재 일어나고 있는 실상을 중심으로 분석하였다. 그리고 주요 선진 국가들이 사이버전에 어떻게 대응하고 있는가에 대

한 현 실상을 제시하였다. 그리고 세계 3위권의 사이버전 수행능력을 구비하고 있는 북한의 사이버전 위협과 북한의

사이버전 전략이 한국의 국가안보에 미치는 영향을 제시하였으며, 현존하는 북한의 사이버전 위협과 미래에 예상되는

북한의 사이버전 위협에 한국이 어떻게 대비하고 대응할 것인가에 대해서 연구하였다.

Abstract  In this study, I analyzed the increased threat of cyber warfare and the threat of reality about what is 
happening around the currently. And to prepare for it, I proposed the fact how main developed countries deal with 
cyber warfare. Also, I presented North Korea's cyber warfare threat which is equipped with world's top 3 cyber 
warfare performance and the way how their strategy influence to South Korea's national security. Moreever, I 
studied the existing North Korea's cyber warfare threat and the way how, how South Korea deal with it and 
prepare to against expected threat of cyber warfare in future.  
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Ⅰ. 서  론

남한과 북한은 60년 동안 정전상태로 대치하고 있으

며 북한은 지상과 해상을 이용한 침투와 무력충돌을 지

속적으로 자행해 왔다. 그리고 최근에는 북한이 사이버

테러를 자행함으로써 한국을 혼란에 빠트리고 정부기관

의 전산 시스템을 마비시키려는 북한의 사이버 테러가

핵위협에 버금가는위협으로대두되고있다., 그리고북

한은 핵․미사일과 함께 사이버전을 3대 전쟁수단이라

칭하며 만능의 보검으로 중요시하고 있다.

특히, 북한은 사이버 공간을 이용한 대남공작 활동으

로 한국의 국가안보를 크게 위협하고 있다. 이러한 사이

버전 위협이 증대되는 이유는 컴퓨터를 중심으로 하는

네트워크가절대적인사회기반 체계가되었기때문이다.

그리고 정보전(information warfare), 네트워크 중심전

(network-centric warfare, network centric operation

net-centric warfare, NCW), 사이버테러, 사이버전 등의

용어가 등장하였는데 정보전이란 적국에 배치된 컴퓨
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터와 이에 침투시킨 바이러스로 적국의 전산망 등을 공

격하는 것이다. 현대적인 정보전의 개념 및 주요 대상은

적군의 첨단장비 내부에서, 컴퓨터 바이러스나 소프트

웨어 해킹을 통한 적 컴퓨터의 기능마비나 파괴, 정보획

득 등으로 범위가 확대되었다.

이러한 정보전의 핵심은 정보기술을 통한 군사적 지

휘, 통제, 통신체계의효과적인통합과운영이라할수있

다. 네트워크 중심전이란 네트워크를 활용한 작전수행

방식을 일컫는다. 이는 군사작전을 구성하는 탐지체계,

지휘체계, 타격체계 등의 여러 요소를 통신체계를 이용

해서효율적인작전을수행한다는개념이다. 사이버테러

의 개념은 개인 또는 특정집단이 자신의 정치적 목적이

나 이념을 관철시킬 의도로 대중, 정부요인 또는 정부기

관이나공공기반시설등에대해위협을가할수있는무

기로써컴퓨터의사용과이를기반하는사회주요시설에

대한 물리적 공격을 의미한다고 볼 수 있다. 이와 같은

용어가 등장하게 된 배경은 컴퓨터가 전쟁지휘의 주 수

단이 되어가면서 정보전 수행을 위한 네트워크 거점, 중

요시설및무기체계에컴퓨터바이러스등을유포하거나

정보를 조작하여 적의 공격을 무력화시키는 사이버전의

위협이 등장하면서 이와 같은 용어가 등장하였다..

이러한의미의사이버전은인터넷을포함한사이버공

간에서 일어나는 전쟁으로 컴퓨터를 중심으로 연결된

네트워크 및 관련된 모든 소프트웨어와 데이터베이스를

포함하는 개념으로 누구나 수시로 활용할 수 있으며, 수

많은정보가아무런제약없이순간적으로이동할수있

다는 장점이 있으나 적으로 하여금 그것을 공격으로 활

용하도록함으로써결정적인취약점을형성시키기도한다.

즉 사이버전은 나의 사이버 공간을 자유로운 사용을

보장하는동시에상대방의사이버공간을자유롭게사용

하지 못하도록 하기 위한 모든 군사적 활동을 지칭하는

용어로서사이버전의개념을정리해보면일반적인개념

은사이버공간에서총성없이수행되는개념으로적군의

정보통신 체계 및 국가기간 전산 시스템을 공격해서 기

능을발휘하지못하게하거나그가치를떨어뜨림으로써

정보우위와 특정 목적을 달성하는 동시에 아군의 정보

통신체계를 보존하기 위해 수행하는 사이버상의 전쟁을

의미하며, 지금까지 정보작전 또는 컴퓨터 네트워크 작

전을 더욱 확장시킨 것이다.

미군에 의하면 사이버전은 정보작전 범주 내의 컴퓨

터네트워크 공격(CNA) 및 방어(CND) 그리고 정보보증

(IA)으로 컴퓨터네트워크작전과범세계적정보망을작

동 및 방호하는 활동을 포함한다.

한국군의 정의를 보면 합참은 사이버전을 “컴퓨터가

합성한 가상현실의 세계(Cyber Space)와 가상인간의 영

역과 같이 인공지능체계가 운용되는 공간에서의 전쟁으

로서 이는 정보화 사회의 과학기술 발전을 역이용하여

취약점을 공격함으로써 물리적인 군사시스템 파괴보다

훨씬 결정적인 손실을 강요할 수 있는 총체적인 가상공

간에서의 정보 마비전을 추구하는 전쟁수행방식을 의미

한다”라고 정의한다. 그리고 사이버테러나 사이버전은

더 이상 가상적 상황이 아닌 현실적이며 실체적인 안보

상황으로상대국의군사지휘체계는물론통신, 금융체계

등 국가의 주요기능을 무력화시키는 전쟁개념의 확대로

인식되고 있다. 따라서 사이버전이 국가방위 및 안보에

지대한 영향을 미침에 따라 세계 주요 국가들은 미래형

첨단 사이버 전쟁에 대비하여 전문인력의 양성, 사이버

부대창설등다양한노력을통해사이버전역량을강화

하고 있으나, 이러한 주요 선진 국가에 비해 한국의 사

이버전 대비는 매우 미흡한 것이 현실이다.

본 연구에서는북한의사이버전의위협분석과대응방

안을중점적으로 제시하고자한다. 따라서본연구의구

성은 제1장 서론, 제2장 사이버전 위협의 실체와 분쟁사

례, 북한의 사이버전 공격양상을 제시하였고 제3장 에서

는주요국가의사이버전대비실태와전략을알아보았다.

제4장은북한의사이버전위협과전략해대하여 현재실

상을 중심으로 제시하였으며, 제5장은 북한의 사이버전

위협에 대비하여 한국이 어떻게 대응할 것인가에 대한

방안을 제시하였고 제6장은 결론으로 구성하였다.

Ⅱ. 사이버전 위협의 실체와 분쟁사례

1. 사이버전 전장 환경

사이버전장은 컴퓨터, 센서, 유․무선 네트워크로 구

성된국방주요체계를기반으로정보수집체계, 지휘통제

체계, 타격체계 등을 상호 연결하여 모든 사이버 전투수

단과 체계가 포함되고 공격과 방어 등 사이버전이 수행

되는 공간이라 할 수 있다. 한국군이 사이버전을 수행해

야 할 사이버전장은 다음과 같은 특징이 있다.

첫째, 사이버전장은물리적전쟁처럼지역적인전․후

방의개념이없으며사이버공격을감행한나라나단체들
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과 대치하는 전선을 형성하지 않는다. 사이버공격은 전

세계에 걸쳐서 네트워크에 연결된 PC를 좀비PC로 만들

어 일제히 공격대상을 공격하고 피해국 역시 공격받은

네트워크에 연결된 모든 시스템이 동시 공격을 받을 수

있다. 즉, 사이버전장에서는 적과 직접적으로 직면하는

경우가 없으며, 공격이나 방어가 거의 동시 다발적으로

이루어지기 때문에 별도의 전․후방의 개념이 없다. 또

한 사이버전장에서는 공격 주체국과 피해국간의 1:1 상

황에서발생하는것이아니라범세계적으로연결된네트

워크를 통해서 공격이 진행되기 때문에 특정한 전선이

별도로 있지 않다. 최근 사이버공격에서 공격 주체자가

북한이라고 추정되는 경우에 북한과 연결된 네트워크로

부터 직접 들어온 것이 아니라 중국, 아랍, 미주 등을 통

해서 침투하였다. 그리고 사이버공격은 공격 근원지를

노출시키지않기위해서여러국가를경유하여공격하기

때문에네트워크연결된모든국가가전장이라볼수있다.

둘째, 사이버전장에서는 적․아 식별이 곤란하다.

2011년 9월공군작전사령부의일부전산망이 ‘웜 P2P 팔

레보’ 바이러스에감염된바있다. 바이러스가공군작전

사령부전산망으로침투한경위는외부업체직원이나내

부 근무요원이 무단 반입한 장비 사용으로 감염된 것으

로 예측된다. 이 사건은 사용자의 부주의로 발생한 것이

기 때문에 적의 소행이라고 단정할 수 없다.

셋째, 사이버전장은 시․공간적 제한이 없다. 물리적

전쟁에서는 대륙 간 전쟁이 발발할 경우 당사국들이 무

장을 탑재하고 이동하고 공격효과를 증대시키기 위해서

연합군이나합동군의공격시점을조율하기도한다. 그러

나 사이버전장에서는 사이버공격자가 네트워크로 연결

되어있는공격대상시스템을선정한다면좀비 PC를 이

용하여 사이버공격 수단으로 공격대상이 어디에 있던지

거리에 상관없이 공격할 수 있다. 그리고 공격자가 좀비

PC에 공격시점을입력하거나공격수단에공격개시와종

료시간을설정할수있기때문에특정한시간에구애받

지도 않는다.

넷째, 사이버전의 특징은 소수인원과 적은 비용으로

지구촌어디서든공격할수있으며초보적인공격기술로

도 핵무기 못지 않은 치명적 손상을 줄 수 있다. 이러한

사이버전의위협은기술의발달과컴퓨터네트워크에대

한 인류의 의존도가 더 커질수록 증대되고 사이버전의

범위가 과거에는 정보통신기술을 사용하는 무기 시스템

이나 군사시설 등이 공격목표였다면 최근에는 금융, 전

력, 수도, 항만등국가기반시설을포함한민간분야도사

이버전의 목표가 되고 있다.

다섯째, 사이버전장은군사정보나안보, 전략, 작전등

군관련기관들간에정보를주고받는공간으로사용된다.

2. 사이버전 위협과 분쟁사례  

사이버전은기존에는컴퓨터네트워크상에만한정되

어 존재하는 것으로 간주되었으나, 최근에는 국가 단위

에서 다른 국가의 사이버 공간을 공격하는 사례가 발생

하는 등 대규모화된 사이버 범죄 및 사이버전의 형태로

발전하고 있다. 특히 이러한 변화는 사이버 공격이 정치

적, 군사적 목적을 가지면서 더욱 위험해지고 있고 국가

안보의 결정적 요소로 격상되고 있다. 특히 미래전에서

첫 번째 전투인 “물리적 전투”가 발생하기 이전에 사이

버공간에서일어날것이라고예상해볼수있다. 그리고

미래에는 사이버전이 군사작전을 위한 여건조성에 적극

적으로활용될것으로예상되는데주요국가들의사이버

전 분쟁사례와 북한의 사이버전 위협의 실체를 제시하

면 다음과 같다.

1. 사이버전 위협의 실체와 분쟁사례
Table 1. Cyber Warfare Threat of reality and 

warwatch
피해

시기

발생국

가
피해내역 피해분야

1999년 NATO

NATO의 유고 코소보 사

태 공중폭격 반발로 악성

코드 유입, 군사작전 교란

시도

군사시설

2007년

5월

에스토

니아

러시아가 에스토니아 수

도 탈린 사이버 공격으로

정부기관, 은행, 통신망,

방송망 등 3주간 마비

사회기반

전반

2008년

8월

그루지

아

러시아가 그루지아 전쟁

간 그루지아군 작전통신

시스템 해킹으로 전쟁수

행 능력 마비, 사회기반

시설마비로개전 5일만에

항복,

군사지휘

통제,

사회기반

전반

2009년

8월
러시아

수력발전댐 터빈 제어 시

스템 장애

발전기 터빈 폭발로 75명

의 인명 피해 발생

수력 발전

시설

2010년

7월
이란

스턱스넷을 통한 원자력

발전소 제어 시스템 침투,

원자력 발전소 원심분리

기 기능 일부 마비

원자력

발전 시설

2011년

11월
미국

일리노이 상수도 시설 시

스템 침투로 상수도 펌프

25동 시스템 파괴

수자원

시설
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한국의 경우에는 아직 사이버전 차원의 위협으로 보

기는 어렵지만 사이버 공간에 대한 다수의 의도적 공격

행위가발생하였다. 2003년 1월 “슬레계웜바이러스”에

의한인터넷대란이발생하였고, 2004년 4월국회 · 해양

경찰청 · 원자력연구소등 24개주요국가 · 공공기관 PC

가 마비되어복구에 2개월이 소요되기도 하였다. 2007년

7월 에느 Daum 회원 7,000명과 2008년 2월 옥션 해킹으

로 수백만의 개인정보가 유출되는 일이 있었다.

2009년 7월 7일부터 발생한 주요 국가기관과 공공기

관에대한 3차에걸친 “분산서비스거부(DDos) 공격”은

좀비 PC를 쓰는 등 사이버 공격 방법이 진화하였다.

그리고 2011년 4월 12일 농협 전산망이 수일 동안 마

비 되었으며 이는 북한의 소행으로 발표되기도 하였다.

2013년 3월 20일에는 KBS, MBC, YTN 방송사와 신

한은행, 농협, 제주은행 등 방송 금융기관 6곳이 사이버

테러로 전산망이 마비되었으며, 미래창조과학부는 3.20

사이버테러 주체자로 북한 정찰총국을 지명하였다.

그리고 2013년 6월 25일 청와대 홈페이지 및 주요 정

부기관에사이버공격으로피해발생, 웹사이트변조및

분산서비스거부(DDos) 공격, 신상정보유출등악성행

위가 발견되었다.

3. 사이버공격의 양상

사이버전 위협의 실체와 분쟁사례를 보면 사이버 공

간만이갖고있는취약점을공격함으로써물리적인파괴

보다 더욱 심대한 손실을 강요하고 있다. 그리고 사이버

공격은매우정교하고지능적으로진화하고있으며최근

의사이버공격의사례를분석해본결과특징은다음과

같다.

첫째, 정밀유도무기체계기능을갖는사이버무기체계

를 활용한다. 2010년 이란의 부셰르 원자력 발전소에서

발견된스턱스넷은국가및산업의중요공정프로세스

에많이사용되는독일지멘스사의 PCS7 시스템을목표

로 프로그램이 가능한 논리제어장치의 코드를 변경함으

로써시스템제어권을획득하여국가및산업의중요기

반시설을 파괴하는 매우 정교한 군사적 수준의 사이버

무기체계이다. 스턱스넷이오랜시간동안활동하면서도

발견되지 않았던 이유는 공격대상, 공격경로, 공격절차,

기능 등에서 기존의 웜과 전혀 다른 양상으로 진화했기

때문이다.

둘째, DDos 공격의진화이다. 3.20 사이버테러양상은

기존의 DDos공격기법보다한차원진화된공격양상을

보여준다. 3.20 사이버테러 공격과정은 웹서버 해킹, 웹

서버 접속 및 악성코드 감염, 1차 C&C 서버 접속 및 정

보유출, 추가악성코드다운로드, 2차 C&C서버접속, 업

데이트파일변조및배포등으로진행되었다. 즉, 사전에

공격목적과 공격대상을 선정하는 등 치밀하게 준비하였

으며, 공격 종료 후에는 감염된 자료를 삭제하도록 함으

로써 역 추적을 피할 수 있게 하였다.

셋째, 침입경로의 다양화이다. 현재 네트워크와 시스

템에관련된다양한디바이스가개발되고있으며대중화

되고 있다. 이에 따라 디바이스로 인해 악성코드가 유포

되는 경우가 지속적으로 발생하고 있고, 유포된 악성코

드는 사이버공격의 시작점이 된다. 또한, 다양한 어플리

케이션을통해악성코드가유포되고있다. 그리고유포된

악성코드 기능에 따라 개인정보를 유출하거나 DDos 공

격을위한좀비PC가 되어사이버공격을수행하기도한다.

넷째, 사이버공격 기술의 융합이다. 융합은 이전부터

진행되어왔으나최근에들어서는융합된사이버공격기

술의 장점만 추려내어 변종이 발생한다. 이러한 변종은

또 다른 형태의 사이버공격 원천기술이 되며, 새로운 변

종이 개발되어 보안시스템으로부터의 탐지를 어렵게 만

든다.

Ⅲ. 주요국가의 사이버전 전략

주요 선진국들은 적은 비용으로 최대 효과를 거둘 수

있는비대칭전력의중요성을인식하여사이버전에대한

기술적·제도적 준비를 하고 있다. 그리고 사이버전을 수

행하는 사이버부대와 해커부대를 공식화하고 있으며 사

이버무기들도 개발하고 있다. 사이버전에 대비한 미국,

영국, 중국 등 세계 주요국가의 대응태세를 보면 다음과

같다.

1. 미국

미군은 2009년 6월 23일 미전략사령부(U.S. Strategic

Command) 예하에사이버사령부(Cyber Command)를창

설하여 2010년 5월 21일부터 기능을 수행하고 있다.

미군의사이버사령부는기존의 “지구네트워크작전합

동임무부대”(The Joint Task Force for Global Network

Operations: JTF-GNO)와 네트워크전의합동기능구성군
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사령부(Joint Functional Component Command for

Network Warfare: JFCC-NW)를 통합하였다., 그 예하

에는육군사이버사령부(Army Forces Cyber Command,

ARFORCYBER), 제 24공군(24 Air Force, 24th USAF),

함대 사이버사령부(Feet Cyber Command,

FLTCYBERCOM), 해병대 사이버사령부(Marine Corps

Forces Cyber Command, MARFORCYBER)가 편성되

어 있다.

미국의 사이버전 임무를 수행하는 부대의 조직은 다

음 그림과 같이 요약 할 수 있다.

2. 미국의 사이버전 부대 조직도
Table 2. American Cyber Warfare unit 
          organization chart    

전략사령부

사이버사령부

국방부

육군 해군 공군 해병대 민간전문기관

전투 임무부대국가 임무부대 사이버보호부대

국방부 예하 전략사령부가 사이버사령부를 지휘․통

제하며, 사이버사령부는지시에따라사이버작전을수행

하고 각 군의 사이버작전을 조정하며, 국방부의 정보통

신체계운영과방어를지휘한다. 그리고각군의사이버

사령부는 각 군의 정보네트워크를 운영․유지․방어하

며, 지시에 따라 사이버전을 수행한다.

전략사령부 예하 사이버사령부는 국방부가 운영하는

정보통신체계의운영과방어를담당하며, 상위부서의지

시에 따라 전 사이버영역에 대한 군 사이버작전을 수행

하고 미국 및 동맹국의 사이버영역에서의 작전 활동의

자유를보장하고적의활동은억제하는역할을수행한다.

국가임무부대는국가주요기반시설(전력통제시설, 수자

원공급시설등)을 운영하는 정보통신시스템을보호한

다. 전투 임무부대는 사이버작전 임무를 수행하며, 자국

에 대한 잠재적인 위협을 내포한 단체나 나라에 대해서

실제전쟁이발발하기전에적의지휘통제시스템을사전

에 무력화 한다. 사이버 보호부대는 국방부가 운영하는

정보통신체계 보호 및 보안성 강화 임무를 수행하고 국

방부 정보네트워크에 관한 작전과 방어를 지도하고, 지

시에의하여모든영역에서의활동을보장하면서미국과

동맹국이 사이버공간에 자유롭게 접근하도록 보장한 상

태에서 적에게는 그러한 것을 거부하기 위한 모든 형태

의 군사적 사이버공간작전을 수행할 준비를 하기 위한

활동들을 계획, 조정, 통합, 동시화 및 시행”하는 임무를

수행하고 다른 국가의 암호화된 통신을 분석하고, 자국

통신을 암호화하여 보호하는 기능을 수행한다.

미국 오바마 정부는 국가의 핵심정책으로 지정한 사

이버보안과관련하여전반적으로검토하였는데주내용

은 사이버 보안을 위한 연구활동 강화와 사이버전을 위

한조직, 훈련, 준비, 방어개념등을제시하고있다. 또한

미국은사이버공격을전쟁행위로규정하고있고이에대

한사이버공격의자위권(Right of Self-Defence)을 가질

수 있음을 천명하고 있다.

2. 영국

2013년 초에는 정보기관과 민간 보안 전문가로 구성

된 사이버 보안통제센터인 퓨전 셀(Fusion Cell)을 설립

하였다. 이 조직은금융, 국방, 에너지, 통신, 제약 등 5개

분야에서 160개 업체가 참여하여 사이버위협에 기업과

정보기관이 공동으로 대응한다.

영국 정부와영국군을위하여사이버공간작전을담당

하고 있는 부서는 정부통신사령부(GCHQ: Government

Communications Headquarters)이다. 이 사령부는 1919

년부터창설되어영국정부와영국군에게통신정보와그

에대한보안대책을강구하는기관으로서예하에통신전

자보안단(CESG : Communications-Electronics Security

Group)을 보유하고 있는데, 이 조직에서 암호해독과 함

께 사이버공간작전에 관한 사항을 처리하고 있다. 영국

의사이버공간작전을담당하고있는또다른부서는 “사

이버보안 및 정보 보증실”(OCSIA: Office of Cyber

Security & Information Assurance)로서, 영국의모든사

이버안보 및 정보보호에 관한 지침을 하달하며, 관련된

활동을 조정하는 역할을 수행한다. 그리고 영국군은

2010년 10월 국방 사이버 작전단(Defence Cyber

Operations Group)을 설치하였고, 사이버보안 시험장

(cyber security test range)을 설치하여사이버전에관한

다양한 시험을 실시하고 있다.

그리고주요국가기반시설과정부기관을대상으로사

이버위협을가하는공격자들에게대응하기위해방어위

주가아닌공격위주의방어수단으로사이버무기체계를
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개발하고 있다. 아울러 사이버공격 관련 국가 위기상황

이발생할경우에영국군을지원하기위한사이버예비군

을 창설하겠다고 발표하였다.

3. 중국

중국은최첨단무기체계및핵무기, 테러와함께사이

버전능력을현대전의 3대요소라고판단하여정보전역

량확대에 막대한 투자를 하고 있다. 중국은 전자전대응

책을담당하는중국군총참모부의제4국이사이버공간에

대한 공격임무를 수행하고 있는 것으로 파악되고 있다.

이 부서에서사이버공간에관한모든작전부대와연구기

관을통제하고있고, 그 인원이 130,000명이상으로다양

한민간해커단체들과도유기적으로협조하고있는것으

로 분석되고 있다.

그리고 최근에는 사이버공간에 대한 중국의 활동이

급격하게 증대되고 있으며, 2010년 4월 8일 중국 국영

“China Telecom”17분 동안 대규모 오류 정보를 유통시

켜미상원, 미 국방부및각군, 그리고미국의 500대 기

업 관련 사이트에 영향을 준바 있다고 폭로된 바도 있

다.(BBC News March 11, 2011). 한국에 대한다수의인

터넷 해킹 활동도 중국에 의하여 행해지고 있다고 믿어

지고 있다. 특히 중국군이 적국의 컴퓨터 시스템과 네트

워크를 공격할 수 있는 바이러스나 우군 컴퓨터를 보호

할수있는전술과수단을개발할수있는정보전부대도

설립한 것으로 식별되었다. 2005년 이후에는 공세적 컴

퓨터 네트워크 작전 훈련도 실시하고 있는 것으로 확인

되었다

Ⅳ. 북한의 사이버전 위협과 전략

1. 북한의 사이버전 위협

북한은 유사시 모든 첨단정보기술 및 장비들을 총동

원하여 적의 1차적 전자정보공격으로부터 아군의 지휘

자동화 능력 및 명령지휘 통신체계를 보존하고 이에 상

응한 적의 능력을 파괴하며, 아울러 전쟁수행에 있어 모

든목표들을성과적으로달성하기위해정보전수행능력

을 배가하고 있다.

특히, 북한의국방위원회가직접지휘하는정찰총국이

북한의 사이버전의 핵심 부서이며 그 휘하에 해킹과 사

이버전 전담부대인 전자경찰국 사이버전지도국(121국)

이편성되어있다. 북한은노동당산하에 7개의해킹조직

1700여명과 4200여명의 대규모 사이버전 지원조직을 갖

추고있으며, 현재세계 3위권의사이버전대국으로평가

받고 있다. 북한은 80년대 중반 이후 김일성 군사대학에

서 해킹 전문인력을 매년 수 백명씩 배출하여 정찰총국,

지휘 자동화국 등의 예하부대에 배치하고 있다.

북한은 1990년대초반부터사이버전사를양성함과동

시에다수의고성능컴퓨터를중국과해외에서대량으로

구입하였고, 인민무력성정찰국예하로있던사이버부대

121소를별도의사이버전국으로격상시켜정찰총국에직

속시켰다. 이 정찰총국의 사이버전국이 바로 한국의 기

관들에 대한 사이버 테러와 공격, 민간기관과 단체들에

대한 해킹 및 인터넷 대란을 일으키는 작전을 총괄하는

총본산역할을수행하고있다고판단된다. 그외에도 “중

앙당 35실 기초자료실”, “총참모부 적공국 204소” 등이

설립되고 있고, 김일성 종합대학, 김책 공업종합대학, 평

양컴퓨터 대학교 이과대학, 미림대학 등에서 최고의 사

이버 전사들을 육성하고 있다.

그리고 2013년 3월 20일에주요언론사와농협등금융

기관전산망을마비시켰으며, 2014년에는북한의사이버

공격이정교화되고가속화될것이고사이버공간을이

용한 대남공작 활동은 한국의 군사안보를 크게 위협할

것으로 예상된다.

2. 북한의 사이버전 전략

북한의 사이버 위협에는 사이버 심리전, 사이버 정보

수집, DDOS 공격을포함한사이버테러, 사이버통일전선

등이 있으며 이를 활용한 전략은 다음과 같다.

첫째, 사이버 심리전이다. 북한은 사이버공간을 통해

자유민주주의체제를뿌리채흔들기위해각종악성루

머와 유언비어를 퍼트리는 등 여론 조작을 통해 한국의

국론을 분열시키려는 것이다. 북한은 우리 국민의 마음

을 공략해 나라 전체를 분열과 혼란으로 몰아넣으려 하

고있으며친북인터넷사이트 100여개의 망을구축해놓

고 대남심리전을 펼치고 있다.

둘째, 사이버 정보수집이다. 과거에는 북한이 간첩을

통해얻을수있었던정보를평양이나해외거점의책상

에앉아서한국의주요국가기관망, 공공망, 포털망등을

해킹함으로서 신속하고 손쉽게 수집할 수 있게 되었다.

특히, 우리 군에 대한 해킹 건수는 2008년 2,800만 건,

2009년 3,400만건, 2010년 상반기에만 7,600만건이넘었
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고 해킹을 통해 유출된 군사기밀도 1,700여 건에 달하는

등 군에 대한 사이버 위협은 날로 높아가고 있다.

셋째, DDos 공격등 사이버 테러 문제는 북한은 2009

년 국내 35개 주요 전산망을 공격한 이른바 ‘7.7 사이버

대란’을일으켰고, 2011년 3월국내 40여개공공전산망에

대해 DDos 공격을감행한바있다. 2011년 4월에는농협

전산망을 마비시킴으로써 그것을 복구시키는데 18일이

나소요된적도있다. 현재까지발생한사이버테러는공

격진원지의 IP주소를 파악한 결과 북한군 해킹요원들이

한 짓으로 판명이 났지만 중국내 주소를 사용했기 때문

에 북한의 소행이라고 단정 짓기가 어렵다. 북한은 사이

버 테러와 동시에 위성위치 정보시스템 교란을 통한 전

자전도 감행했다. 그들은 2008년 8월 을지훈련동안 GPS

신호교란을 시도했고, 2011년 키 리졸브 훈련 동안에도

교란신호를 송출했다. 2010년 11월 연평도 포격당시 우

리군의 대포병 레이더가 제대로 작동하지 않은 것도 그

들의 GPS 교란 때문인 것으로 알려지고 있다.

Ⅴ. 북한의 사이버전 위협대비 대응방안

1. 한국의 실태

주요선진국들은사이버공격에대비하여새로운개념

의 국가사이버 안보 전략을 강화하고 있으나 한국의 사

이버 안보 정책은 매우 미흡한 것이 현실이다. 한국은

2003년 1월 25일인터넷대란이발생하자 “국가사이버테

러대응체계구축기본계획”을수립하여국가정보원에국

가사이버안전센터(국가, 공공분야), 국방부에 국방정보

전대응센터(국방분야), 정보통신부에인터넷침해사고대

응센터(민간분야)를 설치하였고, 국가정보원이 총괄 기

능을 수행하도록 체계를 갖추었다. 국가정보원은 국가

사이버위기 경보체계를 관심(Blue), 주의(Yellow), 경계

(Orange), 심각(Red) 등 4단계로 구분하고 각 수준별로

적절한 수준에서 대응하도록 하고 있다. 그러나 국가정

보원 자체가 실행력을 보유하고 있는 것이 아니기 때문

에 경고나 조정 정도에 그칠 수밖에 없다.

그 외에도 한국에서는 한국인터넷진흥원(KISA:

Korea Internet & Security Agency), 금융결재원금융정

보 보호센터(FISC:Financial Information Security

Center) 등에서 사이버공간에 대한 업무를 수행하고 있

으나 담당분야에 대한 정보보호 활동에 국한되고 있다.

국방부의경우에도군전산망의안전을보장하거나분산

서비스방해(DDos) 공격과 같은 국가 사이버위기 발생

시민 · 관 · 군공동 대응을보장하기 위한수준을벗어

나지 못하였다. 2000년 1월 국방부 및 각군 본부에 사이

버전 침해사고 대응팀(CERT: Computer Emergency

Response Team)을 설치하였고, 2003년 인터넷 대란 이

후에 국군기무사령부 내에 국방정보전 대응센터를 설치

하였다., 2005년에는작전사령부및군단급까지 CERT를

구축하여사이버위협에 대응하고있다. 2010년 1월에 사

이버사령부를 창설하였으나 이 사령부는 국군기무사령

부에서수행하던보안관제및침해사고조사업무를이관

받아서 출범을 하였으나 정보본부 예하에 창설됨으로써

인터넷을 통한 정보수집이나 정보보호에 국한될 수밖에

없었다.

한국은 7.7 DDos 사건을 계기로 군차원의 사이버 안

전의 중요성을 감안하여 사이버사령부를 창설하였고

2011년 7월 1일부로국방부직속으로사이버사령부를격

상한것은사이버공간이나사이버공간작전과관련한긍

정적인조치라고할수있다. 그러나아직은역량이부족

한것으로평가하고있다. 그러나전문성을구비한군사

이버요원을 양성하기 위해 2012년부터 고려대학교 정보

보호대학원에 30명 규모의 사이버국방학과를 신설하여

사이버전사들을 육성하고 있으며 학교 졸업후에 소위로

임관하여 7년간복무뒤장기복무를하거나대기업, 밴쳐

기업, 국정원, 검찰, 청와대등국가기관에특별채용하고

자 하는 정책과 국방부와 미래부가 한국형 탈피오드 제

도(이스라엘과학기술 엘리트 장교육성 프로그램)을 도

입해서올해부터매년 20명씩과학기술전문사관을모집

하여사이버정보보호인력육성을추진하는계획과사이

버위협에 대비해서 한미공동 대응을 위해 2014년 2월 7

일에실시한제 1차한미국방사이버정책실무협의회개

최등은미래의사이버전위협에대응할수있는효율적

인정책으로평가할수있으나사이버전에대비한범국

가적 정책마련과 군 차원의 대책이 시급한 현실이다.

2. 한국의 대응 방안

현재 북한의 사이버전 위협에 대비한 한국의 대응태

세는매우미흡하다. 특히, 군 관련사이버전대비태세의

문제점은국방정부보호정책수립집행의일관성부족및

최신 정보보호기술과 해킹, 바이러스 등 사이버전 위협

에 대응하기 위한 실무적인 내용이 극히 미흡한 상황이
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다. 따라서 이에 대응하기 위해서는 국가 수준에서 사이

버전과관련된제반문제점을정확하게식별해서그것을

구현하기 위한 정부차원의 체제와 역할분담을 제도화할

필요가 있고, 사이버전을 예방 및 억제시키기 위한 대비

책을 강구해야 하고 어떠한 상황이 발생하더라도 효과

적으로대응할수있는체제를구비할 필요가있다. 현

시점에서 필자가 생각하는 사이버위협에 대비한 한국의

대응방안을 제시하면 다음과 같다.

가. 사이버 공격 및 방어능력 향상

사이버전 공격 및 방어기술은 매우 중차대한 문제이

다. 왜냐하면 사이버 공간에 대한 방호나 안전의 확보에

만 사고를 국한시켜서는 곤란하다. 어느 경우도 방어로

는승리를보장할수없기때문이다. 공격이최상의방어

라는말처럼공격을시도하는적의사이버공간을사전에

무력화시킬 수 있는 능력을 구비하고 있어야 한다. 사이

버공간에서의방어와함께공격작전에관한사항도충분

히 분석하고, 그에 필요한 수단과 방법을 개발해 나가야

한다. 그리고 사전에 예방 및 억제할 수 있는 수단으로

사이버공격 수단을 확보할 필요가 있다. 따라서 사이버

전의중심인합참의합동지휘통제시스템을중심으로각

군의 C4I체계및연합사 C4I체계가연동될수있는기반

체계 구축을 위해 합참에 사이버전 공격부대를 창설 또

는 사이버사령부에 기능을 수행할 수 있도록 사이버공

격을 위한 인력을 확보하는 방안도 검토가 필요하다.

나. 사이버작전사령부의 영역 확대 및 실행부대 창설

사이버사령부는 사이버전, 특히 공격작전에 관한 제반

사항을연구및적용할수있도록그기능을확대할필요

가있고사이버전을수행할수있는전문부대및요원들

을 조직, 충원, 훈련할 수 있어야 한다.

그리고 합참에 사이버위기에 대한 전·평시 사이버전

을 지휘, 통제할 수 있는 사이버 지휘통제소를 구축해서

평시에국방 CERT를지휘통제하고군내사이버테러발

생시에 대응 업무를 총괄하고, 전시에는 정부작전 상황

하에서 공세적·수세적 사이버전 지휘통제업무를 수행하

면서사이버전종합상황실을운영하는임무를수행할수

있는체계를갖추어야한다. 또한, 사이버전을전담대응

하는사이버군을창설해서공세적사이버전업무를담당

하는컴퓨터네트워크공격부대와수세적사이버전업무

를 담당하는 컴퓨터네트워크 방어부대를 신설하는 방안

도 검토가 필요하다.

그리고 사이버전의 원할한 수행을 위해 미군과도 긴

밀한협조체제를구축할필요가있으며사이버전에대한

교리를정립하고, 필요한사항들을작전계획에반영하여

통상적인군사작전과조화를이루도록조치를해야한다.

다. 국방 사이버전 연습체계 발전

현재군사이버전대응연습체계를분석해보면몇가

지 문제점이 있다. 첫째, 사이버전 대응연습이 단편적으

로 1년에 한번 합동참모본부 주관하에 실시하기 때문에

훈련시 기본목표인 “숙달”이 미흡하고, 합동참모본부 주

관하에인포콘(INFOCON) 연습이든국정원주관하에실

시하는 정부통합훈련이든 다양한 상황에서의 연습이 진

행되지 않고 전군적 규모 또는 범정부적으로 실시하기

때문에 연습 및 훈련의 기본목표인 “숙달”에 이르는 실

질적인 성과를 달성하지 못하는 것이 현실이다. 따라서

이러한 문제점을 고려하여 체계적인 사이버전 연습체계

에 대한 개선방안 보완이 필요하다.

둘째. 사이버전연습을효과적으로수행하기위해서는

연습기획및통제단을구성해서계획수립이잘되어야하

고 연습통제가 잘 이루어지도록 해야 한다.

사이버전대비연습을위해서는계획수립과정에서연

습계획을 수립하여 연습시나리오와 실제 연습시 수행하

는 여러 가지 조치사항을 사전에 계획해야 한다.

셋째. 사이버전 훈련연습 유형은 실제 침해 상황부여

없이페이퍼워크(paper work)만 실시하는탁상연습과실

제상황을혼합해서연습하는방법으로페이퍼워크및각

본에 의한 가상 상황을 부여해서 연습하는 방안과 전군

실제상황 연습시 사전협의 없이 실제 긴급 상황을 부여

해서실질적인대비태세가이루어질수있도록검증해야

한다.

넷째. 사이버전연습실시는연습통제단에의해주관

되고 통제 되어야 한다. 모든 연습 진행은 철저히 연습

계획에나와있는시나리오대로통제단에서주관하여진

행한다. 평가관은 참가부대가 사이버 공격에 어떻게 대

응하는가 에 대한 과정을 관찰하여 평가를 해야 한다.

라. 전문 인력과 기술 발전

사이버공간작전을위한인력의확보에있어서중요한

사항은최고전문가를양성하고자노력해야한다는것이다.

사이버전기술개발을위한정보통신기반시설을관장
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하는기관을중심으로기금을조성하는방안과국방부의

사이버전 기술연구개발을 위한 국방투자비의 일부를 활

용하기 위한 제도를 정립하는 방안도 검토가 필요하다.

그리고민·관·군소요인력충원방안으로 “사이버전문

대학원” 개설, 고려대에 설치되어 있는 사이버국방학과

를 확대하여 4년제 및 2년제 대학과 전문계 고등학교에

국비로 교육할 수 있는 사이버 국방학과를 점차적으로

확대하는방안과군인력충원방안으로정보보호분야의

전공자 특채를 통해 국방부 및 각군 CERT 조직을 강화

하고각군대학및국방대사이버전문인력양성과정개

설과 전산 특기 간부 및 병사를 정부기관 및 각 군 부대

에 활용하는 방안도 검토하고 조속한 시일 내에 추진해

야 한다.

마. 기타 조치사항

사이버전의성공을위해서는국제적인협력도중요하

다. 왜냐하면 국경에 의하여 구속받지 않는 사이버공간

을 특정 국가가 단독으로 방어한다는 것은 불가능하기

때문이며동맹및우방국과긴밀하게협력함으로써노력

과 비용을 절약할 수 있기 때문이다. 그리고 사이버전과

관련된다양한법률들을단일법으로통합하는것도중요

하고 국가적 통제기구를 설치하여 사이버전의 효과적

수행을위한관련부서간의협조체계, 정보의공유, 사이

버 테러 위험수준 및 단계별 대응 요령, 국제협력 및 공

조체제등을총괄할수있도록정부차원의컨트롤타워

를 설치할 필요가 있다.

Ⅵ. 결  론

사이버전은 기존의 전쟁양상과 전혀 다른 차원의 전

쟁 개념으로 지금 이 순간에도 사이버전과 사이버테러

와 같은 ‘보이지 않는 조용한 전쟁’은 하루도 쉬지 않고

계속 전개되고 있다. 그러나 지금까지와 같은 사이버공

간의보안이나정보보호활동만으로는그러한위협에제

대로대응하기가어려운것이현실이다. 따라서지상, 해

양, 공중, 우주에이은다섯번째의공간으로간주될정도

로 사이버공간의 비중이 커지고 있는 현 시점에서 사이

버전과 사이버테러에서 패배할 경우 많은 것을 잃을 수

있다는 사실을 명심해야 할 것이다.

미국의 경우 국방부 차원에서 사이버전 수행과 대비

에대하여장기적이면서체계적인비전을정립하였을뿐

만 아니라, 군 전략사령부 예하에 사이버사령부를 설치

함으로써이미군사작전차원에서접근하고있다. 중국과

북한도전력의열세를사이버공격과같은비대칭적수단

으로 만회하고자 노력하고 있다. 이에 비해 한국은 아직

도정보보호차원으로만사이버공간을인식하고있는상

태로서, 근본적인 인식의 전환과 정책적 발전이 요구되

는 상황이다.

특히, 북한으로부터국방네트워크가사이버공격을받

아 전쟁수행 능력을 상실하게 되는 경우를 가정하여 이

에대한대비도철저히해야하고더큰위협이가시화되

기 이전에 국가차원에서 필요한 사항을 심도 있게 분석

해서, 사이버전에 대한 정책 및 억제전략을 심층적이고

실효성 있게 마련해야 한다.
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