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가상화 런처에서 암호화를 적용한 어플리케이션 연구 

Application Study applied to the Encryption at Vir tualization

Launcher

임승철*

Seung-Cheol Lim*

요  약 스마트폰은 여러 가지 편의기능 제공뿐 아니라 개인의 개성까지 표현하는 등 그 범위가 점차 증가되고 있다.

사람이 서로 만났을 때 바뀌게 되는 외향의 변화와 같이 스마트폰의 변화에도 개인들이 즉각적으로 반응하게 되었다.

서로의 스마트폰을 관찰하는 것이 보편화된 지금 스마트폰 공유로 인한 정보의 유출이 심각한 문제가 되고 있다. 따라

서 본 논문에서는 스마트폰을 공유할 때 스마트폰에서 사용자의 영역을 구분하며, 개인정보의 제약과 암호화를 적용함

으로써 필요이상의 정보의 유출을 막고 특정 어플리케이션으로 추가된 정보는 암호화되어 저장되어 다른 유사 어플리

케이션에서는 접근이 불가능하게 하여 개인정보를 보호할 수 있었다. 이를 통하여 스마트폰을 공유할 때에도 개인정보

유출을 개선하였다.

Abstract  Smartphones, as well as providing a number of convenience features such as an individual's personality 
to express the range is gradually increasing. Changed when we met another person, such as a change of outward 
change in the smartphone became responsive individuals. Each other, it is common to observe smartphones 
smartphones. Smartphone now due to the common use of information leakage has become a serious problem. In 
this paper, when sharing smart phone, smartphones to separate the user's area, and the constraints of privacy and 
the need to apply encryption to prevent information leakage or add application-specific information is encrypted and 
stored in other similar applications it is not accessible to protect the personal information was through this 
smartphone to share your private information even improved.
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Ⅰ. 서  론

스마트폰은 여러 가지 편의기능 제공뿐 아니라 개인

의개성까지표현하는등그범위가점차증가되고있다.

사람이서로만났을때바뀌게되는외향의변화와같이

스마트폰의 변화에도 개인들이 즉각적으로 반응하게 되

었다. 서로의 스마트폰을 관찰하는 것이 관례가 된 지금

스마트폰 공유로 정보의 유출이 문제가 되고 있다. 가까

운 관계일수록 서로의 생활에 간섭하는 감시의 새로운

대상이 된 것이다. 이처럼 스마트폰은 공공장소에서 쉽

게노출되어있고, 도난에도취약하다. 그래서일반적으로

스마트폰에 비밀번호 또는 패턴을 적용하여 개인정보를
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보호하고 있다. 그 이외에도 보안 어플리케이션을 설치

하여 악성코드를 제한하는 방법 이외에 사용자의 영역

나누어개인정보의유출을막는방법등의적용이시급

하다.
[1][2]

따라서 본 논문에서는 먼저 기존의 로컬 데스크탑 기

반의어플리케이션가상화방식을모바일환경에서구현

및 개선을 하고 기존 방식의 문제점이었던 로컬기반의

독립된 가상화 환경 구성 시 계층구성의 한계점과 이로

인한 보안성의 하락을 보완하여 사용자 영역을 나누고

어플리케이션을암호화하는두가지기능을적용하였다.

본 논문의 2장에서는모의 어플리케이션 보안에 대해

서술하고, 3장에서는 구현한 프로토타입과 개선결과를

서술하고 마지막으로 결론을 통해 마무리 지었다.

Ⅱ. 제안한 모의 어플리케이션 보안

본 논문에서는 사용자 영역의 분리 측면, 어플리케이

션의 보안적 측면에 대해 다루었다.

먼저사용자영역적인측면에서는하나의 OS, 하나의

사용자를갖게되는모바일OS 즉, 안드로이드상에서어

플리케이션가상화런처를구현하여일반영역과가상화

영역을 시각, 공간적으로 나누는 구조를 가져 이를 개선

하고자 한다.

1. 사용자 작업환경의 영역 분리 개선점 

가상화 환경에서의 가장 큰 특징은 작업환경을 공간

적, 시각적으로 분리한 것이다. 그림 1에서 먼저 런처가

구동되면, 안드로이드의 특성상 OS에 유저가 어플리케

이션을실행시킬수있는 UI환경을갖추게되며, 이는가

상화 환경에서도 같은 기능을 가지게 된다. 먼저 일반모

드상에서는어플리케이션가상화가되어있는런처를앱

으로 등록하여 실행할 경우 가상화 런처 환경에 접근하

게 되며, 두 런처는 서로 개별적인 앱을 등록하게 된

다.
[3][4]

서로간의앱이같을수도다를수도있으며, 만일같은

앱이라 해도 공유자원에 저장되어 시각적으로 분리되어

있다. 이럴 경우에는 같은 어플이 중복되어 저장되는 일

이없는것이다. 기존의방식에비해로컬환경에서사용

자영역이일반런처모드와가상화런처모드로좀더확

고히 구분되는 특성을 가질 수 있게 된다.
[5]

1. 어플리케이션 가상화 런처 설계
Fig. 1. Design of application virtualization 
        launcher

2. 보안적 측면의 개선점

그림 2에서는 보안적인측면에서보면별도의영역을

갖고있기때문에개인환경과보안환경두가지측면에

서 개선점이라 할 수 있다.

그림 2. 가상화 런처의 보안환경과 개인환경의 분리
Fig. 2. Separation of the personal environment 

and security environment through 
virtualization launcher 

시각적으로볼때, 한 화면에하나의런처만이구동되

어 보여 지기 때문에, 다른 런처가 구동중일 경우 서로

간에작업환경을알수없고별도의앱을가지고있기때

문이다. 공간적인 측면에서는 굳이 저장 공간까지 나누

어 낭비하지 않고, 공유자원안에서 저장 공간은 공유하

여 함께 사용하지만 접근권한을 따로 주어 별도의 앱을

가지게 하는 것이다.

가상화 런처에서는 별도의 앱 말고도 일반 런처의 앱

에도접근이가능하도록설정하는것이가능해지며게스

트와주사용자의이용할수있는서비스에차이를줄수
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있다. 이 경우에게스트사용자가주사용자의중요앱에

접근이불가능하기때문에정보의삭제라던가접근을할

수가 없어 오프라인상의 보안이 된다.

기존에 보안 방식으로는 사회공학적 기법을 막아 낼

수없다는측면에서주소록에특정한암호화알고리즘을

적용시켜타사용자들이기존에있는주소록에는이름은

물론 전화번호, 이메일, 주소와 같은 개인정보들을 일반

주소록에서는 알아보지 못하게 하여 사회공학적 기법에

도안전할수있는어플리케이션을구현하여정보보안적

인 측면을 개선하였다.

3. 런처 별 어플리케이션의 접근
Fig. 3. Access of applications due to launcher

그림 3에서 통신하는모습을보면 공유자원안에 가상

화어플리케이션은상태가숨김으로되어있어일반런처

에서는접근할수없기때문에메시지를보낼수도통신

을할수도없다. 하지만가상화런처에서는접근이가능

하여 메시지 송수신 등 정보 교환이 가능하다.

일반 런처와 가상화 런처는 완전히 개별적이며, 별도

의관리를할수있어보안적인측면이기존의방식보다

강화되었다.

그림 4은 어플리케이션과 런처들 사이의 전체프로그

램의 구조 나타낸다.

그림 4에서와 같이 런처 별로 접근할 수 있는 어플리

케이션이다르다. 가상화런처에서의어플리케이션일경

우해당어플리케이션은 DB에저장할때암호화를사용

하여저장한다. 비록같은 DB를사용했다하더라도일반

적인 어플리케이션에서는 그 정보에 접근이 불가능하며

볼수도없고수정도불가능하다. 반면가상화어플리케

이션에서는복호화기능을수행하기때문에암호화된것

뿐 아니라 모든 DB의 정보를 볼 수 있고 접근가능하며

수정 또한 가능하다는 이점이 있다.
[6]

그림 4. 전체 프로그램 구조도
Fig. 4. Program architecture 

DB에 저장할 때 사용한 암호화 기술을 DES를 세 번

사용하여 DES보다 안전한 Triple-DES를 사용하였다.

그림 5. 기존 문자열 암호화 프로그램
Fig. 5. Encrytion program on typical text

Triple-DES나 AES 알고리즘 같이 특정한 암호화를

적용하여주소록에저장하게되면일반주소록에서는알

아보지 못하지만 보안 기술이 적용된 어플리케이션에서

는 복호화 된 주소록 정보를 읽어, 올 수 있게 개선하고

자 한다.

그림 6. Triple-DES 암호화
Fig. 6. Triple-DES encryption

그림 6에 보는 것처럼 Triple-DES 암호화 방식은 첫

번째에암호화와두번째의복호화과정세번째에암호

화 과정을 거친다.
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7. Triple-DES 복호화
Fig. 7. Triple-DES de-encryption

그림 7은 DB에서 주소록으로 읽어 올 때에는 암호화

와 비슷한 방식으로 복호화를 진행한다.

Triple-DES를 사용한 것은 현재 금융권 등에서의 전

자지불시스템에서 Triple-DES의 종류인 DES-EDE2가

사용되고 있는 것으로 보아 상당기간 Triple-DES가 쓰

일 것이라는 신뢰성이 있다고 판단된다.

Ⅲ. 구현된 프로토타입

개발환경은 안드로이드 2.3 (Gingerbread)과 4.2.2

(Jelly bean)을기준으로 eclipse와안드로이드 SDK를통

해데스크탑, 4.2.1 안드로이드폰, 4.2.2 안드로이드폰 환

경에서제작하였으며, 가상화런처는안드로이드의진저

브레드라는 베이직 런처의 기능을 활용해 일반 런처의

모든 기능을 사용할 수 있다.

가상화 런처에서는 카테고리와 스택의 분리를 통해

공유자원을제외한일반모드와완전히영역을분리하여

앱 설치영역을 나누어 서로 다른 환경에서 폰을 사용하

는 것처럼 가상화 환경을 구현하였다.[7][8]

일반모드 가상화 모드

그림 8. 일반 모드 런처와 가상화 모드 런처 비교
Fig. 8. Comparison of general mode launcher 
        and virtualization mode launcher

그림 8은 안드로이드 일반 모드 런처 화면과 가상화

모드런처의화면비교이다. 일반모드에는어플리케이션

가상화 런처가 설치되어 있고, 안드로이드에 처음 설치

시에 기본적으로 주어지는 어플리케이션들이 설치되어

있다. 가상화모드의 hoonbook이라는어플리케이션은일

반런처에서는볼수없으며, 실행시킬수없다. 실행방

법은 일반 모드 런처에서 Launcher 아이콘을 클릭하거

나, 메뉴화면상에서 Launcher 아이콘을이용하여가상화

환경으로 새로운 런처를 띄우도록 처리하였다.
[9][10]

그림 8의오른쪽가상화모드런처는어플리케이션가

상화를 통해 구현된 가상화 런처로 왼쪽 일반모드 런처

와는 다르게 전혀 다른 구성으로 런처가 작동중이며, 두

런처 간의 설치되어있는 어플은 서로 다른 영역에서 존

재하고 있다.

사용자의 영역이 구분되어있어 사용자에 따라 서로

다른 모드로 적용되어 정보의 유출을 막을 수 있다.

그림 9. 어플리케이션의 주소록 등록 
Fig. 9. Address book registration of an application

그림 9의가상화모드에서개발어플리케이션으로 주

소록에데이터를저장하면스마트폰의주소록저장소에

암호화된 데이터가 저장되기 때문에 복호화를 시켜주지

못하면 일반 모드의 주소록에서는 데이터를 읽어 와도

암호화가되어있기때문에시각적보안성을확보할수

있다.



The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)

Vol. 14, No. 2, pp.87-92, Apr. 30, 2014. pISSN 2289-0238, eISSN 2289-0246

- 91 -

일반모드 가상화 모드

10. 일반 모드와 가상화 모드의 주소록 표현
Fig. 10. Address book figure on general mode 

and virtualization mode 

가상화 모드의 개발 어플리케이션에서는 암호화 된

데이터를 그림 10의 일반 모드에서 확인 할 수 있다.

프로토타입 어플리케이션은 Triple-Des 알고리즘이

지만 문자열을 화면에 나타낼 때 문자열이 깨지기 때문

에 Base64 인코딩과정을하여주소록을저장할때에데

이터 가변이 일어나지 않도록 하였다.

Ⅳ. 결 론

본 논문에서 제안하는 어플리케이션 가상화 런처 방

식과적용플랫폼의변경을통해기존에제안되었던방식

에비해작업환경을분리가확실히이루어져같은 OS라

할지라도 전혀 다른 작업환경을 갖추도록 작업 영역을

일반 환경과 가상화 환경과의 분리를 하였다. 보안적인

측면에서는서로같은공간의 DB를쓰지만일반환경에

서볼수없는 Triple-DES 암호화적용하여데이터가가

상화 환경으로 작업환경이 변경 되었을 경우

Triple-DES로 암호화 되어 있는 주소록의 데이터를 읽

어올수있다는점으로 DB공간을효율적으로사용하였

다. 또한 로컬 데스크탑 기반의 어플리케이션 가상화 방

식을모바일환경에서구현및개선을하고기존방식의

문제점이었던 로컬기반의 독립된 가상화 환경 구성 시

계층구성의한계점과이로인한보안성의하락을보완하

여사용자영역을나누고어플리케이션을암호화하는두

가지 기능을 적용하여 보안적인 측면을 개선하였다.

최근 모바일 시장에서 안드로이드는 많은 발전을 하

고있으며, 구글에서는사용자계정의추가등을통해작

업영역을 분리하는 보안 기능을 새 버전에 추가하는 등

가상화가 아니라도 작업영역의 분리와 보안성을 염두에

두는 업데이트를 이루고 있다.
[11][12][13]

향후 연구 과제는 가상화 런처 진입 시에 비밀번호나

보안패드등의기능을추가하여그보안성강화등의연

구를 할 예정이다.
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