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요   약

스마트폰이나 태블릿 PC 사용이 보 화 되면서 장소에 구애받지 않고 실시간으로 문서의 생성과 편집이 일어나고 

있다. 이처럼 학교나 회사에서 업무처리 방법의 한 부분을 차지하고 있는 문서 일들을 분석하여 데이터가 입력되거나 

편집된 흐름을 추 할 수 있다면 디지털 포 식 수사에서 증거 자료로 활용될 수 있을 것이다. 표 인 문서 로그램

으로 Microsoft 사의 Office 시리즈를 꼽을 수 있다. MS Office 로그램은 복합 문서 일 형식(Compound 

Document File Format)을 사용하는 97-2003 버 , OOXML 일 형식(Office Open XML File Format)을 

사용하는 2007- 재 버 까지 두 가지 일 형식으로 구성된다. 지 까지 연구된 MS 일에 한 디지털 포 식 분석 

방법은 일에 은닉된 정보를 탐지하거나 문서의 속성 정보를 통해 변조 여부를 단하는 것이었다. 본 논문에서는 

디지털 포 식 에서 MS 엑셀 일에 텍스트 셀이 입력된 순서를 분석하여 문서의 입력 순서와 마지막으로 수정한 

셀을 악하는 방법을 연구하 다. 

ABSTRACT

Since smart phones or tablet PCs have been widely used recently, the users can create and edit documents anywhere in real 

time. If the input and edit flows of documents can be traced, it can be used as evidence in digital forensic investigation. The 

typical document application is the MS(Microsoft) Office. As the MS Office applications consist of two file formats that 

Compound Document File Format which had been used from version 97 to 2003 and OOXML(Office Open XML) File Format 

which has been used from version 2007 to now. The studies on MS Office files were for making a decision whether the file 

has been tampered or not through detection of concealed items or analysis of documents properties so far. This paper analyzed 

the input order of text cells on MS Excel files and shows how to figure out what cell is the last edited in digital forensic 

perspective. 
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I. 서  론

Microsoft(이하 MS) Office는 문서 작업에 사용

하는 표 인 로그램이다. PC나 모바일 등 다양한 

기기에서 지원하고, 다른 종류의 문서와 호환성도 뛰

어나  세계 으로 문서 련 소 트웨어 시장 유

율이 93% 이상이다[1].

MS Office 97부터 2003 버 까지는 복합 문서 
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일 형식(Compound Document File Format)

을 사용하 고, 2007 버 부터 재까지 OOXML 

일 형식(Office Open XML File Format)을 사

용한다[3]. 

MS 엑셀은 스 드시트(spreadsheet) 로그

램의 한 종류로, 표 형식으로 나타낸다. 이 표는 셀

(cell) 단 로 나뉘고, 하나의 셀은 행(column; x)

과 열(row; y)로 이름이 매겨지는 매트릭스 구조의 

장방식이다[6]. 셀에는 숫자, 텍스트, 수식 등의 값

을 입력할 수 있다. 그  텍스트 셀은 MS 엑셀 일 

형식의 특성에 의해 텍스트가 입력된 순서를 악할 

수 있다.

엑셀 시트에 데이터가 입력되거나 편집된 흐름을 

추 할 수 있다면 사용자의 행  분석과 데이터 변조 

측면에서 디지털 포 식 수사에 증거 자료로 활용될 

가능성이 있다. 

본 논문에서는 MS Office 엑셀 일의 텍스트 셀 

입력 순서를 디지털 포 식 에서 분석하고 분석한 

내용을 실제 조사에 활용할 수 있는 방법을 제시한다.

II. 련 연구

디지털 포 식 에서 MS Office 문서 일 분

석에 한 연구가 다수 이루어졌다. 

Zhangjie Fu 등[3]은 의심스러운 MS 워드 문서

의 출처 악을 해 문서로부터 추출한 고유한 값인 

수정 식별자(Revision Identifier, RI) 값을 비교

하여 해당 문서의 복사본과 원본 구분 방법을 제시하

다. 수정 식별자 값은 문서를 수정할 때마다 새로 

생성되기 때문에 원본의 수정 식별자 값과 의심되는 

일의 수정 식별자 값을 비교하면 변조 여부를 

단할 수 있다. 한 OOXML 형식 내부의 

‘core.xml’ 트로부터 생성자  시간 정보를 통해 

실제 문서 소유자를 악할 수 있다는 것을 밝혔다.

Bora Park 등[5]은 MS Office 2007에서 사용

자 정의 트와 트 간의 계(relationship)를 이

용하여 문서 일 안에 정보를 숨기는 방법과 은닉된 

정보를 탐지하는 방법에 해 제시하 다. 사용자 정

의 트란 계 일에서 유효한 타겟으로 지정되지 

않은 모든 트를 의미하는데, MS Office 로그램 

자체에서 이를 확인하지 않기 때문에 해당 부분에 임

의의 일을 삽입할 수 있다.

지 까지 연구된 MS Office 일에 한 디지털 

포 식 분석 방법은 일 안에 은닉된 정보를 탐지하

거나 문서의 속성  식별자 값 등을 통해 변조 여

부를 단하는 것들이었다. 본 논문은 MS 엑셀 일 

분석을 통해 사용자의 텍스트 입력 순서를 악할 수 

있고, 이러한 흔 은 사용자 행  분석과 데이터 변조 

증거로 활용할 수 있음을 설명한다. 

III. MS 엑셀 일 형식

3.1 복합 문서 일 형식

복합 문서 일 형식은 MS Office 97부터 2003 

버 에서 제공하는 문서 일 형식이며, .xls, .ppt, 

.doc 등의 확장자로 장된다. 

복합 문서 일 형식은 구조가 FAT 는 NTFS 

등의 일 시스템과 유사하다. 스토리지(storage)와 

스트림(stream)의 계층구조로 구성되며, 스토리지와 

스트림을 리하기 한 메타데이터가 존재한다.

스토리지는 일 시스템의 폴더와 동일한 기능을 하

며, 실제 데이터는 존재하지 않는다. 스트림은 실제 데

이터 일을 의미한다. 메타데이터에는 스토리지와 스

트림에 근하기 해 필요한 정보를 담고 있다[7].

3.2 OOXML 일 형식

OOXML 일 형식은 MS Office 2007 버 부터 

재까지 사용하고 있는 문서 일 형식으로 .xlsx, 

.pptx, .docx 등의 확장자로 장된다. 

OOXML 일은 여러 개의 트(part)들과 트 

간의 계를 나타내는 계(relationship) 등이 패

키지(package)라는 컨테이 에 ZIP 압축 형식으로 

장되어 있다[3]. 

트는 패키지 내에 존재하는 일들을 의미하며, 

각 트는 서로 다른 콘텐츠의 유형(content type)

을 갖는다. 를 들어, ‘sheet#.xml’ 트는 엑셀의 

본문 내용을 장하고, ‘app.xml’, ‘core.xml’ 트

는 문서 속성에 한 정보를 담고 있다[2].

IV. MS 엑셀 일 분석

이 에서는 MS 엑셀 일을 분석하여 사용자가 

입력한 숫자, 텍스트 등의 값들이 일 내부에 어떤 

방식으로 장되는지 설명한다.
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Fig.1. The numeral cell values in the ‘sheet#.xml’ 

part

Fig.2. The index values of text cell in the 

‘sheet#.xml’ part

4.1 데이터 장 방식

MS 엑셀은 데이터를 표 형식으로 처리하는 문서 

로그램으로 스 드시트(spreadsheet)라고 한

다. 표는 여러 개의 셀로 구성되어 있고, 하나의 셀은 

행과 열로 이름이 매겨지는 매트릭스 구조이다.

행과 열은 (x, y) 형태로 각 셀에 장된 값

(value)과 값이 존재하는 치를 ‘XY’ 형식으로 장

한다.

4.2 숫자 입력

복합 문서 일 형식의 엑셀 일에서 숫자 값은 본

문의 내용이 장되는 ‘Workbook 스트림’의 

‘Worksheets 서 스트림(Substream)’ 역에 

장된다. ‘Worksheet# 서 스트림’은 각 worksheet 

별로 나뉘어져 있으며 worksheet의 개수만큼 생성

된다. 

엑셀 일의 내부 구조에서는 숫자를 입력한 순서

와 계없이 각 셀에 입력된 값을 행→열 순으로 순차

으로 장하기 때문에 숫자 값이 어떤 순서로 입력

되었는지 알 수 없다. 한, 이 값은 ‘IEEE 754’ 부

동소수  형식(64-bit binary floating-point 

number)으로 장[8]되기 때문에 별도의 변환 과정

을 거치지 않으면 일의 내부 구조에서 으로 숫자 

값을 읽기는 어렵다. 

OOXML 일 형식의 엑셀 일에서 숫자 값은 본

문의 내용이 장되는 ‘sheet#.xml’ 트에 장된

다. Fig.1.은 숫자를 입력했을 때, ‘sheet#.xml’ 

트에 장되는 정보를 보여 다. MS 엑셀의 셀에 숫

자를 입력하면 ‘값(value)’을 뜻하는 ‘<v>’ 요소 사이

에 입력한 숫자 값이 그 로 장된다. 이 때, ‘<c r>’ 

요소로 해당 숫자 값이 입력된 셀의 치를 나타낸다.

OOXML 일 형식의 엑셀 일에서 숫자 값은 복

합 문서 일 형식과 마찬가지로 셀에 해당하는 값이 

장될 뿐 입력된 순서를 나타내는 요소는 존재하지 

않는다.

음수, 소수, 백분율, 그리고 셀 서식 메뉴를 이용하

여 날짜 혹은 시간 등의 형식을 따르는 숫자 표시 

한 ‘sheet#.xml’ 트를 통해 어떤 값이 입력되었는

지는 알 수 있으나 작성 순서는 알 수 없다.

4.3 텍스트 입력

MS 엑셀 일은 숫자와 달리 텍스트 입력에 해 

입력한 순서를 별도로 리한다.

복합 문서 일 형식의 엑셀 일에서 텍스트를 입

력하면 ‘Workbook 스트림’의 ‘Globals 서 스트림’ 

역에 장된다. 그  ‘SST(string constants) 

코드’ 역을 살펴보면 엑셀 일에 텍스트를 입력

한 순서 로 데이터를 장하고 있다. 

‘XLUnicodeRichExtendedString’ 형식으로 표

하고 있으며, MS에서 제공하는 ‘OffVis(Office 

Visualization Tool)[9]’를 통해 텍스트가 입력된 

순서 로 장되었다는 것을 쉽게 확인할 수 있다.
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Fig.3. The text values of text cell in the 

‘sharedStrings.xml’ part

OOXML 일 형식의 엑셀 일에서 텍스트를 입

력하면 ‘sheet#.xml’ 트에 각 셀 별로 텍스트가 입

력된 순서를 나타내는 인덱스 값이 생성된다. 인덱스 

값은 ‘0’부터 시작하며, 인덱스 ‘0’ 값을 갖는 셀은 가

장 처음에 입력된 텍스트 셀을 뜻한다. Fig.2.와 같이 

‘<v>’ 요소 사이에 텍스트 입력 순서를 나타내는 숫자 

값이 생성된 것을 확인할 수 있다[2]. 

인덱스 값과 매치되는 텍스트 값은 

‘sharedStrings.xml’이라는 별도의 트에 존재한

다. ‘sharedStrings.xml’ 트에서 가장 첫 에 

장된 텍스트 값은 ‘sheet#.xml’ 트에서 인덱스 ‘0’

을 갖는 셀과 일치하고, 마지막 에 장된 텍스트 

값은 마지막 숫자의 인덱스 값을 갖는 셀과 일치한다. 

Fig.3.은 ‘sharedStrings.xml’ 트에 장된 텍스

트 값을 보여 다. Fig.3.에서 ‘<t 

xml:space=“preserve”>’ 요소는 텍스트 앞/뒤로 

공백이 입력되었거나 셀에 공백만 입력된 경우를 나타

낸다. 따라서 셀에 공백만 입력이 되어도 기록에 남는

다는 것을 알 수 있다.

4.4 텍스트 셀 특성

일반 으로 텍스트 값은 작성한 순서 로 장되나 

셀을 복사하여 붙여넣기 하거나 자동 완성 기능을 사

용하여 동일한 데이터를 채웠을 경우에는 최  입력 

값만 장한다. 

복합 문서 일 형식의 MS 엑셀 일은 이런 경우 

어떤 셀이 복사/붙여넣기 하거나 자동 완성 기능을 사

용하여 값이 채워졌는지 알 수 없으나 OOXML 일 

형식의 MS 엑셀 일은 ‘sheet#.xml’ 트와 

‘sharedStrings.xml’ 트에서 확인할 수 있다. 

‘sharedStrings.xml’ 트에서 ‘<count>’ 요소는 

일에 포함된 체 텍스트 셀의 개수를 나타내며, 

‘<uniqueCount>’ 요소는 붙여넣기 하거나 자동 완성 

기능을 사용하여 동일한 데이터가 입력된 셀을 제외한 

셀의 개수를 나타낸다. ‘sheet#.xml’ 트에서 동일

한 인덱스 값을 갖는 텍스트 셀은 붙여넣기 하거나 자

동 완성 기능을 사용하여 데이터를 채운 셀이라는 것

을 의미한다. 이러한 특성은 드래그하여 텍스트 값을 

채운 경우에도 동일하게 발생한다.

이처럼 복합 문서 일 형식의 ‘SST 코드’, 

‘sheet#.xml’ 트, ‘sharedStrings.xml’ 트를 

통해 텍스트 셀의 입력 순서, 자동으로 데이터가 채워

진 셀, 그리고 그 셀의 값을 악할 수 있다.

V. MS 엑셀 일 포 식 조사 방법

5.1 사건 배경

아 트 건설 건에 한 수 사업자인 A 건설은 원

사업자인 B 건설과 계약을 체결한 상태이다. 어느 날 

계약서를 검토하던  계약 내용이 기존에 합의된 사

항과 다른 내용으로 작성된 것을 확인하 다. 

‘6. 의 지 ’ 항목에 기존 ‘contract.xlsx’ 

일에는 존재하지 않았던 ‘부 조건’ 항목이 나 에 확

인한 ‘contract.xlsx’ 일에 추가되어 있었다. B 건

설은 ‘부 조건’이 포함되어 있는 ‘contract.xlsx’ 

일이 원본이라고 주장하고 있으며, 두 일의 모든 시

간 정보는 동일했다.

A 건설은 두 개의 ‘contract.xlsx’ 일 간의 변

조 여부 별을 의뢰했다.

5.2 조사 목

MS 엑셀 일 분석을 통해 문서의 변조 여부를 

별한다.

5.3 조사 상

Fig.4.와 같이 B 건설에서 작성한 동일한 일명

의 ‘contract.xlsx’ 일 2개를 조사한다.
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Fig.4. Two ‘contract.xlsx’ files; 1
st
 file(left), 2

nd
 file(right)

5.4 조사 방법

조사 상인 두 개의 ‘contract.xlsx’ 일의 텍스

트 입력 순서를 확인할 수 있는 

‘sharedStrings.xml’, ‘sheet1.xml’ 트 분석을 

통해 각 일 간 텍스트가 입력된 순서와 계약서 내용

상의 상이한 부분에 해 분석한다.

5.5 조사 내용

‘sharedStrings.xml’ 트에 입력된 텍스트 값들

과 ‘sheet1.xml’ 트에 장된 텍스트의 인덱스 값

을 비교하기 해 문서의 첫 행(‘건설공사 표 계약서

(기본, 변경)’)부터 마지막 행(‘성명: 표이사 OOO

(인)’)까지 모든 텍스트 값과 인덱스 값을 출력하고 비

교했다.

5.6 조사 결과

두 개의 ‘contract.xlsx’ 일을 조사한 결과 첫 

번째 일은 첫 행부터 마지막 행까지 순차 으로 텍

스트가 입력된 것을 확인했다. 그러나 두 번째 일의 

경우 ‘6. 의 지  ※ 부 조건’에 해당하는 3개의 

행이 가장 마지막에 입력된 것을 확인했다. 

결과 으로 두 번째 ‘contract.xlsx’ 일은 B 건

설이 A 건설에게 계약내용을 제시한 이후 ‘※ 부 조

건’ 항목에 한 텍스트 셀을 의도 으로 추가 삽입한 

것으로 단되기 때문에 두 번째 ‘contract.xlsx’ 

일은 변조 되었다.

VI. 결  론

본 논문에서는 MS Office 로그램  MS 엑셀 

일 분석을 통하여 사용자가 텍스트를 입력한 순서를 

추정하는 방법에 해 연구했다.

MS 엑셀 일은 복합 문서 일 형식, OOXML 

일 형식 등 두 가지 일 형식을 사용하며, 숫자 값

을 입력하는 것과 달리 텍스트 입력에 해 데이터를 

입력한 순서를 별도로 리한다.

복합 문서 일 형식의 MS 엑셀 일은 ‘SST 

코드’ 역에 텍스트를 입력한 순서 로 데이터를 

장한다. OOXML 일 형식의 MS 엑셀 일에서는 

‘sheet#.xml’, ‘sharedStrings.xml’ 등 두 트를 

매치하여 텍스트가 입력된 셀의 순서를 알아낼 수 있

다. ‘sheet#.xml’ 트에 각 셀 별로 텍스트가 입력

된 순서를 나타내는 인덱스 값이 장되고, 

‘sharedStrings.xml’ 트에는 ‘sheet#.xml’ 트

의 인덱스 값과 매치되는 실제 텍스트 값이 장되어 

텍스트 입력 순서  마지막으로 수정한 셀이 무엇인

지 악 가능하다.
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특히, 문자 셀에 자동 완성 기능을 사용하여 데이터

를 채운 경우, 드래그하여 데이터를 채운 경우 등 우

리가 흔히 이용하는 엑셀의 편리한 기능에 해서도 

사용 흔 이 존재한다.

‘5 . MS 엑셀 일의 포 식 조사 방법’에서 제시

했듯이 엑셀 일에서 작성된 표, 특히 계약이나 회계

와 련된 문서는 텍스트가 일반 으로 에서 아래로 

순차 으로 입력된다. 이러한 특성으로 계약서나 회계 

장부 조작을 해 간에 셀을 삽입하거나 텍스트를 

수정한 경우 문서의 텍스트 입력순서를 악하여 추가

으로 작업된 셀인지 단할 수 있다.

이 논문에서는 텍스트 셀이 입력된 순서를 악함

으로써 사용자의 행 를 분석했다. 이러한 분석 방법을 

활용하여 원본 일에서 추가 으로 입력된 데이터가 

무엇인지, 마지막으로 입력하거나 수정한 셀이 무엇인

지 악하고 문서의 조작여부를 단하여 MS 엑셀 

일이 실제 사건에서도 정황 증거로 사용될 수 있다.
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