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ABSTRACT

Recently the embedded software has been widely applied to the safety-critical systems in

aviation and defense industries, therefore, the higher level of reliability, availability and

fault tolerance has become a key factor for its implementation into the systems. The

integrity of the software can be verified using the static analysis tools. And recent

developed static analysis tool can evaluate code integrity through the mathematical analysis

method. In this paper we detect the autocode error and violation of coding rules using the

formal verification tool, Polyspace®. And the fundamental errors on the flight control law

model have been detected and corrected using the formal verification results. As a result

of verification process, FBW helicopter control law autocode can ensure code integrity.

초 록

내장형 소프트웨어 기술이 항공 및 방위산업과 같은 안전-필수 시스템에 적용됨에 따

라 보다 높은 소프트웨어의 신뢰성이 요구되고 있다. 그 중에서 소프트웨어의 무결성은

주로 정적 분석 도구를 이용해 검증이 이뤄지고 있으며 최근에 개발된 정적 분석 도구는

수학적인 분석 방법을 통해 코드의 무결성을 평가하고 있다. 본 연구에서는 정형 검증 도

구인 Polyspace를 이용해 자동코드의 결함을 검출하고, 코딩규칙의 준수 여부를 검증하였

다. 검증된 결과를 바탕으로 결함을 가진 제어법칙 모델을 수정하여 코드 생성 이전의 원

천적인 결함을 제거 가능함을 확인하였고 FBW 헬리콥터 제어법칙 자동생성코드의 무결

성을 확보 할 수 있었다.
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Ⅰ. 서 론

소프트웨어 기술의 급격한 발전으로 오늘날

모든 분야에서 소프트웨어가 적용되고 있다. 특

히 시스템 제어 등의 목적으로 사용되는 임베디

드 소프트웨어의 경우 갈수록 복잡해지고 다양한

기능이 요구됨에 따라 임베디드 소프트웨어 신뢰

성에 대한 관심 또한 높아지게 되었다. 항공 및
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방위 산업에 적용되는 소프트웨어에서 발생하는

결함은 인명 피해를 초래하기 때문에 신뢰성 평

가가 매우 중요하다[1]. 신뢰성을 얻기 위한 방법

중 하나로 정적분석이 수행된다. 이 분석 방식은

코드 내부의 잠재적인 오류가 있는지 확인 할 수

있는 방법이며, 보통 상용 정적분석 도구를 이용

해 이루어진다.

정적 분석 도구는 원래 표준 또는 코딩 스타

일을 강조하기 위해 쓰여 왔다. 이러한 검사는

의도가 명확하지 않은 표현방식의 사용을 방지하

고 소프트웨어의 복잡도를 낮춰 현재 혹은 향후

에 발생 가능한 결함을 줄여준다. 하지만 최근에

는 코딩규칙의 검사뿐만 아니라 좀 더 효과적이

고 강력한 오류검출을 위해 소스코드 내부의 변

수간 또는 함수간의 관계를 파악해 결함으로 연

계될 수 있는 모순된 코드들을 찾아준다[2].

본 논문에서는 MATLAB/SIMULINK로 설계

한 Fly-By-Wire 헬리콥터 제어법칙 모델에서 생

성된 코드의 코딩규칙과 무결성을 확보하기 위하

여 상용 정적 분석 도구를 이용한 검증 프로세스

를 제안하였다. 그리고 제안된 프로세스를 통해

자동생성코드를 검증하여 소스코드에 잠정적인

오류를 파악하고, 발생된 오류를 제거해 자동생

성코드의 무결성을 확보하는 방법을 제안하였다.

Ⅱ. 소프트웨어 정적분석 기법

2.1. 정적 분석

정적 분석(Static Analysis)은 프로그램을 컴파

일하고 실행하기 전에 소스 코드 수준의 어휘,

구문 분석을 통한 문법 구조를 분석하여 소스코

드의 정보를 얻어내는 것을 말한다. 정적 분석은

전형적인 결함 이외에 구제적인 특정 변수 값 대

신에 추론 가능한 모든 변수의 값을 사용하는 방

식을 사용하기도 한다[3].

정적분석은 주로 분석 도구의 도움을 받아 수

행되는데 이 도구는 프로그램 코드를 분석(제어

흐름이나 데이터 흐름 분석 등)한다. 정적 분석

도구를 통해 발견되는 전형적인 결함은 아래와

같다.

Ÿ 정의되지 않은 값으로 변수참조

Ÿ 모듈과 컴포넌트 간에 인터페이스 문제

Ÿ 사용되지 않는 변수

Ÿ 사용되지 않는 코드(Dead Code)

Ÿ 코딩 표준 위반

Ÿ 보안 취약성

Ÿ 코드의 구문규칙(Syntax)위반

정적 분석을 통한 테스팅은 소스 코드의 전체

적인 구조 및 구성 요소들 간의 연관관계, 그리

고 호출 관계들을 분석함으로써 이러한 결함을

찾기 용이하며, 좀 더 가용성이 높고 부하가 적

은 소프트웨어로 가공하기 위한 정보를 제공한다

[4].

FBW 헬리콥터 제어법칙 자동생성 코드를 검

증하는 정적분석 도구는 소프트웨어 안전 공학에

서 요구하는 코드의 안전성 획득을 위해 정형검

증의 분석법인 추상적 해석 기법을 사용하는 도

구이다. 이 도구는 소스코드에서 오류의 존재여

부를 찾는 동시에 특정 오류가 없음을 증명하는

분석도구이다. 그리고 모델기반 설계에 적합하도

록 Simulink로 구성된 모델과 연계되는 기능을

제공한다.

2.2. 정형 기법

정형기법(Formal Method)은 소프트웨어 공학

의 해석 기법의 일종으로 오류가 없는 시스템을

설계하여 시스템의 신뢰성을 높이는데 목적이 있

다. 요구명세 및 설계명세를 모두 수학적인 문자

나 기호로 명세하여 수학적인 증명 방법으로 설

계된 시스템의 다양한 특성 및 신뢰성을 검증하

고 있다[5]. 정형기법에는 크게 정형 명세(Formal

Specification)와 정형 검증(Formal Verification)으

로 나눌 수 있다. 정형 명세는 정형 논리(formal

logic) 사용되는 기호 등을 이용하여 시스템이 동

작할 환경에 대한 시스템 설계 등을 기술하는 것

이다. 정형 검증은 정형 논리에서 제공하는 증명

방법 등을 이용하여 정형 명세를 분석하여 무모

순성 및 완전성을 검증하거나 설계가 주어진 가

정에서 요구사항을 만족하는지를 검증하는 기법

이다[6].

본 논문에서는 정형검증(Formal Verification)

중의 추상적 해석(Abstract interpretation)알고리

즘을 이용한 정형검증도구를 이용하여 무결성 검

증을 수행하였다.

2.2.1 추상적 해석

추상적인 해석(Abstract Interpretation)은 안전

이 중요한 비행기 제어 명령, 자율 우주선의랑데

부(randezvous)와 도킹 등과 같은 항공우주 시스

템에서 지난 10년간 성공적으로 사용하고 있는

해석방법이다. 정적으로 복잡한 메모리 용도와

구조, 매우 큰 C 프로그램에 런타임 오류의 부재

를 확인하는 정적 분석에 이용되고 있으며 이 해

석법은 이론에서 실행까지 응용 프로그램의 폭

넓은 스팩트럼을 갖추고 있다[7]. 정형 기법 중

정형 검증의 가장 대표적인 해석방법은 추상적
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Fig. 1. Abstract interpretation process

해석이며, 이 방법은 런타임 오류가 없음을 증명

하는 수학적으로 뛰어난 접근방식이다. 이 해석

법은 코드의 각 상태를 분석하는 대신 이러한 상

태를 보다 일반적인 형태로 표현 하고 그것을

조작할 수 있는 규칙을 제공해준다. 예를 들어

소스코드 내의 변수의 모든 범위를 확인한 뒤

Division by Zero(ZDV) 오류가 있는지 Fig. 1의

붉은 선과 같이 검사하며 +표시는 변수가 가질

수 있는 모든 가능 범위를 나타낸 것이다. 그 다

음 모든 가능 범위에 대하여 if-else, for loop 또

는 while loop, switch, inter-procedural

operations (function calls)분석에 걸릴 데이터 간

의 관계를 표현하기 위해 다면체로 나누며 이것

을 기반으로 코드를 분석한다[8].

Ⅲ.런타임 오류 종류 및 특징

프로그램이 실행되는 도중 오류가 발생하여실

행에 치명적인 영향을 주는 것을 런타임 오류라

고 한다. 런타임 오류가 발생하면 프로그램의 정

지 또는 오동작이 발생함으로 항공기에서는 생명

과 연관되는 아주 무서운 오류이므로 정적분석을

통해 런타임 오류가 없음을 증명하는 것이 중요

하다. 정적분석을 통해 FBW 헬리콥터 제어법칙

자동생성 코드에서 검사되는 런타임 오류의 종류

와 특징은 다음과 같다.

Ÿ Unreachable Code (UNR)

프로그램이 수행되는 동안 단 한 번도 실행되

지 않는 코드이다. 데드코드(Dead Code) 라고도

불리며, 조건문의 논리적 모순에 의해 발생한다.

Ÿ Out of Bounds Array Index (OBAI)

선언된 배열이 가질 수 있는 인덱스 범위를 벗

어나는 경우 발생한다.

Ÿ Division by Zero (ZDV)

피연산자를 0으로 나누었을 때 발생한다.

Ÿ Non-Initialized Variable (NIV or NLVL)

선언된 변수를 초기화 하지 않고 사용할 때 발

생한다.

Ÿ Overflow (OVFL)

연산의 결과가 다룰 수 있는 수의 범위를 벗어

나는 경우 발생한다.

Ÿ Initialized Return Value (IRV)

함수의 리턴 되는 값을 이용하여 변수가 초기

와 되는 경우가 있는데 만약 함수의 결과 값이

리턴 되지 않은 경우 변수가 초기와 될 수 없어

문제가 발생한다.

Ÿ Shift Operations (SHF)

정수(int)형 또는 긴 정수보다 얼마만큼 큰 값

을 수용 할 수 있는 shift연산이 아닌 경우 발생

한다.

Ÿ Illegal Dereferenced Pointer (IDP)

변수 또는 구조체에 허용되지 않는 포인터 엑

세스가 있을 경우 발생한다.

Ÿ Correctness Condition (COR)

함수포인터가 유효한 함수나 유효한 프로토타

입 함수를 가리키고 있지 않다면 발생한다.

Ÿ Non-Initialized Pointer (NIP)

포인터 변수를 선언하고 초기화 하지 않고 사

용할 경우 발생한다.

Ÿ User Assertion (ASRT)

사용자가 지정한 디버깅함수가 유효하지 않을

경우 발생한다.

Ÿ Non-Termination of Call (NTC)

프로시저가 무한루프 상태여서 종료될 수 없거

나 다른 프로시저를 호출하였을 때 호출된 프로

시저가 무한루프 상태인 경우 발생한다.

Ÿ Known Non-Termination of Call (K_NTC)

NTC와 같은 경우에 발생하며 문제가 발생 한

것을 main에 알려준다.

Ÿ Non-Termination of loop (NTL)

loop(for, do-while or while)이 종료되지 않았

을 때 발생한다.

Ÿ Standard library Function Call (STD_LIB)

C표준 라이브러리에 유효 하지 않는 함수의 콜

을 사용할 경우 발생한다.

Ÿ Absolute Address (ABS_ADDR)

절대 주소로 접근하기 위해 포인터를 사용할

때 접근이 가능 한 절대주소가 아니라면 문제가

발생한다.
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Fig. 2. AutoCode Validation procedures

IV. 자동코드 무결성 검증 절차 및 환경

4.1. 자동코드 무결성 검증 절차

상용 검증도구를 이용하여 FBW 헬리콥터 제

어법칙 자동코드의 무결성을 검증하기 위한 절

차는 Fig. 2와 같다. 먼저 모델에서 생성된 자동

코드를 상용검증도구를 이용하여 런타임 오류가

있는지 분석한다. 런타임 오류가 검출되면 발생

한 문제에 대하여 개발자에게 보고하고, 보고된

결과를 바탕으로 검증도구 내부의 문제인지 제어

법칙 모델의 설계결함 인지를 파악 하는 분석 과

정을 거친다. 분석된 부분은 제어법칙 가이드라

인에 반영이 되고 제어법칙 모델의 수정이 이루

어진다. 그 결과를 바탕으로 다시 모델검증이 이

루어지고, 이 과정을 런타임 오류가 검출되지 않

을 때까지 반복적으로 수행하여 자동생성코드의

무결성을 검증한다.

4.2. 자동코드 검증 환경

상용 검증도구는 서버(Server)가 큐 매니저

(Queue Manager)를 통해 클라이언트로부터 검

증 요청을 받고, 서버는 런타임 체크 후 완료 메

시지를 보내준다. 클라이언트는 서버로부터 검증

결과를 받아 확인하는데 이 때 자신이 요청한 검

증만 다운로드 받을 수 있다. 본 검증에서는 클

라이언트 2대, 서버 1대를 이용하여 Fig. 3과 같

이 구성하였다. 클라이언트1이 서버로 큐 매니저

Fig. 3. Helicopter FBW Autocode
verification process

를 통해 검증 요청한 것은 클라이언트 1만 결과

를 다운받아 확인가능하며 클라이언트 2는 확인

해볼 수 없다. 또, 클라이언트1이 자동코드 검증

을 서버에 요청해서 검증 수행 중일 때, 클라이

언트 2가 서버에 요청할 경우 클라이언트1의 검

증이 완료 될 때까지 클라이언트2의 검증요청은

대기 상태가 된다.

V. 자동코드 검증

5.1. 런타임 오류 검증

검증도구를 이용하여 개발 초기에 소스코드에

런타임 오류의 존재여부를 검증하고, 코딩규칙

준수여부를 검사한다. 소스코드를 검사하여 잠재

적인 결함이 발생 할 수 있는 부분을 파악하여

각 라인별 코드의 상태를 색상으로 구분하여 준

다. 개발자는 검증결과를 바탕으로 오류를 일으

킬 가능성이 있는 코드에만 집중할 수 있으므로

검증 시간이 단축될 수 있다.

검증 결과는 녹색(Green Code), 적색(Red

Code), 회색(Gray Code), 주황색((Orange Code)

으로 색상은 표시되며 녹색은 런타임 오류가 없

는 안전한 코드이고 적색은 런타임 오류가 발생

하는 코드이다. 회색은 한 번도 실행될 수 없는

데드코드를 의미하며 주황색은 런타임 오류를 발

생시킬 가능성이 포함되어있는 코드이다. 녹색을

제외한 색상의 코드에 대하여 어떤 종류의 런타

임 오류가 발생하는지에 대하여 보고한다. FBW

헬리콥터 제어법칙 자동 코드에서 몇 가지 회색

코드와 주황색 코드가 발생하였다.
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5.1.1 회색(Gray) 코드 검증

소스코드에서 반드시 제거해야하는 적색코드

다음으로 주의해야 할 코드는 회색코드이다. 회

색코드는 데드코드로서 논리적으로 실행될 수 없

거나 필요 없는 코드이다. 회색코드를 제거 하지

않는다면 향후 프로그램 실행 도중 어떠한 문제

가 발생할지 알 수 없으므로 개발자는 회색코드

Fig. 4. Unreachable Code (Gray Code)

Fig. 5. Unreachable Model

Fig. 6. Modified Unreachable Model

의 근본적인 원인을 파악하여 제거될 수 있도록

해주어야 한다.

FBW 헬리콥터 제어법칙 자동 코드에서 회색

코드는 Fig. 4와 같이 발생되었다. 496라인에 if문

에서 스위치 조건에 따라서 로컬변수에 게인값을

곱해주는 부분에 대해서 만족될 수 없는 조건문

을 자동코드를 생성하였다. 이 문제는 Fig. 5와

같이 모델에 사용되는 스위치블록의 입력 값이

Ground 블록을 사용함으로써 회색코드가 발생하

게 되었다. 이 문제를 해결하기 위해 Fig. 6과 같

이 Ground 블록을 제거하고 최상위 블록까지 입

력포트를 연결하여 회색코드를 제거 하였다.

이와 같은 문제는 모델 가이드라인을 따라서 모

델이 개발되었다면 자동생성코드 검증단계까지

진행되기 이전에 수정될 수 있는 문제로써 향후

제어법칙 모델 개발 시 설계단계에서 다양한 방

법으로 모델검증을 수행할 예정이다.

5.1.2 주황색(Orange) 코드 검증

녹색과 적색, 회색으로 표시된 코드들은 확실

히 잠재적인 오류의 유무에 대해 확인이 되지만

주황색으로 표시된 코드는 잠재적인 오류발생의

여부가 검증되지 않은 코드이다. 주황색 코드가

발생할 경우 개발자가 발생 원인을 분석하여 런

타임 오류를 발생시킬 수 있는 확률에 대하여 판

단해야 한다. 만약 잠재적인 오류를 발생시킬 확

률이 있다면 Comment처리를 하거나 해당 문제

를 제거하여 잠재적인 문제를 해결 할 수 있도록

해야 한다.

5.1.2.1 사용자 개발 자동코드

본 과제에서 주로 발생한 주황색 코드는 오버

플로우(Overflow) 결함으로서 변수에 대한 실행

가능범위가 정의되지 않아서 발생하였다. 제어법

칙 입력으로 사용되는 각 변수가 가질 수 있는

모든 범위로 설정되었기 때문에 최대값/최소값

연산중 오버플로우 결함이 발생하여 주황색 코드

로 분류되었다. Fig. 7과 같이 (-)연산 우측의 제

어법칙 입력변수에서 발생하였다. 검증도구에서

지원하는 Data Range Specifications (DRS)라는 기

능을 자동 검증 도구의 옵션에 추가하여 오버플

로우를 발생시키는 변수의 실행 범위를 지정해

Fig. 7. Overflow Code (Orange Code)
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Fig. 8. Data Range Specification

줌으로써 검증도구에 추가적인 정보를 제공하여

런타임 오류가 발생하지 않음을 증명할 수 있었

다.

Figure 8과 같이 이 기능을 통해 Simulink 모

델의 입력 변수의 실행범위를 설정하여 오버플로

우 결함으로 인한 주황색 코드를 제거 할 수 있

었다. DRS를 사용하는 방법은 원천적인 문제를

해결하는 방법은 아니다. 검증 도구가 결함 발생

여부를 증명하는데 필요한 정보를 제공하는 방법

으로 모델에서 근본적인 문제 해결 방안이 필요

하다. 이러한 입력에 대한 간단한 오버플로우

결함은 제어법칙 내부의 리미터로 예방할 수 있

는 문제이고 좀 더 원천적인 문제를 해결할 수

있는 방법으로 판단된다. 좀 더 복잡한 로직 수

행 시 발생할 수 있는 오버플로우 결함에 대한

연구가 필요하다.

5.1.2.2 시뮬링크 라이브러리 자동코드

사용자가 개발한 모델에서 발생하는 결함이

아닌 Simulink처럼 개발도구에서 자체적으로 제

공되는 라이브러리에서도 Fig. 9와 같은 주황색

Fig. 9. Overflow Code(Look-up Table)

Fig. 10. Annotation(Polyspace)

코드가 발생하였다. Simulink의 Look-up Table의

코드 내부에선 배열 방 하나의 값을 가지고 계산

을 하도록 설계되어 있지만 검증 도구에서는 배

열 0번방부터 n번방까지의 값을 Look-up table의

범위로 인식하였다. 이 경우 배열 방 하나의 값

을 가지지 않고 범위로 인식하여 수행되므로 오

버플로우가 발생될 수 있는 문제가 있다. 수학적

인 계산에선 오버플로우가 발생할 확률이 있는

오류이지만 해당 코드를 사용자가 검토한 결과

런타임 오류가 발생되지 않는 코드이다.

Figure 10과 같이 FBW 헬리콥터의 제어법칙

모델이 확립될 때 까지 Simulink 모델에 본 과제

에 사용된 상용 검증도구가 지원하는 기능인

Annotation을 사용해 Comment처리를 해두는 것

으로 오류가 없음을 증명하였다. 이러한 문제는

사용자의 판단이 필요한 부분으로 사용자는 해당

문제의 원인을 파악하고 발생된 문제가 사용자의

코드의 무결성에는 영향이 없음을 확인 하여야

한다.

5.2 자동코드 코딩규칙 검증

FBW 헬리콥터 코딩규칙은 MISRA AC AGC

코딩규칙과 참조항공기 코딩규칙을 적용하여 선

정하였다. FBW 헬리콥터의 코딩규칙은 참조항공

기 탑재비행제어 소프트웨어 개발에 사용되었던

코딩 규칙을 기본으로 하여 MISRA AC AGC규

칙중 off된 규칙을 적용하여 만들어 졌다.

MISRA AC AGC코딩규칙은 MISRA C 코딩규칙

의 서브셋의 개념으로 자동코드를 위해 MISRA

C코딩규칙에서 파생된 코딩규칙으로 Table 1의

13.3과 15.3의 규칙이 MISRA C코딩규칙에선 필

요하지만 MISRA AC AGC 코딩규칙에선 불필요

하여 off시켰다.

본 과제에서 코딩규칙 준수를 위해 모델의 옵

션 중 괄호설정과 관련된 부분이 수정되었으며,

다양한 장비와 인터페이스를 위해서 작성된

Custom Template File에서 모델의 정보를 받아

No Rule

13.3
Floating-point expressions shall
not be tested for equality or
inequality

off

15.3
The final clause of a 'switch'
statement shall be the 'default'
clause

off

Table 1. MISRA AC AGC Coding Rule
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와 외부와 인터페이스 할 수 있도록 생성된

wrapper file역시 코딩규칙을 준수를 위해 함수

선언부분을 수정하였다. 단 C에서 지원하지 않는

Boolean 형태의 변수와 Logical Operator를 사용

함으로 인하여 코딩규칙 위반이 발생하였으며 이

문제는 공용함수 블록의 알고리즘을 변경하여 해

결할 예정이다.

5.3 자동코드 검증 리뷰

자동생성코드를 검증한 결과는 Report로 제공

받을 수 있다. 이 Report에는 검증을 위해 설정

된 옵션 및 런타임 오류, 코딩규칙에 대한 결과

들이 기재되어 있다. 런타임 오류에 대한

Summary는 색상코드에 대한 각각의 결과를 수

량화 하여 몇 퍼센트의 검증이 이루어 졌는지 나

타낸다. 런타임 오류에 관한 결과만 Report 파일

로 추출 할 수 있고, 코딩규칙에 대한 결과만

Report파일로 추출할 수 있다.

Figure 11과 12에서 나타나듯이 현재 FBW 헬

리콥터 제어법칙 자동코드를 검증한 결과

MATLAB에서 제공되는 함수(look1_binlxpw.c,

rt_modd.c, rt_roundd.c)의 런타임 오류로 인하여

99.4%의 무결성을 만족 하였고, 코딩규칙에관련해

선 위에서 언급한 Boolean과 Logic Operator에

의한 2개의 규칙위반을 제외한 나머지 부분은 만

족 하는 것을 확인 할 수 있었다. 위에서 발생한

런타임 오류를 해결하기 위하여 개발회사와 협조

하고 있으며, 추가적인 알고리즘 변경으로 해결될

예정이다. 코딩 규칙위반에 대해서는 공용함수 알

고리즘을 변경할 예정이다. FBW 헬리콥터 제어법

칙 모델의형상이 확정될 때까지 자동코드에 대한

검증을 계속 하여 100%의 코드 무결성을 확보할

예정이다.

Fig. 11. Coding Rule check Result

Fig. 12. Run-Time Checks Result

Ⅵ. 결 론

자동생성코드의 최종 목표는 모델에서 구현된

제어법칙을 추가적인 검증 없이 비선형 시뮬레이

션환경에서 기능 확인 절차만 거친 후 바로 탑재

하는 것이다. 그러기 위해서는 자동생성코드에

대한 무결성을 개발초기에 확보하는 것이 중요하

다. 본 논문에서는 Simulink에서 생성된 자동생

성코드를 상용 검증 도구인 Polyspace라는 정형

기법과 결합된 정적 분석 도구를 사용하여 검증

절차와 그 검증절차를 따른 무결성 확보 방안을

제시하였다.

현재 Fly-By-Wire 헬리콥터 제어법칙 자동생성

코드 개발에 적용하고 있으며, 결함을 수정한 모

델과 코드에 대한 검증이 이루어지고 있으며 모

델의 개발 완료까지 런타임 환경에서의 검출 가

능한 모든 오류를 자동코드생성 가이드라인과 검

증도구를 통해 제거한다면 보다 효율적인 자동생

성코드의 무결성을 확보할 수 있을 것이라 판단

된다.
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