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The purpose of this study was to provide response plans against acts of suicide bomb

using utilize unmanned aircrafts to prevent large losses of lives such as the terrorist

attacks of September 11. As the result, First, this research suggests revising the definition

and categorization of utilizing unmanned aircrafts and legislating the Anti-terrorism law.

Second, it is needed to establish the proper social safety network through terrorism

response management integrated system against the terror of related organization.

Third, suicide bomb using utilizing unmanned aircrafts can be occurred because it is

possible to make bomb and open web site for terrorism without connection with terrorist

organization because of universal use of Internet. In response to this, it is needed to

make a law which can block the use and open of illegal site and contents.

Forth, the increasing number of foreigners and immigrants can make conflicts, and cause the

foreigner's anti-korea feeling and the citizen's anti-cultural diffusion. Therefore, it is needed

for the citizen to change and improve the awareness of them, and the change of social politics.

Suicide Bomb, Utilize

Unmanned Aircrafts,

Lone-Wolf Terror,

High-Tech Terror,

North Korea

본 연구는 국내·외 주요정세를 살펴볼 때 아직까지 무인항공기에 대한 실질적인 테러가

발생하지는 않았지만 앞으로 발생 될 수 있다는 점을 감안하여 이에 대한 한국 내 무인항공

기를 이용한 자폭테러 발생 가능성에 대한 기초자료를 제공하기 위해 연구를 수행하였으

며, 연구의 결과를 통한 대응책을 종합해 보면 다음과 같이 요약할 수 있다.

첫 번째, 무인항공기에 의한 자폭테러에 대비하기 위한 기존 항공법안의 개선과 테러방지

법의 제정이 필요하다. 두 번째, 한국 내 무인항공기를 이용한 테러에 대비한 적합한 유관

기관과의 통합대응체계를 통한 사회안전망의 구축이 절실하다고 판단된다. 세 번째, 인터

넷 등 매체를 통하여 무인항공기 폭탄제조 장비의 구입 및 정보수집이 가능하기 때문에 이

를 전파하는 인터넷을 사전에 차단해야 한다. 넷째, 한국이 다문화사회로 전환되고 있는 시

점에서 국내 외국인 체류자와 소수민족, 이민 2세 등에 대한 사회적 편견과 차별적인 인식

의 개선과 인종차별법 등을 통한 보호가 절실히 필요하다.
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1. 서 론

  

군과 경찰은 지난 3월 24일, 오전 10시경 파주시 봉일천 야산에서 낙하산을 펼친 채 추락한 무인항공기가 발견되었다

고 밝혔다. 초소형 무인항공기는 가로 2m, 세로 1m 크기로 소형 디지털 카메라가 장착되어 있었으며, 비행금지 구역인

청와대 상공도 비행한 것으로 확인이 되었다. 또한 3월 31일 오후 4시 18분경에는 서해 백령도 사곳교회 옆 도로에 무

인항공기가 추락하면서 제작 출처가 북한인 것으로 사실상 확인되었으며, 파주에서 추락한 무인항공기와 크기 및 기체

도장 색상이 유사한 것으로 확인되었다. 이와 같이 청와대를 포함한 수도권에 대해 초소형 무인항공기를 이용한 다양한

형태의 하이테크 테러의 가능성이 상존하고, 국가안보도 심각한 위협을 받고 있다.

최근 사례에서 보듯이 북한에서 발진한 무인항공기가 연이어 우리나라의 영토에서 발견되면서 기체에 대한 의견이 분

분한 가운데 무인기를 활용한 북한의 공격에 대한 우려가 높아지고 있는 실정이다. 이는 북한의 소형 무인항공기가 향후

기술개발을 통하여 생화학무기 등을 탑재, 자폭테러의 목적으로 사용될 수 있는 대량살생무기가 될 수 있기 때문에 무인

항공기를 이용한 테러에 대비할 수 있는 국가차원의 대테러 전략과 대비책이 마련되어야 함이 절실하다고 판단된다.

따라서 본 연구에서는 무인항공기가 장차 항공테러의 한 수단으로 등장할 것을 고려하여 가상적인 잠재적 위험성을 분석해

보고 이에 대한 대테러 전략을 제시하여 무인항공기를 통한 자폭테러의 잠재적 테러 위협을 사전에 철저히 대비하고자 한다.

2. 무인항공기와 자폭테러에 대한 이해

2.1 무인항공기의 개념 및 종류

무인항공기(UAV: Unmanned Aeriel Vehicle)또는 무인항공기시스템(UAS: Unmanned Aircraft System)이란 일반적으

로 조종사가 탑승하지 않는 상태에서 지상에서의 원격조정에 의해 사전에 입력된 프로그램에 따라 또는 비행체 스스로

주위환경을 인식하고 판단하여 자율적으로 비행하는 비행체라고 하며, 이러한 기능의 일부나 전부를 가진 비행체를 말

한다(정두현, 2006:51). 현재 무인항공기를 일컫는 용어로는 UAV 이외에 UAS라는 용어가 흔히 사용되고 있는데 이는

UAV라는 비행체 성격의 시스템과 이를 운용하기 위해 필용한 모든 장비들을 결합하여 또 다른 하나의 시스템과 결합

된 것으로써 비행기 자체만을 언급할 때 UAV라는 용어를 사용하고, UAV라는 플랫폼의 운영을 위한 시스템 전체를 의

미할 때에는 UAS라는 용어를 사용한다(이영진, 2011: 6).

무인항공기의 종류는 임무, 크기, 비행고도, 운용거리 등에 의해 여러 가지로 분류되고 있다. 비행체의 크기에 따라서는

초소형무인기, 소형무인기, 중소형무인기, 중형무인기, 대형무인기로 분류될 수 있고, 운행고도에 의하면 저고도 무인항공

기, 중고도 체공형 무인항공기, 고고도 체공형 무인항공기로 운용거리에 의한 분류에 의하면 근거리 무인항공기, 단거리

무인항공기, 중거리 무인항공기, 장거리 체공형으로 나눌 수 있다. 또한 임무에 의한 분류는 드론, RPV, VTOL, MAV등으

로 나뉜다(오재환, 2012: 68-70). 특히 북한에 의한 무인항공기의 테러가 자행된다면 최근 북한의 무인항공기 추락과 관련

하여 사이즈가 2m정도라고 볼 때 중·대형 사이즈의 무인항공기보다 소형무인항공기나 15cm이내의 초소형무인항공기에 의

해 상대적으로 레이더에 감시망에 잡히기 어려운 무인항공기를 테러에 이용할 것으로 보인다. 그러나 우리나라에서는 아

직까지 초소형무인항공기를 감지할 수 있는 레이더가 없기 때문에 이에 대한 대비책이 필요하다고 보여 진다.

 

2.2 무인항공기의 자폭테러 활용수단

무인항공기의 등장은 1차 세계대전으로 볼 수 있지만 무인항공기가 본격적으로 개발되어진 것은 1960년대로 인명피

해 없이 저렴한 비용으로 정찰감시, 목표감지, 통신중계 및 목표타격임무까지 수행할 수 있다는 점에서 그 활용분야는

넓어지고 있다(박홍기, 2001: 1). 그러나 이러한 무인항공기가 범죄조직이나 테러 세력에게 넘어간다면 핵테러, 생화학테

러 등과 같은 엄청난 대량파괴병기로 바뀌어 대형 테러참사가 발생할 것으로 예측된다.

무인항공기를 이용한 자폭테러는 최소한의 비용으로 인면피해 없이 목적을 달성할 수 있는 장점이 있기 때문에 앞으로의

하이테크테러5)에 보다 다양하게 활용될 것이다. 첫째, 무인항공기를 이용한 특정 표적에 대한 테러가 가능하며, 특히 우리나

라의 경우 소형 무인항공기가 낮게 비행할 경우 이를 감지할 탐지 레이더가 없기 때문에 소형 무인항공기에 1kg의 폭약이나
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생화학 무기를 탑재해서 자폭테러가 얼마든지 가능할 것이다. 둘째, 무인항공기를 이용한 핵, 생화학 테러 등의 대량 파괴병

기로의 자폭형 테러가 가능하다. 북한이 무인항공기 성능을 더 발전시키고 핵 경량화 기술을 진전시켜 소형 세슘(Cs-137) 캡

슐과 무게 3kg 정도의 폭약을 실은 자폭형 무인공격기를 대도시 상공에서 터뜨릴 경우 엄청난 방사능 피해와 대향 인명살상

이 발생할 것이다. 따라서 무인항공기가 범죄조직이나 테러조직에게 있어서 테러를 위한 수단이 된다면 특정표적은 물론이고

불특정 다수의 인명피해를 유발하는 새로운 자폭테러의 수단으로서의 대량살상이 가능한 테러 무기가 될 것으로 보인다.

Fig. 1 Process of development of the paper

3. 한국 내 무인항공기를 이용한 테러발생 가능성에 대한 분석

3.1 한국 내 무인항공기를 이용한 테러발생 가능성에 논의 전개과정

최근 북한에서 발진한 소형무인기의 연이은 추락과 무인항공기 시장의 성장과 활용분야의 확대 그리고 다양해진 뉴

테러리즘의 증가는 앞으로 우리나라에서 무인항공기를 이용한 테러 발생 가능성을 시사해주고 있다. 따라서 이러한 원

인을 바탕으로 본 연구에서 문헌조사와 언론정보를 비롯한 통계자료를 분석하고 이를 뒷받침해 줄 수 있는 사례연구를

바탕으로 한국내 무인항공기를 이용한 테러 발생가능성에 대하여 논의를 전개하는 과정을 도식화하면 <Fig. 1>과 같다.

5) 고도정밀기술을 주요 수단으로 사용하는 테러로써 고도정밀기술 그 자체 및 운용체계를 대상으로 하며 현대사회는 에너지와 

정보, 통신의 의존도가 높고 대부분 모든 산업시설이나 사회간접시설 등이 네트워크화 되어 있어 네트워크 중심이나 연결부분

은 주요한 테러의 표적이 된다.
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3.2 무인항공기를 이용한 자폭테러기도 사례분석

(1) 사례분석의 범주화

아직까지 무인항공기를 이용한 테러공격과 그 피해가 없었다는 점을 감안할 때 본장에서는 무인항공기를 이용한 자폭테러 발

생가능성에 대한 범주 대상을 외국에서 발생한 무인항공기를 이용한 테러기도 사례 두 가지를 중심으로 그 원인을 분석하여 앞

으로 우리나라에서 발생하게 될 무인항공기 자폭테러의 발생가능성을 살펴보고 이에 대한 대비 방안을 모색해 보고자 하였다.

    

(2) 사례분석

➀ 레즈완 페르도스의 테러기도 사례분석

테러조직 알-카에다를 추종하는 한 미국 남성이 국방부(펜타곤)와 의사당에 대한 폭탄테러 음모를 꾸미다 붙잡혔다.

보스턴 연방검찰청은 28일 플라스틱 폭탄(C4)을 채운 원격조종 항공기를 이용해 국방부 청사와 의사당을 공격하

려는 음모를 세운 혐의로 미국 국적의 레즈완 페르도스(26)를 체포했다고 밝혔다.

페르도스는 이날 보스턴 외곽인 매사추세츠 주(州) 프레이밍햄에서 알-카에다 조직원으로 위장한 연방수사국(FBI) 비밀요

원으로부터 자신의 테러 계획을 실행하기 위해 미리 부탁한 폭발물과 수류탄, AK-47 소총 등 무기를 넘겨받다 체포됐다.

페르도스는 노스이스턴대 물리학과 졸업생으로, 알-카에다의 열렬한 팬이었으며 지난해 초부터 미국을 표적으로 한

지하드(성전)를 도모하기 시작한 것으로 수사 당국은 보고 있다.

그는 앞서 FBI 비밀요원들에게 급조폭발물(IED)용 전기 스위치로 사용할 수 있도록 개조한 휴대전화도 전달했던

것으로 알려졌다.

진술서에 따르면 페르도스는 올해 FBI 비밀요원을 만났을 때 폭발물을 채운 인공위성항법장치(GPS) 장착 무인 항

공기를 이용, 국방부와 의사당을 공격할 계획을 밝혔었다. 수사 당국은 "올해 5월과 6월, 페르도스는 비밀요원들에게

국방부와 의사당 공격을 위한 단계적 실행방법 등 상세 공격계획을 담은 2개의 이동식저장장치를 전달했다"고 밝혔

다.(뉴스웨이브, “ 폭탄 채운 원격조종 항공기 이용 테러 기도”, 2011년 9월 30일자).

Case. 1 Case analysis of terror attemption on Leswon Peerdos

Case 1은 무인항공기를 이용한 자폭테러에는 비록 실패했지만 최초로 무인항공기를 이용한 자폭테러를 감행했다

는 점에서 앞으로 발생하게 될 하이테크 테러의 한 유형으로 발전할 수 있다라는 시사점을 주는데 그 의의가 있다.

우선 사례의 내용을 살펴보면 첫째, 무인항공기는 그 모형항공기 수준이 매우 초기 모델이지만, 페르도스의 무인항공

기가 최고 1대당 2.3kg의 C-4폭탄을 탑재했다면 1kg의 살생범위가 15-20m 내외이고 지면에서 1-2m상공에서 폭발했다면

C-4의 폭발 파편으로 인하여 상당한 인명피해가 가능할 것이다. 따라서 고성능 무인항공기나 C-4폭탄이 아닌 생화학,

핵무기가탑재되어 테러에 현실적으로 악용된다면 그 피해는 9.11테러 이상일 것이다. 이에 이러한 대규모 피해가 발생하

기 전 국가기관의 시스템 구축과 입법적 대응책이 필요하다.

둘째, 레즈완 페르도스는 미국시민이면서 미국에 대한 테러를 자행하려 했던 전형적인 자생테러라 볼 수 있다. 알카

이다를비롯한 대부분의 중요 테러리스트들은 조직을 가지고 계획적으로 움직이고 있으며 이에 대한 각 정부기관이 어느

정도의 동향을 파악하여 예의주시하고 있지만 자생테러 즉 Lone-Wolf6)(외로운 늑대형 테러)는 연계적 조직이나 무장 세

력이 아니며 혼자 계획하고 단독으로 실행에 옮기기 때문에 테러의 예측이 매우 힘들다. 만약 자생테러리스트 즉

Lone-Wolf(외로운 늑대형 테러)테러리스트들이 무인항공기를 이용하여 테러를 감행한다면 기존의 자생테러 방식보다 더

많은 피해와 위험에 노출될 수 있기 때문에 이를 막을 수 있는 대안책이 시급하다.

6) Lone-wolf 테러는 언제든지 자신 스스로가 테러를 시행할 수 있으며 그 성향으로 볼 때 목표화 된 사회에 단단하게 뿌리를 두고 

있는 단독형 테러 실행자라고 할 수 있다. 따라서 Lone-wolf 테러리스트들의 특징은 다음의 세 가지로 정리되어질 수 있는데 첫째, 

개인적으로 활동하고 테러가 실행되어진다는 것, 둘째, 조직화되어진 테러단체나 네트워크에 속해있지 않다는 것, 셋째 그들의 실행 

방식은 직접적인 외부 조직이나 계층 없이 개인에 의해 계획되어지고 실행되어진다는 것이다. (Ramon Spaaij, 2012: 16-17).
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➁ 장난감 드론을 이용한 폭탄테러 기도 사례분석

동부 코네티컷에서는 장난감 무인기 폭탄 테러 기도 혐의로 20대 남성이 연방수사국, FBI에 체포됐다. CBS 방송에

따르면 체포된 남성은 올해 27살의 엘메흐디 셈랄리 파티다.

메흐디 셈랄리 파티는 무선조종무인기, 드론을 이용해 연방청사와 학교에 폭탄 공격을 가하려 한 혐의를 받고 있다.

모로코 출신 불법 이민자로 현재 코네티컷주에 보석 없이 구금된 상태다. 메흐디 셈랄리 파티는 시중에서 판매되는 리모

콘 조종 드론을 이용해 코네티컷주에 위치한 연방법원 청사와 근처 대학교 등에 폭탄을 투하한다는 계획을 세웠다.

FBI에 따르면 지난 수개월에 걸쳐 폭탄 제조법을 독학했으며 체포당시 파티의 브리지포트 아파트에서는 폭탄제조에 이용

된 전선과 도구 등이 발견됐다. ....................중략.................................메흐디셈랄리 파티가 학생비자가 만료된 뒤에도 7년 동안

이미국에 불법적으로 거주했다고 밝혔다(라디오코리아, “장난감 무인기 드론으로 테러 의혹 남성 체포”, 2014년 4월 9일자).

Case. 2 Case analysis of bomb terror attemption on a Toy Drone

Case 2는 Case 1과 같이 무인항공기를 이용한 자폭테러가 발생할 수 있음을 보여주고 있는 사례이다. 하지만 무인항

공기를 이용하여 발생할 수 있는 자폭테러의 원인에는 약간의 차이가 있음을 보여주고 있다.

첫째, Case 2의 경우는 인터넷 등의 정보를 통하여 폭탄 제조를 배우고 시중에서 쉽게 구입할 수 있는 드론 무인항공

기를 구입, 개조하여 테러를 실행하려 하였다. 즉 무인항공기를 이용한 자폭테러는 테러 조직에 가담하지 않아도 매스미

디어 등을 통하여 폭탄제조와 무인항공기를 이용한 테러에 필요한 기자재와 정보를 얼마든지 구입가능하고 이를 통한

테러의 감행이 가능하다는 것을 시사해 주고 있다.

둘째, 메흐디 셈랄리 파티는 불법이민자로 최근 미국에서 모로코로 추방당할 처지에 놓여 있었던 상태에서 무인기를 이용한

테러를 계획했다. 이는 자세한 내용은 알 수 없지만 다문화사회에서 이민자에 대한 편견과 차별 등이 그들로 하여금 자폭테러

를 감행할 수 있는 하나의 원인이 될 수 있다는 것이다. 따라서 소수집단과 이민자에 대한 배려와 사회적 정책들이 필요하다.

4. 무인항공기를 이용한 테러발생에 대비한 효과적인 대응방안 

최근 북한에서 발진한 소형무인항공기 3대가 서해 백령도, 경기도 파주, 강원도 삼척에서 추락하여 발견되었다. 이는 북한은

더 이상 재래식 무기의 사용만으로 목적을 달성할 수 없는 한계성을 인지하고 재래식 무기외의 대량살상무기 사용도 고려하고

있으며(Park, N.K. et al. 2013) 무인항공기를 통한 생화학, 핵테러 등의 대량살상무기에 대해 꾸준한 준비를 하고 있는 상황으로

보여 진다. 이는 반드시 북한에 의해서만 발생 되어질 수 있는 문제가 아니라 우리사회가 다문화 되어가고 있는 시점에서 편견과

차별대우를 받고 있는 소수집단과 더불어 기존의 테러조직에 의해서도 발생 할 수 있다는 점에서 보다 심각한 사회적 문제이다.

이에 본 연구는 한국내 무인항공기를 이용한 자폭테러 발생가능성에 대하여 그 발생원인과 대응책을 살펴보기 위해

기존 선행연구와 통계자료 및 사례분석을 통하여 한국내 무인항공기를 이용한 자폭테러 발생가능성을 인지하고 본 연구

를 통하여 다음과 같은 대응책을 제시하고자 한다.

(1)무인항공기에 의한 자폭테러에 대비하기 위한 기존 항공법안의 개선과 테러방지법의 제정이 필요하다. 우리나라에

서는 법적으로는 무인항공기는 초경량 비행장치에 속해 있으며 이는 50kg 이하의 무인비행기를 말한다. 따라서 12kg이

하와 배기량이 50cc가 안 되는 무인항공기가 비행 할 경우 사전신고나 승인의 규제가 사실상 없다. 만약 이러한 초경량

무인항공기가 자폭테러에 이용될 경우 큰 피해가 우려되기 때문에 이에 대한 규제 법안이 마련되어져야 하며, 동시에

대테러 활동을 수행할 수 있는 테러방지법을 제정해야 할 것이다.

(2)한국 내 무인항공기를 이용한 자폭테러에 대비하기 위해 이에 적합한 유관기관과의 통합대응체계를 통한 사회안전

망의 구축이 필요하다. 이를 위해서는 군, 민간단체 등의 유관기관과의 통합대응체계를 구축하여 이들의 지속적인 상호

연계를 통하여 테러에 대한 정부를 수집 및 분석하여 교환하는 한편 정기적인 가상모의 훈련을 통하여 실제사태를 대비

하하는 등 다가올 무인항공기 자폭테러에 대한 대비방안을 모색해야 한다.

(3)사례에서도 언급했듯이 무인항공기와 폭탄재료 등을 인터넷과 시장 등에서 통하여 쉽게 구입하여 누구나 손쉽게 무인항공기의
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개조하고 폭발물을 구조 및 제조 할 수 있다. 이는 인터넷 등 매체를 통하여 구입 및 정보수집이 가능하기 때문에 이러한 내용을 전

파하는 인터넷사이트의 차단이 필요하다. 따라서 테러를 조장하거나 지원하는 등의 불법적인 사이트를 차단하고, 추적할 수 있는 전

담부서의 필요성과 함께 이를 제도적으로 지원 해 줄 수 있는 법적 장치가 필요하다. 이에 영국 정부에서는 테러법 2006(Terrorism

Act 2006)을 통하여 테러를 조장하는 내용과 테러조직의 선전물을 전파하는 것을 범죄로 규정하고 처벌하도록 하고 있다.

(4) 과거와는 달리 테러를 자행할 수 있는 대규모로 조직적인 활동과 지원을 받지 않은 상태에서 단지 인터넷을 통하

여 사제로 폭탄을 만들고 테러행위의 착수 및 실행에 있어서도 지도자와 전문성이 필요하지 않았다. 이는 자생테러 즉

Lone-Wolf(외로운 늑대형 테러)테러에 의해 무인항공기 자폭테러가 발생할 수도 있다는 가능성을 시사하기도 한다. 이

들 대부분의 성향을 분석하면 사회적 부적응자들이 많으며 이민2세나 소수민족으로 사회적 차별과 편견을 받는 사람들

이 많았다. 따라서 우리나라도 다문화사회로 전환되고 있는 시점에서 국내 외국인 체류자와 소수민족, 이민2세 등에 대

한 사회적 인식의 개선과 인종차별법 등을 통한 보호가 절실히 필요하고 볼 것이다.

5. 결 론

북한의 소행으로 여겨지는 연이은 무인항공기의 국내 추락과 미군의 무인항공기 드론을 이용한 공격으로 텔레반의 파키스탄 공

항 테러 등은 국내·외의 정세가 과거의 전형적인 테러형태에서 하이테크테러 등으로 변하고 있는 것을 보여주고 있으며 이러한 테

러 중 무인항공기에 의한 자폭테러는 인명피해가 없이 많은 사상자와 피해를 발생할 수 있다는 점에서 다른 테러수단에 비해 발생

할 가능성이 높다고 보여 진다. 이에 본 연구는 이러한 국내·외 상황을 반영하여 한국 내 무인항공기를 이용한 자폭테러 발생 가능

성에 대한 기초자료를 제공하기 위해 연구를 수행하였으며 연구의 결과를 통한 대응책을 종합해 보면 다음과 같이 요약할 수 있다.

첫 번째, 한국 내 무인항공기에 의한 자폭테러에 대비하기 위한 기존 항공법안의 개선과 테러방지법의 제정이 필요하다.

두 번째, 한국 내 무인항공기를 이용한 테러에 대비한 유관기관과의 통합대응체계를 통한 사회안전망의 구축이 필요하다.

세 번째, 인터넷 등 매체를 통하여 무인항공기 폭탄제조 장비의 구입 및 정보수집이 가능하기 때문에 이러한 내용을

전파하는 인터넷사이트를 차단하해야 할 것이다.

네 번째, 한국이 다문화사회로 전환되고 있는 시점에서 국내 외국인 체류자와 소수민족, 이민 2세 등에 대한 사회의

편견과 차별이 그들로 하여금 테러를 발생시킬 수 있기 때문에 이들에 대한 사회적 인식의 개선과 인종차별법 등을 통

한 보호가 필요하다고 볼 것이다.

이상과 같이 문헌조사, 통계와 사례의 분석 등을 통하여 앞으로 한국 내 발생할 무인항공기 테러 가능성에 대하여 살

펴보고 그 구체적인 방안을 제시하였다. 하지만 아직까지 무인항공기를 통한 테러가 실질적으로 이루어지지 않은 상황

에서 테러기도사례를 통해 예측한 결과로 대응방안책을 자세하게 제시하기에는 연구의 한계가 존재한다. 따라서 앞으로

의 연구에 있어서 무인항공기를 이용한 자폭테러 발생 가능성과 연관하여 다양한 방법으로의 연구가 필요하며 그 대책

방안에 있어서도 각국의 관련 법안을 검토하여 우리 실정에 맞는 법안의 제정이 이루어져 할 것이다.
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