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요 약   최근 스마트TV의 보급이 급속하게 증가하고 있다. 스마트TV는 표준화된 플랫폼을 기반으로 예약, 교육, 

그리고 게임 서비스를 제공할 수 있다. 스마트TV에서 사용자가 요청한 앱을 실행하려면 표준 API를 실행해야 한

다. 이때, 스마트TV 플랫폼의 취약점을 분석해서 악성 앱을 실행하거나 사용자가 요청한 컨텐츠를 위조하는 문제가 

발생할 수 있다. 그러므로 우리는 확장 API를 수정해서 스마트TV 해킹을 막을 수 있는 방법에 대해 연구하였다. 

우리가 제안한 연구 방법을 사용하면, 불법 장치가 스마트TV 장치에 불법적인 접근을 막을 수 있다.

주제어 : 스마트TV, 에피아이, 확장 에이피아이, 정보보안

Abstract   Latest Smart TV is rapidly increasing in prevalence. Smart-TV can provide reserve-service, 

training-service, and game service to user. Smart-TV need standard API for user requested app to run 

it. In this case, the cracker can run Malicious apps or user-request contents to modify it by analysis of 

the vulnerability of the smart-TV platform. Therefore, we modify the extension API on Smart-TV to 

prevent hacking. Our proposed research method can support that device is illegal in Smart-TV device can 

prevent unauthorized access.

• Key Words : Smart-TV, API, Extended API, Information Security

1. 서론
스마트TV는 스마트폰에 비해 보급률이나 성능이 낮

은 것으로 평가되고 있지만, 스마트TV의 보급이 날로 확

산되고 있어 보안의 위협이 증가하고 있다.

[Fig. 1] Smart TV world view

   

한국전자통신연구원 창의미래연구소의 보고서(2013)

에 따르면 2018년 스마트TV 이용가구는 1,420만 가구에 

이를 것이라 전망하고 있다. [그림 1]은 스마트 TV 시장 

전망을 보여준다[1]. 스마트TV는 제조사별로 플랫폼이 

서로 상이하고 표준화되어있지 않기 때문에 콘텐츠 시장

의 단편화를 초래하고 스마트TV 발전에 장애요인이 되

고 있다. 이에 한국정보통신기술협회(TTA)에서는 

“HTML5 기반 스마트TV 플랫폼 표준”을 제정하여 독립

‧연동형 앱을 실현하는 기술을 정의하였다. 이 표준은 다

양한 TV수신기 사이에서 앱이 동작할 수 있도록 지원하

며, 스마트TV용 확장 API(Application Programming 
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Interface)를 정의하여 앱이 TV 기능을 활용할 수 있는 

인터페이스를 제공한다[2,3]. 

스마트TV의 증가는 스마트TV용 API사용의 증가로 

이어지며, 이 과정에서 플랫폼의 취약점을 찾아 악성 앱

을 실행하거나 컨텐츠를 위‧변조하는 일이 가능한 일로 

밝혀지고 있다[4]. 그러므로 본 논문은 스마트TV 플랫폼

에서 확장API를 수정하여 스마트TV에 접근하는 장치 

중 인증되지 않은 장치의 접근을 차단하고, 불법적으로 

실행되는 앱을 차단하는 시스템을 제안하고자 한다. 2장

에서는 관련연구에 대해 기술한다. 3장에서는 본 논문의 

제안 시스템과 동작절차에 대해 기술한다. 4장과 5장에

서는 시스템 고찰과 결론을 기술한다.

2. 관련연구
2.1 스마트TV의 위협 예

2.1.1 스마트TV 카메라 앱 실행 
2013년 3월 캐나다 해킹 컨퍼런스 ‘캔섹웨스트

(CanSecWest)’에서 고려대학교 사이버 국방학과 소속 

이승진(20)씨가 스마트TV를 해킹해 내장된 카메라를 실

행시켜 시청자의 사생활을 촬영하고 이를 인터넷으로 생

중계 하였다. 심지어 전원이 꺼진 상태에서도 도촬이 가

능했다[5]. 

2.1.2 티비싱TV(Tvishing)
티비싱은 TV+ Phishing의 합성어이다. 티비싱은 해커

가 사용자에게  홈쇼핑 방송을 내보내면서 원래의 자막

을 변경시켜 자신의 계좌번호로 바꿔치기 하는 수법을 

말한다[6]. 

2.2 스마트TV 구성

스마트TV 플랫폼은 리눅스나 윈도우즈와 같은 운영

체제에 독립적이다. 플랫폼은 한국정보통신기술협회에

서 발표한 표준에 따라 웹코어의 기능을 확장 할 수 있다. 

그리고 애플리케이션과 TV 장치를 관리하는 모듈을 

가지고 있다. HTML5를 기반으로 다양한 스마트TV용 

앱을 실행시킬 수 있는 환경을 구현한다. 스마트TV 서비

스의 개요는 [그림 2]와 같다[7, 8].

[Fig. 2] Overview of smart TV services

    

2.3 스마트TV용 확장 API

확장 API란 한국정보통신기술협회에서 정의한 W3C 

기술 규격에 포함되지는 않았으나 스마트TV 앱에서 반

드시 필요한 기술을 새롭게 정의한 API의 집합을 의미한

다. 확장 API는 Web IDL을 통해 기술되며, 애플리케이

션, 방송, 수신기 3가지 모듈로 정의된다. 표 1은 스마트

TV의 확장API와 기능을 보여준다[4].

확장API 기능
애플리케
이션 

실행중인 앱 제어, 리모컨과 TV자원에대한 
권한 제어, 앱 상세정보 제공

방송 
방송 채널명, 채널번호 및 URI정보와 방송중
인 프로그램 설명 자막 등 제공

수신기 
네트워크 상태 및 설정 정보와 제조사 및 모
델명 등 수신기 상태정보 제공

[Table 1] Smart-TV standard extended API

2.4 보안 요구사항

2.3.1 개발자 전자서명 기법
개발자 전자서명 기법은 마켓에 업로드 할 애플리케

이션에 개발자의 전자서명을 요구하여 등록하는 방식이

다. 현재 주도하고 있는 구글의 안드로이드 마켓에서는 

이 방법을 시행하고 있다. 하지만, 개발자 인증의 신뢰도

는 부족하며 애플리케이션 등록시 정당한 검증 과정이 

없기 때문에 악의적인 애플리케이션 등록도 가능한 상태

이다[2]. 

2.3.2 장치 인증 
스마트TV는 스마트폰, PC, 테블릿, 모션리모컨, 음성

인식 장치 등 다양한 장치로부터 명령을 입력받게 된다. 

이때, 인증 받지 못한 장치의 접근을 제한하기 위해서 사

전에 사용 중인 장치를 등록해야 한다. MAC주소와 ID, 
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PW를 사용하여 공개키 인증 방식을 사용하여 암호화한

다. 서비스를 제공받기 위해 토큰을 발급받아 세션이 종

료될 때가지 지속적으로 사용할 수 있도록 한다. 

3. 제안시스템
본 논문은 스마트TV의 표준 API발표 이후 추가된 확

장API를 수정하여 설계하였다. 이 시스템은 스마트TV

에 접근하는 인증되지 않은 장치를 차단한다. 또한 서명

되지 않은 불법적인 앱이 실행될 경우 차단한다. 본 논문

의 제약사항은 다음과 같다. 

1) 스마트TV에 카메라를 설치되어 있다. 

2) 스마트TV의 전원이 켜져 있다. 

3) 사전에 상대방의 공개키를 공유하고 있다.

3.1 제안시스템 구조

제안 시스템은 응용프로그램 모듈, 서비스 모듈, 탐지

모듈 그리고 DB 모듈로 구성되어있다. 제안 시스템의 이

름은 ASDD로 한다. [그림 3]은 제안 시스템의 구조이다.

 

[Fig. 3] The structure of the proposed system 

응용프로그램 모듈은 응용프로그램 검증과 보안 관리

자, 패키지 관리자 그리고 세션관리자로 구성되어있다. 

서비스 모듈은 인증서버와 컨텐츠 서버 그리고 사용

자 관리 서버로 구성되어있다. 인증을 수행하고 컨텐츠 

관리자로부터 자료를 전달받아 원활한 서비스를 제공할 

수 있도록 중간 관리자 역할을 수행한다.

탐지 모듈은 App 탐지와 장치 탐지로 구분하여 장치

의 인증 여부와 App의 서명 여부를 판별하여 DB에 등록

한다. 

DB 모듈에서는 정책, App DB, 사용자 DB, 장치 DB

를 두어 각각 수집된 자료들을 저장한다. 탐지모듈에서

는 DB를 검색하여 빠른 검출을 돕는다.

3.2 제안시스템 동작절차

본 논문에서 제안하는 스마트TV 인증 시스템의 동작

절차는 크게 4단계로 나눈다. 첫 번째 단계는 사용자와 

장치 인증 절차이다. 두 번재 단계는 App 또는 컨텐츠 제

공자 인증 단계이다. 세 번째 단계는 서비스 인증 절차이

다. 네 번째 단계는 주기적 검증 절차이다.

[그림 4]는 제안 시스템의 동작 절차를 나타내었다.

[Fig. 4] Operating procedures

첫 번째 단계는 사용자와 장치 인증하는 단계이다. 이 

단계에서는 사용자 인증과 장치들을 등록하는 절차이다. 

사용자와 장치는 다수 개일 수 있다.

1) User_n_ID= Enc_TS{User_n | PW | E-mail | TS}

  Device_n_ID= Enc_TS{Device_n | MAC | TS}

사용자정보는 User_n, Password, 이메일 주소와 TS 

정보를 연결한 값을 TS를 이용하여 대칭키 IDEA로 암

호화한다.

장치 정보는 Device_n과 MAC 주소 그리고 TS를 연

결한 값을 TS를 이용하여 대칭키로 암호화한다. 

2) List_n= h{User_1_ID | User_n_ID | Device_1_ID | 

Device_n_ID | STB_ID}
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스마트TV를 사용하는 사용자 n개와 장치 n개 그리고 

내장된 STB의 정보를 새로 생성하여 연결한다. 이것을 

해쉬함수 연산한다. 이렇게 생성된 List_n의 자료를   

ASDD으로 전송한다. ASDD는 전송받은 정보를 검증하

고 DB에 등록한다. 

3) h{User_1_VID | User_n_VID | Device_1_VID | 

Device_n_VID | STB_VID}

4) h{User_1_VID | User_n_VID | Device_1_VID | 

Device_n_VID}

장치와 사용자 인증 값을 해쉬함수로 연산하여 STB

로 전송한다. 

두 번째 단계는 App개발자 또는 컨텐츠 제공자가 

App또는 컨텐츠 제공 서버를 인증하는 단계이다. 

5) App_n_ID= E_Sig{App_n | PW | E-mail | TS}

  App의 등록번호, Password, App개발자 이메일 그

리고 TS로 연결한 값을 전자서명하여 전송한다. 

6) h{App_1_VID}

App의 인증값을 저장하여 해쉬함수로 연산하여 컨텐

츠 서버로 전송한다. 이때, 컨텐츠 서버는 사전에 인증한 

것으로 간주한다.

세 번째 단계는 서비스 인증 절차이다. 사용하고자 하

는 컨텐츠가 인증 받지 못한 것이라면 실행하지 못하도

록 하는 단계이다. 이때 사용하는 장치도 다시 검증하여 

사용을 중단할 수 있다.

7) Contents_ID= Enc_RND{Contents# | User_n_VID 

| Device_n_VID | STB_VID}

사용자의 컨텐츠를 요청번호와 인증 받은 사용자 정

보 그리고 장치 정보를 연결하여 난수값을 이용하여 암

호화하여 전송한다.

8) Req_Signature=Enc_RND{Contents# | ASDD_ID}

컨텐츠 요청이 유효한지 확인하기 위해 ASDD의 DB

를 검색한다. 인증 자료가 없는 경우에는 컨텐츠에 대한 

인증을 요청한다. 

9) Rsp_Signature=E_Sig{Contents#}

컨텐츠 인증은 전자서명으로 이루어진다. 인증요청에 

응답하지 않으면 세션을 종료한다. 9)에 응답이 없으면 

종료한다.

10) Enc_RND{Token}

ASDD는 전자서명된 Contents#를 복호화하고 DB에 

저장한다. 그리고 STB와 컨텐츠 사이에 사용할 Token

을 생성하여 암호화한 후 전달한다. 

11) Rsp_Contents=Enc_Token{Contents | h}

이로서 요청한 자료에 대한 컨텐츠에 대해 접속이 이

루어지고 자료를 송수신 할 수 있다. 컨텐츠 전송시 해쉬

함수 연산을 한 후 전달함으로서 자료가 위‧변조 되는 것

을 방지할 수 있다. 

네 번째 단계는 주기적 검증을 실행하는 단계이다. 사

용중인 앱이나 장치를 주기적으로 점검한다. 

12) EXEC_Contents{App_List || User_List || 

Device_List} 

Enc_Token{Contents | h}

EXEC_Contents는 실행중인 App의 종류, 실행시킨 

User 정보, 실행을 담당한 장치의 정보를 가지고 있다. 탐

지 모듈은 이 정보에 대해 계속적인 탐지를 실시한다. 서

비스 모듈과 DB 모듈과의 주기적인 확인을 통해 인증되

지 않은 앱과 장치를 검색한다. 또한, 컨텐츠와 함께 전송

된 해쉬값을 비교하여 위‧변조된 자료 여부를 확인한다.

13) Connect() or finish()

탐색 결과 인증 받지 않은 장치의 접근은 즉시 차단한

다. 컨텐츠의 경우 해쉬값과 다른 경우 위‧변조된 것으로 

간주하여 실행을 종료하고 DB에 등록한다. 

4. 시스템 고찰
본 장에서는 제안 시스템의 보안 요구사항에 대한 적

합성을 분석한다. 

첫째, 장치와 인증서버 그리고 컨텐츠 사이에서 장치

의 정보가 유출될 수 있다. 이를 방지하고자 장치의 번호

와 MAC주소 그리고 TS를 조합하여 대칭키(IEDA)를 이

용하여 암호화하였다. 그리고 인증서버에는 DB를 구성

하여 인증되지 않은 장치의 접근을 차단하였다. 이로서 

기밀성과 사용자인증을 보장한다[9,10].

둘째, 네트워크를 통해 전송하는 컨텐츠의 위‧변조를 

막기 위해 컨텐츠 사용시 전자서명을 실시한다. 또한, 컨

텐츠 전송시 해쉬함수 연산을 실시하였다. 이로서 무결

성 및 부인방지를 보장한다. 

셋째, 주기적으로 앱 모니터링을 실시하여 실행 중인 

앱과 장치를 체크한다. 인증된 애플리케이션인가? 애플

리케이션 전송과정에서 위‧변조가 있었는가? 애플리케
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이션이 허가된 장치에서 실행되었는가? 사용되지 않는 

앱이 실행되고 있는가? 에 대해 체크한다. 이때 DB 모듈

을 참고하여 빠른 처리를 돕도록 한다. 

5. 결론
스마트TV의 사용이 점차 늘어나고 있다. 스마트TV

는 개방성과 양방향성 서비스를 제공할 수 있다는 장점

을 갖는다. 하지만 이로 인한 해킹의 취약점이 예견되고 

있다. 이를 보완하고자 본 논문에서는 확장API를 수정하

여 안전한 스마트TV 환경을 만들고자 하였다. 제안 시스

템은 보안요구사항인 인증, 기밀성, 무결성, 부인방지, 가

로채기 등이 보장된다. 

스마트TV의 수요가 급증하면서 새로운 바이러스나 

해킹기법이 발생할 것이다. 신뢰성과 편의성을 갖춘 스

마트TV 생태계를 만들기 위해서는 표준화된 플랫폼 구

축이 필수적이다. 이것은 보안기술 연구를 집중화할 수 

있고 사용자 접근 편의성을 제공하여 스마트TV 발전을 

가속화할 것이다.
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