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Corporation’s valuable intelligent asset is being threatened from the skills of threatening subject that has been evolved along 
with the growth of the information system and the amount of the information asset. Domestically, attempts of various private 
information attacks, important information extortion, and information damage have been detected, and some of them have abused 
the vulnerability of security of information system, and have become a severe social problem that generates security incident. 
When accessing to the security, most of companies used to establish a strategy with a consistent manner and a solution plan. 
However, this is not a proper way. The order of priorities vary depending on the types of business. Also, the scale of damage 
varies significantly depending on the types of security incidents. And method of reaction and critical control point vary depending 
on the types of business and security incidents. In this study, I will define the security incidents by their types and preponderantly 
examine how one should react to those security incidents. In this study, analyzed many types of security accidents that can 
occur within a corporation and an organization considering various factors. Through this analysis, thought about factors that has 
to be considered by corporations and organizations when they intend to access to the information security. This study focuses 
on the response methodology based on the analysis of the case analysis of the leakage of industrial secret and private secret 
other than the conceptual response methodology that examines the way to prevent the leakage of the industry security systems 
and the industry information activities. And based on these factors, want to be of help for corporations to apply a reasonable 
approach when they establish a strategy to information security.
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1. 서  론 

갈수록 경쟁이 격화되는 오늘날 기업 환경 하에서 정

보는 많은 조직들의 생명선과 같다. 그렇기 때문에 조직
의 정보는 보호되어야 하고 알맞게 관리되어야 한다[4, 
11, 32, 38]. 어떠한 이유에서든 만약 기업의 중요 정보
가 손상된다면 기업은 시간을 낭비하게 되고 인력의 소

모가 일어나며, 이에 따라 경제적인 손실과 함께 사업의 
기회까지도 잃어버릴 수 있다[9, 47]. 이러한 정보를 보
호하는 것을 일컫어 ‘정보보안’이라 한다. 정보보안의 
주된 목적은 말 그대로 정보를 보호하는 것 이외에도 어

떤 방식으로든 정보의 유용성, 기밀성, 무결성이 손상됨 
없이 유지되어야 함에 있다[1, 11, 28, 31, 46]. 정보를 
관리한다고 하는 것은 정보를 손상시킬 수 있는 위험이

나 위협 그리고 취약성에 대해 사전에 대비하는 것을 말

한다. 정보보안 업무는 기업에서 부가적인 업무로 다뤄
질 것이 아니라 주 업무로써, 날마다 대비책을 세워야 
하는 중요한 작업인 동시에 이제 경영상의 주요한 사안 

중 하나가 되었다[5, 8, 25, 26, 33, 42, 48]. 이렇게 정보
보안을 통해 기업 및 조직이 보유하고 있는 가치 있는 

자산들을 보호함으로써 기업 및 조직이 받을 수 있는 피

해는 최소화하고 이익과 비즈니스의 기회는 최대화 시

킬 수 있다.
우리나라의 기업들 역시 정보보안의 중요성에 관한 인

식이 점차 증가하면서 다양한 노력들을 기울이고 있다. 
하지만, 그럼에도 불구하고 개인정보 유출 및 산업기밀 
유출과 같은 정보보안 사고는 계속적으로 발생하고 있으

며 그 빈도 또한 줄어들고 있지 않은 것이 현실이다. 방송
통신위원회의 자료(2015)에 따르면 2011년 1월부터 2015
년 7월까지 최근 4년 6개월 동안 개인정보 유출 사고가 
신고된 정보통신 서비스 업체 107곳에서 최소 9,200만 건 
이상의 개인정보가 유출된 것으로 나타났다. 이것은 우리
나라 국민당 약 2번꼴로, 2011년 7월 홈페이지가 해킹된 
SK커뮤니케이션즈가 3,500만 건, 게임 업체 넥슨코리아 
1,300만 건, KT 1,170만 건 등이 포함된 수치이다. 또한 
국가정보원 산업기밀 보호센터의 발표(2015)에 따르면 
2010년부터 2014년까지 5년간 총 229건의 산업기밀 유출 
피해가 발생했다. 기술 유출 예상 피해액수로는 30조 원 
가까이가 추정되고 있는데 이는 2014년 국내 총생산(GDP)
의 2%에 육박하는 수치이며, 2013년 중소기업 연평균 매
출액인 107억으로 환산하면 2,800여 개의 중소기업 연 매
출액과 비슷한 금액이다. 이와 같은 최근 조사결과는 우
리나라 기업들의 취약한 정보보안 관리 현실을 적나라하

게 보여주고 있다. 
일반적으로 정보보안에 접근하고자 할 때 기업들은 

기술 기반의 해결책에 의존하는 경향이 있다[7, 12, 29, 

37, 40]. 이는 기업 내 정보시스템의 하드웨어, 소프트웨
어, 네트워킹과 같은 기술적 자산에 대한 약점에 중점을 
두고 있기 때문인데[13, 14, 15, 17, 28, 29, 36, 40, 45]  
이러한 기술 중심의 정보보안은 해커나 바이러스와 같은 

외부적인 위협에만 중점을 두고 있어 기업이 내부로부터

의 위협이나 위험에 노출되도록 하고 있다[3, 6, 7, 10, 
12, 22] 나날이 발전하고 있는 해킹, 바이러스와 같은 기
술적 위협을 완벽하게 방어하는 것은 사실상 불가능하

며, 이에 소모되는 비용 또한 우리나라의 기업 정서상 지
속가능한 성장과 안정성에 대한 미래의 투자 개념이 아

닌 소모성 비용으로 인식되고 있다[4, 12, 14, 18, 21, 23, 
30, 34, 39, 44]. 이러한 소모성 비용이라는 인식을 바꾸
려면 기업이 왜 보안에 투자를 해야 하고, 누가 집행할 
것이며, 어디에 얼마나 투자해야 효과를 얻을 수 있는지
에 대한 합리적인 데이터를 산출하기 위한 분석이 필요

한데 이에 대한 연구는 거의 진행되지 않았을 뿐더러 개

별 기업의 특성을 고려하지 않은 것들이 대부분이다[11, 
15, 18, 21, 37, 40, 45].
정보보안이라고 해서 모든 기업들이 일관된 접근 방법

을 사용하는 것은 효율적이지 않으며, 기본적으로 보안에 
대한 인식자체가 턱없이 낮은 기업들이 대부분인 우리나

라 기업 현실에서 개별 기업의 특성을 고려한 접근 방식

과 해결 방안을 찾기 위한 이론적인 연구가 필요하다고 

판단된다. 따라서 본 연구에서는 우선 2010년 1월부터 
2015년 9월까지 최근 5년간 발생하여 기사화 되었던 정
보보안 피해 사고 사례 131건을 수집하여 몇 가지의 분류 
기준에 따라 분류하였고, 각각의 분류별로 어떤 특징을 
보이는지 살펴보는 사례연구를 진행하였다. 그리고 사례
연구를 통해 도출한 결과를 바탕으로 정보보안에 접근하

고자 하는 기업의 상황에 맞는 전략 유형 틀을 제시하고

자 하였다. 그리하여 기업들이 자사의 정보보안 전략을 
수립할 때 의사결정을 지원할 수 있는 기반이 될 결과를 

산출하는데 궁극적인 목적이 있다.

2. 정보보안 사고 사례 분석

정보보안 사고 사례 분석은 다음 <Figure 1>과 같이 4
가지 분류 기준에 따라 진행하였으며, 각각의 분류 기준에 
대한 근거와 자세한 사항은 각 항목별로 설명되어 있다. 

2010년 1월부터 2015년 9월까지 수집된 131건의 정보
보안 사고 관련 신문기사는 우리나라 최대 뉴스 포털인 

네이버 뉴스에 기사화 되어있는 자료를 사용하였으며, 국
가정보원 산업기밀보호센터의 통계 자료와 안랩, SK인
포섹, 이글루시큐리티 등 IT정보보안 업체들의 리포트도 
참고하였다.
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<Figure 1> Categorization of Accident Pattern

2.1 유출정보 유형별 분석 결과

기업 및 조직마다 핵심으로 여겨지는 자산의 종류는 

다양하게 생각되어질 수 있다. 예를 들어 은행이나 카드
사, 통신사와 같은 기업에서는 고객들의 신상정보가 중
요한 자산으로 분류된다. 이름이나 휴대 전화번호는 물
론이고 주민등록번호, 서명 등과 같은 식별 가능한 정보
들이 여기에 포함된다. 공공기관의 경우에도 마찬가지
이다. 최근 문제가 된 의료정보 유출사고의 경우 환자의 
의료보험 정보 및 진료기록이 해커에 의해 공격 받았으

며 결제에 사용된 카드정보와 비밀번호 또한 유출된 것

으로 나타났다. 이 외에도 통계, 판례, 특허, 관세 등의 
공공 개인정보가 위협 받을 수 있는 환경에 공공연히 

노출되어 있다. 전자, 정보통신 분야의 경우 기업이 보
유한 영업 비밀이나 설계도면, 첨단 기술 등이 중요한 
자산으로 분류되어질 수 있다. 특히 반도체 기술이나 휴
대폰의 주요 기술의 유출과 같은 경우 우리가 뉴스에서 

빈번하게 접하는 정보보안 침해 사건 중의 하나이다. 실
제 사고 사례에서 전자기업의 경우 첨단 휴대폰 혹은 

반도체 기술이 유출되는 사례가 있었고, 자동차 제조 기
업의 경우 자동차에 장착될 부품이나 첨단 기술이 해외

로 유출된 사례가 있었다. 또한 2014년 말, 해커에 의해 
원자력 발전소의 도면이 유출되는 사고도 발생 되었다. 
이처럼 정보보안 사고는 산업의 구분, 규모를 가리지 않
고 일어나고 있으며 공공기관 역시 피해에서 자유롭지 

못하다. 
본 연구에서는 이것을 <Figure 2>와 같이 크게 개인정

보, 영업비밀(산업기밀)의 2가지로 사례들을 분류하였다.

<Figure 2> Type of Information

여기서 개인정보(Personal Data)라 함은 생존하는 개인
에 관한 정보로서 성명․주민 등록 번호 등에 의하여 개

인을 식별할 수 있는 정보(해당하는 정보만으로는 특정 
개인을 식별할 수 없더라도 다른 정보와 용이하게 결합

하여 식별할 수 있는 것을 포함)를 이야기 한다[27]. 영업
비밀(Trade Secret)은 공유된 공공의 정보를 기반으로 하
지 않은 제조법, 도안, 데이터 수집방법 등 비즈니스에 사
용되는 지적 생산품을 의미하는데, 일반적으로 알려지지 
않았고 비밀로서 유지하기 위한 합리적인 노력의 대상이 

되는 것을 의미한다[43].
<Table 1>과 같이 131건 중 개인정보를 노린 피해 유

형은 78건으로 절반을 넘는 비율을 차지하고 있었다. 그
리고 첨단 핵심 기술이나 도면 등의 영업 비밀을 노린 

유형은 53건으로 41% 정도였다.

<Table 1> Analysis Result by Main Asset

Accident Pattern Number Ratio

Personal data 78 59%

Trade secret 53 41%

Total 131 100%

2.2 산업 분야별 분석 결과

다음으로 표본이 된 131건의 보안 사고는 어떤 산업 
분야에서 발생했는지 <Table 2>와 같이 분석해 보았다. 
산업 분야 분류를 위한 기준은 통계청에서 발표한 제9차 
한국표준산업분류(KSIC)에 근거하여 대분류 항목을 기
준으로 살펴보았다. 가장 많은 정보보안 사고가 발생한 
분야는 제조업으로, 50건의 보안 사고를 당한 것으로 나
타났다. 특히 많이 알려진 대기업 보다는 중소기업에서 
많은 피해가 발생한 것을 확인할 수 있었다. 대기업의 경
우 기업 내 정보보안을 관리하는 부서가 별도로 존재하

거나, 적어도 보안 시스템을 구축함에 있어서 예산을 책
정하는데 중소기업보다 수월하다는 각종 분석을 통해 위

와 같은 결과가 나온 것이 아닌가 예상해볼 수 있었다. 
또한 정부에서 일정 수준 이상의 기업들에게 의무적으로 

보안 관련 인증을 수행할 것을 강조하고 있는 추세이기 
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때문에 대기업들이 중소기업에 비해 피해를 줄일 수 있

었을 것으로 생각된다. 하지만 특히 중소 제조기업의 경
우 정보보안 분야에 투자가 인색할뿐더러 보안 인식 자

체가 확립되지 않은 곳이 대부분이다. 특히 내부직원에 
의한 피해 사례가 대부분을 차지했는데, 임직원들의 보
안의식 부족이나 회사의 처우에 대한 불만, 금전적인 이
득을 노리고 기업의 영업 비밀을 유출한 경우가 많았다. 

<Table 2> Analysis Result by Industry Fields

Industry Fields Number Ratio

Manufacturing 50 38%
Information Service 22 17%

Financial and Insurance 19 15%
Wholesale and Retail 15 12%

Public Institution 12 9%
Facilities and Business 

Support Service 4 3%

Technology Service 2 1.5%
Private Service 2 1.5%

etc 3 2.3%
Total 131 100%

제조업 다음으로 보안 사고가 많이 발생한 분야는 정

보서비스 분야로 22건이 발생하였다. 정보서비스 분야는 
개인 정보와 첨단 산업 기술 두 가지 모두가 피해 대상

이었다. 정보통신기술이 하루가 다르게 고도화, 첨단화 
되고 있고 글로벌하게 경쟁이 심화되다 보니 그만큼 보

안을 위협하는 요소들이 많아진 것을 확인할 수 있었다. 
정보서비스업의 경우 내부자의 소행이 대부분이었던 제

조업과는 달리 해커의 기술적인 침입, 즉 해킹으로 피해
를 입은 기업들이 대다수를 차지하였다. 다음으로는 19건
이 발생한 금융 및 보험업으로 여기에는 은행, 카드사, 
보험사 등이 해당되는데 미디어를 통해 우리가 자주 접

하는 사건들이 대다수 포함되었다. 인터넷이 활성화 되
고 개인정보는 이제 기업들의 중요한 자산으로서 인식되

는 시대가 되었다. google, facebook, ebay 등 IT기업의 
가치는 검색 알고리즘이나 특허 등 무형의 기술도 중요

하지만 역시 사용자와 고객들로부터 수집한 개인 정보의 

가치가 핵심이라고 볼 수 있다. 금융 및 보험업에는 이러
한 개인 정보가 방대하게 쌓여있고, 개인의 경제적인 측
면과 관련된 그래서 이를 노리는 이들이 크게 관심을 가

지만한 정보들이 대부분이다. 15건이 발생한 도매 및 소
매업의 경우 유통과정에서 발생하는 회원정보들이 해킹

의 대상이 되었다. 그 외에 공공기관, 시설/사업지원 서
비스업, 기술서비스업, 개인서비스업 등의 분야에서 보
안사고가 발생하였다.

2.3 보안사고 주체별 분석 결과

그렇다면 보안 사고를 일으키는 주체는 어떤 이들인

지 알아보았다. <Table 3>을 보면 해커에 의한 해킹 피
해가 가장 많을 것이라는 예상과는 달리 가장 높은 비율

을 차지한 것은 내부 직원에 의한 사고였다. 

<Table 3> Analysis Result by Main agent of Security Accident

Industry Fields Number Ratio

Insider
Incumbent 34 26%

Former 30 23%

Hacker 47 36%

Subcontractor 20 15%

Total 131 100%

131건 중 64건으로 거의 절반에 가까운 수치를 나타
냈는데, 그 중 경쟁사로의 이직, 내부자 재 창업 등으로 
사고 피해 기업을 퇴사한 전직 직원들의 경우 30건, 현
재 피해 기업에 종사하고 있는 현직 직원에 의해 발생

한 피해가 34건이었다. 전직 직원들의 경우 퇴사 이전부
터 정보를 유출할 목적으로 기업 내의 정보자산들을 보

조기억매체(USB, 외장하드 등)에 복사하거나 인쇄물로 
출력하는 경우 또는 이메일로 전송하는 방식으로 개인

정보 혹은 영업 비밀을 유출한 것으로 나타났다. 또한 
경쟁사로 이직한 후에 전 직장동료였던 현직 직원들과 

수시로 접촉하면서 직․간접적으로 기업 내 정보에 접

근이 가능했기 때문에 고의적이든 무의식적이든 보안 

사고를 일으키는 경우가 많았다. 현직 직원들의 경우에
도 정보를 유출하는 방법은 비슷했는데, 대부분의 경우
가 금전적인 유혹과 같은 개인의 영리를 목적으로 이루

어졌다. 이것은 기본적으로 임직원들의 보안에 대한 인
식이 낮기 때문에 일어나는 것이라고 예상할 수 있었다. 
최근 정보보안에 대한 연구들에서 첨단 기술 혹은 원천 

기술을 보유한 기업들의 인적 보안 노력의 중요성에 대

해 지적하고 있는데 이번 연구에서도 역시 인적 보안의 

중요성, 그리고 교육을 통한 임직원들의 보안 의식 함양
에 대한 의지가 기업 내의 보안 사고를 감소시키는데 

있어서 중요한 요소가 될 수 있음을 시사 하였다. 47건
이 발생한 해킹 피해에서 해커들이 주로 노리는 것은 

기업들이 가지고 있는 고객들의 개인정보였다. 개인정
보의 경우 1차적으로 금융정보, 의료정보 등 금전적으
로 이득을 취할 수 있는 고급 정보인 동시에 추가적으

로 보이스 피싱, 스미싱, 파밍 등 최근 들어서 빈도가 
높게 발생하고 있는 2차 사이버 범죄에 이용될 수 있는 
정보이기 때문에 해커들의 좋은 먹잇감이 되고 있다고 
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예상해볼 수 있다. 정부와 보안 관련 전문 업체에서 해
킹 피해를 막기 위해 기술적으로 많은 노력을 기울이고 

있지만, 해킹 기술은 하루가 다르게 발전하고 있고 점차 
고도화 되고 있는 추세이다. 보안과 관련하여 가장 엄격
한 규제를 적용하는 금융권에서 해킹 피해가 가장 빈번

하게 발생하는 현실은 어떻게 막고, 어떻게 뚫어내는지
에 대한 경쟁이라고 볼 수 있을 정도로 치밀하게 대비

하지 않거나 ‘이정도면 괜찮겠지’ 라는 마음가짐으로 접
근한다면 보안사고가 발생할 수 있다는 점을 발견할 수 

있었다. 그 외에 협력업체 혹은 외주업체로부터 사고가 
발생한 경우가 20건으로 집계되었는데, 이 역시 금전적
인 목적으로 계약 기간이 끝난 이후에 보조기억매체에 

무단으로 복제하거나 이메일 등을 통해 아무런 제지 없

이 정보를 유출한 경우였다.

2.4 정보유출 방법에 따른 분석 결과

정보를 유출하는 방법에는 여러 가지 방법이 있다. 앞
서 언급한 해킹과 같은 방법으로 기업 내의 데이터베이

스 혹은 네트워크 서버를 공격한 방법이 있을 것이고, 보
조기억장치(USB, 외장하드 등)를 이용하는 방법, 이메일
로 전송하거나 웹하드에 업로드 하는 방법 등이 있다. 본 
연구에서는 <Figure 3>, <Figure 4>와 같이 이것을 크게 
기술적인 방법(Technical method) 과 물리적인 방법(Physi-
cal method)으로 구분하였다. 기술적인 방법이라 하는 것
은 기업 외부에서 내부로 연결된 망을 통해 기업 내 응용

시스템, 서버, 네트워크, 데이터베이스 등을 공격하여 정
보에 대한 위협을 가하는 것을 의미하고, 물리적인 방법
이란 정보 시스템을 물리적인 방법, 즉 절도, 파괴, 화재 
등과 같은 방법으로 정보에 위협을 가하는 것을 의미한

다[16]. 

<Figure 3> Technical Method

<Figure 4> Physical Method

131건의 보안사고 사례를 분석한 결과 다음의 <Table 
4>와 같이 분류되었다. 

<Table 4> Analysis Result by Information Leakage Method

Leakage Method Number Ratio

Physical 84 64%
Technical 47 36%

Total 131 100%

47건이 발생한 기술적인 방법에 의한 보안사고는 온라
인망을 통해 해커에 의해 기업 내 정보시스템 서버와 데

이터베이스, 업무용 PC 등이 해킹을 당하거나 악성코드
에 감염되어 보안 피해가 발생하는 유형이다. 이 같은 경
우 기업 내부자의 도움 없이도 해커의 개인적인 능력에 

의해 보안 피해가 발생할 수 있다는 특징이 있다. 기업 내
의 시스템이나 업무용 PC가 온라인으로 외부와 연결되어 
있기만 하다면 해커는 유출하고자 하는 정보에 무리 없이 

접근이 가능했다. 47건의 기술적인 방법에 의한 보안사고 
모두가 이에 해당 되었는데 금융정보, 게임관련 회원정
보, 공인 인증서, 최근에는 국가 공공기관에서 관리하는 
핵심 도면까지 유출되는 사례도 있었다. 또한 최초 피해
를 당한 이후에 제대로 대비를 하지 않아 악성코드 등에 

의한 2차 피해를 입은 기업들도 상당수 존재했다. 최근 
들어 금융 및 보험업계나 인터넷 정보통신 서비스 관련 

기업들이 정보보호를 위해 기술적으로 많은 투자를 하고 

있지만 해킹 기술 또한 나날이 발전하고 있기 때문에 정

부와 기업 입장에서 좀 더 신중한 자세로 접근하는 것이 

필요하다는 것을 확인할 수 있었다. 나머지 84건의 사고
는 물리적인 방법에 의해서 사고가 발생한 경우였다. 현
재 가장 광범위하게 발생하고 있는 보안 사고의 유형인

데, 기업 내부에 있는 직원 혹은 외부 협력업체의 직원이 
고의로 업무용 PC에서 보조기억장치(USB, 외장하드 등)
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<Table 5> The Manufacturing Industry

Type of Information Ratio Main Agent Ratio Leakage Method Ratio

Personal Data 4% Insider 86% Technical 2%
Trade Secret 96% Hacker 2% Physical 98%

Subcontractor 12%

<Table 6> The Information Services Industry 

Type of Information Ratio Main Agent Ratio Leakage Method Ratio

Personal Data 95% Insider 18% Technical 82%
Trade Secret 5% Hacker 77% Physical 18%

Subcontractor 5%

<Table 7> The Finance and Insurance Industry

Type of Information Ratio Main Agent Ratio Leakage Method Ratio

Personal Data 100% Insider 32% Technical 47%
Trade Secret 0% Hacker 32% Physical 53%

Subcontractor 36%

<Table 8> The Wholesale and Retail Industry

Type of Information Ratio Main Agent Ratio Leakage Method Ratio

Personal Data 100% Insider 13% Technical 80%
Trade Secret 0% Hacker 7% Physical 20%

Subcontractor 80%

로의 자료를 이동시키거나 인쇄, 복사 그리고 촬영 등의 
행동으로 외부로 반출하는 행위가 모두 포함된다. 휴대가 
간편할뿐더러 과학 기술의 발달로 인해 조그만 장치에 엄

청난 용량의 파일을 저장할 수 있는 USB와 외장하드
(HDD)는 보안성에 끊임없는 문제에도 불구하고 가장 광
범위하게 사용되고 있는 저장장치이다. 사고 사례 중에는 
의도적으로 중요 정보를 유출한 경우는 물론이고 실수로 

USB를 분실하였거나 USB 자체 내에 악성코드나 바이러
스를 침투시켜 정보를 빼내는 경우도 있었다. 또한 업무
용 노트북을 기업 밖으로 반출하는 경우 일부 대기업에서

는 X-ray 검색기 등 통제수단을 사용하여 노트북 자체의 
외부 반출을 막고 있지만 이것 역시 대다수의 기업들은 

물리적인 환경 혹은 경제적인 요건 때문에 도입되지 못하

고 있는 실정이다. 다만 업무상으로 불가피하게 자료를 
이동하고 인쇄 등을 해야 하는 경우 중요한 정보에는 허

가된 장비만이 접근할 수 있도록 시스템을 만들고 정보의 

이동을 모니터링 할 수 있는 솔루션을 도입하여 보안 사

고를 예방하는 전략이 필요할 것으로 보인다. USB와 노
트북, 편리성과 효율성을 동시에 만족시켜주는 장치임에
는 분명하지만 많은 보안사고 사례를 보면서 그만큼 정보

보안의 중요성 또한 만족시키기 위해 많은 노력을 기울여

야 할 것임을 시사하고 있다. 

3. 산업 분야별 사고 사례 종합

지금까지 2010년 1월부터 2015년 9월까지 최근 5년간 
발생하여 기사화 되었던 정보보안 피해 사고 사례 131건
을 몇 가지 분류 기준에 따라 분류하였고, 각각의 분류별
로 어떤 특징을 보이는지 살펴보았다. 그렇다면 사고가 
가장 많이 발생했었던 상위 4개 산업분야(제조업, 정보
서비스업, 금융 및 보험업, 도매 및 소매업)에 대한 사고
의 유형을 종합적으로 알아보고자 한다.
제조업은 기업의 영업비밀(95%)을 내부직원(86%)이 물리

적인 방법(98%)으로 피해를 입힌 경우가 가장 높게 나타났다.
정보서비스업은 기업 내의 개인정보 자산(95%)을 외부

해커(77%)가 해킹 등의 기술적인 방법(82%)으로 피해를 
입힌 경우가 가장 높게 나타났다.
금융 및 보험업에서는 100%의 비율로 개인정보를 협

력업체(36%) 직원이 물리적인 방법(53%)으로 피해를 입
힌 경우가 가장 높게 나타났는데, 사고주체와 유출방법
에 대해서 가장 높게 나타난 항목과 다른 항목들 간에 

차이가 크지 않았다는 특징을 보였다.
도매 및 소매업의 경우 금융 및 보험업과 마찬가지로 

개인정보(100%)를 협력업체 직원(80%)이 기술적인 방법
(80%)을 이용해서 피해를 입힌 비율이 가장 높게 나타났다.



A Study on Categorization of Accident Pattern for Organization’s Information Security Strategy Establish 199

정보보안 사고가 가장 많이 발생했던 4개 분야에 대해 
종합적으로 알아본 결과 각각의 산업별로 발생 유형에서 

조금씩 차이를 보이는 것을 확인할 수 있었다. 제조업의 
경우 개인정보 보다는 영업비밀 혹은 산업기밀이 주요 

타깃이 된다는 특징을 보였고, 나머지 3개 분야는 개인
정보가 유출되는 유형이 가장 많았지만 유출되는 방법이

나 주체가 각각 다르다는 특징이 나타났다. 종합한 결과
로 보아, 기업 혹은 크게 봐서 산업별로 정보보안에 대한 
전략을 수립하고자 할 때 각기 다른 전략을 가지고 접근

해야 효과를 극대화 할 수 있음을 확인할 수 있었다. 

4. 결  론

본 연구는 기업 및 조직 내에서 발생할 수 있는 보안사

고 유형에 대해 여러 가지 요인들을 고려하여 사고 사례

를 분석하였다. 서두에 밝혔듯  정보보안에 대해 모든 기
업들이 일관적인 접근 방법과 해결 방안을 가지고 전략을 

세우는 것은 올바른 방법이 아니다. 각각의 기업이 어떤 
분야에서 활동하고 있고, 현재 가장 중요하게 여기고 있
는 자산은 어떤 것들이 있는지, 또한 그 중에서 핵심적으
로 지켜내야 하는 자산은 어떤 것인지 등을 전반적으로 

살펴서 기업의 특성과 유형에 따라 정보보안 전략을 수립

하는 것이 필요하다. 그간 기술적인 대책 위주의 많은 연
구와 노력에도 불구하고 정보보안 사고는 끊임없이 발생

했으며, 기업이 경제활동을 멈추지 않는 한 계속해서 발
생할 것으로 예상된다. 다양하고 지능화 되고 있는 각종 
공격을 기술적인 방법으로만 막아내기에는 한계가 분명 

존재하므로 향후에는 피해를 막아낼 수 있는 현실적인 대

응 역량을 높이는 데 집중할 필요가 있다. 본 연구에서 수
행한 보안사고 분석에서 나타난 특징을 고려하여 정보보

안을 위한 다양한 대응 전략과 방안을 지속적으로 탐구하

는 것이 요구된다. 분석 결과 대부분의 기업들은 기업 내
의 중요한 정보들을 보호하기 위해 많은 노력을 기울이지 

않는 모습을 보였다. 또한 정부의 규제만을 피해서 최소
한의 보안에만 신경을 쓰고 피해가 발생할 경우 피해를 

축소시키기에만 급급한 모습이었다. 어차피 보안에 대한 
투자를 투자가 아닌 비용으로 인식한다면, 그래서 많은 
비용을 책정할 것이 아니라면 보안에 대해 정확히 알고 

각자의 기업의 특성에 대해 정확히 분석하여 가장 효율적

인 방안으로 보안에 접근하는 것이 필요하다.
기업이 경제적인 활동을 계속하고 보호하고자 하는 

자산이 존재하는 한 정보보안에 대한 이슈는 끊임없이 

지속될 것이다. 향후 연구에서는 본 연구에서 분류한 보
안사고 유형에 따라 최적의 대응 방법을 연구하여 정보

보안에 접근하고자 하는 기업이 가장 효율적인 전략을 

세울 수 있도록 도움을 주고자 한다.
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