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스마트 그리드를 위한 샘플 값들의 트래픽 발생 방안

Traffic Generation Method of Sampled Values for Smart Grid

황성호*, 박경원**, 박정도***, 송한춘****, 박제도*****

Sung-Ho Hwang
*
, Kyung-Won Park

**
, Jeong-Do Park

***
,

Han-Chun Song****, Jae-Do Park*****

요  약  본 논문에서는 네트워크 시뮬 이터 ns-3의 에뮬 이션 기능과 실제 통신장비를 결합하여, IEC 61850 

SV(Sampled Values) 트래픽을 발생시키는 방안을 제시한다. SV 트래픽 발생과 수신은 네트워크 시뮬 이터 ns-3의 

에뮬 이션 기능을 이용하고, 통신망은 실제 통신장비인 스 치들을 사용한다. 그리고 Wireshark를 이용하여 발생한 

SV 트래픽 임들을 분석하 고, SV 트래픽 임들이 정확히 발생되는 것을 확인하 다. 본 논문에서 제안한 SV 

트래픽 발생 방안은 실제 변 소 환경하에서 다양한  SV 트래픽들을 발생시킬 때 유용하게 활용될 수 있을 것이다.

Abstract  This study presents a method for generating IEC 61850 Sampled Values(SV) traffic by combining the 
emulation function of network simulator ns-3 with the actual communication equipment. For the SV traffic 
generation and reception, the emulation function of the network simulator ns-3 is used, while as a communication 
network, the actual communication equipment, switches are used. In addition, the SV traffic frames generated are 
analyzed, using Wireshark, and it is confirmed that the SV traffic frames are generated accurately. The method for 
the SV traffic generation proposed in the present study will be very useful when various SV traffics are generated 
under the environment of an actual substation.
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Ⅰ. 서  론

컴퓨터 내에서만 수행되는 시뮬 이션 결과는 실제 

장비를 활용한 실험 결과와 차이가 발생할 수 있다. 그러

나 실제 장비들로만 실험하다면, 다양한 실험하기 해 

많은 비용과 공간이 필요하다. 본 논문에서는 실제 통신 

장비와 네트워크 시뮬 이터 ns-3의 에뮬 이션을 결합

한 IEC 61850 SV(Sampled Values) 트래픽 발생 방안을 

제시한다.

IEC 61850 SV 트래픽 발생과 이를 수신하는 부분은 

ns-3의 에뮬 이션
[1][2] 기능을 이용하 다. 그리고 통신

망은 실제 통신장비인 스 치를 사용하여 구성하 다. 

그리고 SV 트래픽 발생을 확인하기 하여 Wireshark을 

사용하여 검증하 다.

Ⅱ. 관련 연구

Power Utility Automation을 한 IEC 61850 표 안

은 총 12개 부분으로 구성된다. IEC 61850 part 9-2[3][4]는 
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다양한 형태와 크기의 SV(Sampled Values)를 이더넷 상

에 디자인하고 맵핑하는 것을 다루고 있다. SV들은 

Protection Relay를 해 시간에 민감한 류와 압 같

은 값들을 달하기 해 사용된다. SV는 변 소의 제어

와 보호하는데 사용되고, 시간에 민감하다
[5][6][7].

본 논문의 SV 트래픽 발생의 모델은 IEC 61850 표

의 part 9-2를 기본으로 한다. 

그림 1. 기능과 프로파일의 개요
Fig. 1. Overview of functionality and profiles

Jakub W. Konka et al.[8]은 ns-3를 사용하여 SV 트래

픽을 발생시켰지만, 순수하게 컴퓨터 내에서만 동작하는 

시뮬 이션을 수행하 다. 컴퓨터내에서만 동작하는 SV 

트래픽을 발생시켰고, Wireshark[9]을 이용하여 검증하

다. Ns-3 에뮬 이션 기능을 사용하지 않았고, 실제 통신

장비 연동도 이루어지지 않았으며, 다른 컴퓨터에서의 

SV 트래픽 수신도 하지 않았다.

본 논문에서는 ns-3 에뮬 이션을 이용하여 SV 트래

픽들을 발생시키고, 발생된 트래픽은 실제 통신장비인 

스 치들을 통해 달되고, 수신측에서는 ns-3 에뮬 이

션 기능을 이용하여 SV 트래픽을 수신  분석한다.

그림 2는 SV 이더넷 임의 각 필드 이름과 기능을 

나타낸다. 송신 MAC address와 수신 MAC address 각

각 6바이트씩 사용하고, VLAN(Virtual Local Area 

Network) TPID(Tag Protocol ID)는 0x8100이다. 

TCI(Tag Control Information)은 Priority, 

CFI(Canonical Format Indicator)와  VLAN ID로 구성되

며, Priority의 디폴트 값은 4, CFI는 0, VLAN ID는 

0x000이다. Ethertype은 SV 로토콜 ID로서 0x88BA를 

사용한다. APPID(Application ID)는 디폴트 값으로 

0x4000을 사용한다. APDU(Application Protocol Data 

Unit)의 길이가 m 바이트이고, SV-specific 헤더가 8바

이트이면, Length 필드의 값은 m+8이다. 약 필드는 

Reserved 1와 Reserved 2로 두개가 있고, Reserved 1은 

테스트용 디바이스에서 발생된 임일 경우 디폴트 값

은 0x8000이고, Reserved 2의 디폴트 값은 0x0000이다. 

그림 2. SV 이더넷 프레임 정의
Fig. 2. Definition of SV Ethernet Frame

이더넷 임 필드 에 APDU는 그림 3과 같다. 

ASN.1(Abstract Syntax Noation One)의 기본 코딩 룰

에 따라 태그(Tag)+길이(Length)+값(Values) 순으로 인

코딩된다. ASN.1 태그와 길이는 각각 1바이트(8 bits)씩 

할당되고, 값은 여러 바이트로 할당될 수 있다. 

savPdu 필드는 APDU 시작을 나타내며, noASDU 필

드는 ASDU 번호를 표시하며, Sequence of ASDU 필드

는 ASDU의 시작을 나타낸다. svID 필드는 SV 임의 

이름을 나타내며, 16진수 0x80인 ASN.1 태그를 의미하

고, 메모리에서 1바이트를 차지한다. L은 길이를 의미하

며, svID 필드의 길이는 10 바이트에서 34 바이트 사이의 

값을 가질 수 있다. smpCnt 필드는 샘  번호이며, 

confRef 필드는 구성 번호이다. smpSync 필드는 동기에 
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그림 4. 통신망 구성
Fig. 4. Communication Network Architecture

련된 정보를 송하고, sequence of Data 필드는 압

과 류의 샘  값들을 포함한다.   

그림 3. SV 이더넷 프레임에서의 APDU 정의
Fig. 3. Definition of APDU in SV Ethernet Frame

Ⅲ. Sampled Values 트래픽 시나리오

SV 트래픽 발생을 한 통신망 구성도는 그림 4와 같

다. VLAN(Virtual Local Area Network)을 사용하고, 이

 복 트리 토폴로지로 구성하 다. 트래픽 루

(Traffic Loop)를 방지하기 해 STP(Spanning Tree 

Protocol)를 사용하 다. SV 트래픽 발생기(Traffic 

Generator)에서  발생한 임은 스 치를 통해 SV 

Monitoring Computer에서 수신한다. 

그림 5. SV 트래픽 발생기 ns-3 에뮬레이션 구성도
Fig. 5. Block diagram of ns-3 emulation 

for SV Traffic Generator

SV는 ns-3 에뮬 이션 기능을 사용하여 발생시킨다. 

그림 5는 SV 트래픽 발생을 한 ns-3 에뮬 이션 구성

을 나타낸다. 

ns-3내의 CSMA NetDevice는 Tap을 통해 리 스 

Bridge와 연결하여, 실제 네트워크인 이더넷(Ethernet)과 

연결된다. TapBridge NetDevice는 리 스 Tap 디바이스

와 ns-3 CSMA NetDevice 사이에서 연결하는 기능을 수

행한다. 

Tap 디바이스는 실제 다른 네트워크 디바이스들처럼 

리 스 Bridge에 연결되어 동작한다. 연결이 필요한 리

스 Tap 디바이스의 수 만큼 TapBridge NetDevice들

을 생성한다. 리 스 Bridge는 리 스 Tap과 다른 이더

넷 디바이스들을 연결시킨다. 이러한 Tap과 리지를 통

해 ns-3 에뮬 이터와 실제 통신망 사이에서 임을 

주고 받을 수 있다. 
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그림 6. SV 트래픽 발생 프로토콜 스택
Fig. 6. Protocol Stack for SV Traffic Generation

그림 6은 SV 트래픽 발생을 한 체 로토콜 스택

을 보여 다. SV 트래픽 발생기에서 IEC 61850 part 9-2 

임 송하면, VLAN(IEEE 802.1Q) 스 치를 사용한

다. SV Monitoring Computer에서 스 치를 거쳐 들어온 

SV 임을 수신한다.

Ⅳ. 실험 및 결과

그림 7. 실험실 하드웨어 구성
Fig. 7. The Hardware Configuration in the Lab. 

SV 트래픽 발생 방안의 타당성을 입증하기 해서, 

그림 7과 같은 실험실 하드웨어를 구성하 다. 

SV 트래픽 발생은 ns-3의 에뮬 이션 기능을 사용하

여 발생시킨다. 발생된 SV 트래픽들은 스 치에 통해 

SV monitoring computer로 달된다. SV monitoring 

computer에서는 Wireshark을 이용하여 발생된 SV 

임을 분석하 고, SV 트래픽 발생이 확히 되었는지 검

증하 다. 

실험은 3개의 노트북을 사용하여 SV 트래픽 들을 발

생시켰다. 스 치는 Cisco사의 Catalyst 2950 스 치를 

사용하 고, 링크의 송 속도는 100Mbps이다. 

수신은 PC 서버 두 를 사용하여 SV monitoring을 

수행하 다.

본 논문에서 발생하는 SV 임은 VLAN 태그, 

Ethernet II 헤더와 SV 헤더를 포함하여 126바이트로 발

생시킨다. SV APDU는 96바이트인 1개의 ASDU를 포함

한다. 한 SV ASDU는 64바이트 길이의 8개 Sampled 

Value들을 포함한다. svID 필드의 길이를 10바이트로 설

정하 고, 식별할 수 있는 값을 “SV_TGEN_01”과 같이 

설정하 다.

SV 트래픽 발생기의 MAC 주소는 00:00:00:00:00:01, 

00:00:00:00:00:02, 00:00:00:00:00:03으로 할당하 다. SV 

monitoring computer의 MAC 주소는 00:00:00:00:00:04와 

00:00:00:00:00:05를 사용하 다. 

그림 8은 SV 임을 Wireshark로 분석한 결과를 

보여 다. SV 헤더, VLAN 태그, 이더넷 II 헤더와 

임 길이 126바이트를 보여 다.

APPID는 0x4000, Reserv1은 0x8000, Reserv2는 

0x0000이고, 길이 필드는 SV 헤더 길이를 포함한 실제 

SV APDU 길이 126 바이트를 보여 다. 1개의 SV 

ASDU를 보여주고, svID는 “SV_TGEN_01”을 보여 다. 

Ⅴ. 결 론

본 논문에서는 IEC 61850에서 사용될 수 있는 SV 트

래픽 발생 방안을 제시하 고, 제안한 방안을 실험실 모

델로 구성하여 타당성을 검증하 다. 통신망은 실제 스

치를 사용하 고, SV 트래픽 발생은 ns-3 에뮬 이션 

기능을 이용하여 발생시켰다. 발생한 SV 임들은 

Wireshark를 이용하여 발생한 임들을 분석하 고, 

SV 임들이 정확히 발생되는 것을 확인하 다. 본 논

문에서 제안한 SV 트래픽 발생 방안은 실제 변 소 환경 

하에서도 다양한 트래픽 발생을 시킬 때 유용하게 활용

될 수 있을 것이다.
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그림 8. SV 헤더와 SV APDU
Fig. 8. SV Header and SV APDU  
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∙1992년 2월 : 한양 학교 기공학과 

공학사

∙1994년 8월 : 한양 학교 학원 기

공학과 공학석사

∙2007년 5월 : 펜실바니아 주립  기

공학과 공학박사

∙2009년 9월 ～ 재 : 콜로라도 주립

 기공학과 조교수

 <주 심분야 : 직류 력시스템 제어  보호, 에 지 장 

 에 지 수확장치>


