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요  약  정보통신계의 발달로 인하여 등장하는 새로운 기술들로 인하여 새로운 개인정보의 형태가 나타나고 있다. 이

에 따라, 기존 개인정보들과 결합되어 사용되어지는 개인정보들이 점차 늘어나고 있다. 현행 개인정보보호법에서 정의

하는 결합된 정보에 대한 개인정보 위험도를 측정하는 방법은 정성적으로 제시되고 있어, 개인정보 위험도가 평준화되

기는 어렵다. 본 논문에서는 기존 연구된 개인정보 위험도 평가 방법을 기반으로 개인정보 중요도와 가중치를 측정한 

다음 IPA를 통해 개인정보의 위험도를 분석하는 모델을 제시하는데 그 목적을 두고 있다. 본 연구를 통하여 사용자의 

주관적인 판단을 배제할 수 있고, 결합된 개인정보 위험도 산정에 사용될 수 있다. 또한, 제시되는 정략적인 위험도는 

객관적인 지표로 사용될 수 있는 기준을 제시할 수 있을 것이다.

Abstract  For newly incoming technologies owing to the advancements in information and communications 
technology, the new form of information occurs due to the combination form of personal information. In turn, 
personal information which is combination with existing personal information is on the increase. It is difficult to 
equalize the method in order to analysis the degree of risk for personal information because it is qualitative method 
which is defined on the current Personal Information Protection Law. This dissertation presents the model to assess 
the degree of risk by using the IPA(Importance-Performance Analysis) after measuring the importance and the 
weighted value for the personal information based on the existing the method of risk assessment. Through the 
model suggested in this dissertation, the subjective judgement can be excluded, the combination of personal 
information can be assessed and the standard criteria which is used as the objective indicators from the quantitative 
degree of risk can be suggested.

Key Words : Personal Information, risk, Security, TF-IDF, IPA(Importance-Perfornance Analysis)

Ⅰ. 서  론

정보통신계의 발달에 따라 새로운 정보기술들이 등장

하고 있으며, 이러한 정보 기술들 간의 컨버전스 현상이 

나타나고 있다. 정보처리 기술의 발전으로 사회 모든 분

야에서 데이터 처리를 통한 부가가치 창출 사례는 증가

하였으나, 데이터 처리 과정에서 개인정보의 결합을 통

한 재식별화, 민감정보 노출 등 개인정보 침해 가능성도 

증가하였다.[1]

기술에 발전에 따라 그 가치가 중요시되고 있는 개인

정보란 살아 있는 개인에 관한 정보로서, 개인의 일반적

인 정보뿐만 아니라, 부동산정보·소득정보·고용정보·습

관 및 취미정보 등 개인에  관한 사실 판단 평가를 포함

한다. 또한, GPS 및 소셜정보를 통하여 개인의 위치 파악
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을 할 수 있을 뿐만 아니라, 더불어 소비 형태와 금융 거

래 정보까지 알 수 있는 새로운 형태의 정보도 포함한

다.[2] 이러한 개인 정보들이 결합하면서 사회 변화에 따

라 다양한 개인정보들이 생겨나고 있다.
[3] 

이처럼 개인정보의 범위가 확대 되면서 바이오 정보

뿐만 아니라 디지털 정보, 개인의 취향이나 사상까지 널

리 퍼지고 있다. 이러한 개인의 사상을 가지고 개인을 구

별해 낼 수 있고, 개인 침해 사고 사례가 점점 늘고 있다. 

이러한 위협이 될 수 있는 많은 개인정보가 정부 시스템

뿐만 아니라 크고 작은 기업의 정보시스템에 의하여 쉽

게 수집 및 축적되어 활용되고 있다. 이러한 개인정보가 

유출되어 사고로 이어지고 있는데, 최근 발생하고 있는 

개인정보유출 사고는 더 이상 개인의 피해만으로 끝나지 

않으며 기업의 가치와 신뢰도에 큰 영향을 미치게 되었

다.[4]

개인정보를 다루고 있는 모든 영역에서 개인정보 위

험 관리에 대한 필요성이 대두되면서 한국인터넷진흥원

에서 정보보호관리체계 위험관리 가이드라인을 고시 하

였다.[5] 그러나, 개인정보의 중요 정도가 얼마인지에 대

해 정량적으로 측정이 미비하여, 각각의 개인정보의 위

험도에 대한 정량적인 정보를 알고 있지 못하고 있는 실

정이다.

본 논문에서 개인정보의 중요도와 TF-IDF를 이용하

여 계산된 가중치를 토대로 개인정보 위험도를 분석하고

자 IPA 기법을 응용하고자 한다. 본 논문 제2장에서는 관

련연구에 대해 알아보고 제 3장에서는 기존의 개인정보 

위험도에 대한 관련연구를 토대로 TF-IDF와 IPA에 대

해 연구방안을 모색한다.

제 4장 5장에서는 기존 제시되어 있는 개인정보 결합

도에 따른 중요도를 기반으로 각 개인정보별 중요도를 

측정한다. 그 다음 각 금융사에서 수집하는 개인정보를 

파악하여 TF-IDF 가중치 값을 구한다. 측정된 개인정보 

중요도와 가중치를 가지고 IPA의 사분면을 이용하여 위

험도를 정량적으로 측정하는 방안을 제시한다. 마지막으

로 제 6장에서는 연구 결과에 대한 평가와 결론 및 향후 

연구방향에 대해 정리하고자 한다.

Ⅱ. 관련 연구

1. 개인정보 위험도

개인정보 위험도란 외부의 위협이 개인정보 자산 내

부에 존재하는 취약성을 이용하여 자산을 훼손시키는 행

위를 말한다. 잠재 위험요인이 위협의 발생 빈도와 개인

정보 자산의 손실크기를 조합하여 위험도를 결정하고, 

더 나아가서 결정된 위험도를 통하여, 지속적으로 유해

하는 위협을 찾아내거나 개선하는 종합적이고 체계적인 

방법을 말한다.

또한 개인정보 라이프 사이클인 수집·저장·이용·제공·

파기에서 개인정보와 관련된 사업을 추진 및 수행할 때, 

고객의 개인정보 보호를 위하여 유출 및 오남용으로 인

한 개인정보 침해가 없는지를 조사·예측·검토하여 침해 

요인을 제거하거나 최소화하는 절차를 개인정보 위험관

리라고 한다.
[6]

개인정보도 자산으로 보는 기존 연구에서는 개인정보 

유출 시에 위험도를 평가하는 방법이 연구가 많이 되었

다.

2. 개인정보 위험도 측정

한국인터넷 진흥원의 공공기관 개인정보 영향평가 수

행 안내서에서 위험도는 개인정보 처리업무의 중요도, 

침해요인의 발생가능성, 법률 규정된 의무사항 등 자산

의 가치와 침해요인을 종합적으로 고려하여 도출한다. 

또한 법률에 규정된 의무사항일수록 개인정보 침해 위험

도가 크다는 것을 고려한 법적 준거성을 포함하여 위험

도 산정하는 방안으로써, 다음 식(1)과 같다.[7]

위험도자산가치 위협측면의침효요인법적준거성
≒자산가치개인정보영향도
 침해요인발생가능성법적준거성 

(1)

개인정보보호를 위한 개인정보 유출 모니터링 시스템

의 설계(조성규, 전문석)에서는 개인정보 유출과 관련된 

요소들을 핵심위험 지표들로 수치화하여 관리 하는 개인

정보 유출 모니터링 시스템의 설계 방안에 대해 제시하

였다.[8]

개인정보 노출을 방지하기 위한 위험도 모델에 대한 

연구(이기성, 안효범, 이수연)논문에서는 각 개인정보의 

노출 정도(EL)와 자산가치(P)를 곱하여 위험도(RV)를 

추출해 내는 RV = EL*P를 제안했다.[9] 또한,  빅데이터 

개인정보 위험 분석 기술(최대선, 김석현, 조진만, 진승

헌) 논문에서는 빅데이터 분석에 따른 프라이버시 침해 

가능성과 이에 대응하기 위해 빅데이터상의 노출된 개인

정보 위험도를 분석하는 기술을 제안 하였다.[3]
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SNS에서 개인 정보 유출 방지를 위한 개인정보 유출 

위험도 측정 방법(천명호, 최종석, 신용태) 논문에서는 

개인정보 자산가치와 관계를 기반으로 SNS에서 각 개인

정보별 노출 빈도율과 접근율을 통하여 개인정보 유출 

위험도 측정방법에 대해 제안 하였다.
[10]개인정보를 세분

화 후, 각 개별 위험도를 산정하고 개인정보가 복합될 경

우의 피해와 위협을 고려하여 개인정보별 노출시 피해를 

정량적으로 산출할 수 있는 위험도를 개인정보 노출에 

대한 정량적 위험도 분석 방안(김평, 이윤호, 티무르쿠다

이베르게노프)논문에서 정의하였다.
[11]

기존 연구들을 토대로 보면 Privacy 측면에서 개인정

보의 가치 면에서 보면 허가 받지 않은 자가 정보를 봤을 

때 위협이 발생한다. 즉 기밀성이 결여되거나 손상을 입

었을 때 피해와 영향이 발생하므로 개인정보는 기밀성에 

의존하는 특성을 가진다. 이처럼 개인정보 위험도를 측

정을 위한 연구가 다수 되었으나, 기존 연구에서는 실제 

위험도를 판단하는 기준이 정량적 제시된 연구가 미비하

여, 본 논문에서는 개인정보 위험도를 정량적 제시하는 

방안을 제시 한다.

Ⅲ. 개인정보 위험도 측정 방법

1. TF-IDF 가중치 모델

가중치 계산 기법 중 어휘 빈도수(Term Frequency) 

계산법을 응용하여, 개인정보 수집 시 개인정보 항목이 

수집된 빈도를 계산한다. TF-IDF 가중치 모델이란 1972

년에 Sparck Jones에 의해 제안되었으며, 원래 목적은 문

헌빈도(Inverse Document Frequency)에 용어 빈도를 곱

하여 단어에 가중치를 부여하는 용도로 사용되었다.[12]

TF-IDF 모델에서 TF는 단어의 출현빈도가 문서 내

에 대한 단어의 중요성을 나타내는 값으로, 단어 가중치 

값 부여에 있어 가장 단순한 방법이다. TF값이 높을수록 

해당 단어가 문서에서 중요하다고 정의한다. 일반적으로 

특정 문서 에서 단어 의 중요도는 다음 식(2) 같이 

표준화된다.[13,14]

∑


(2)

 : 문서 에서 특정 단어 의 출현 빈도

∑ : 문서  에서 모든 단어 출현 빈도

문서 에서 특정 단어 가 나타나는 횟수를 문서 

  내의 모든 단어가 나타나는 횟수로 나누면 이 

계산된다.

단어 자체가 전체 문서 내에서 자주 사용되는 경우 그 

단어가 흔하게 등장한다는 것을 DF(Document 

Frequency)라고 하고, 이 값의 역수를 취한 것을 

IDF(Inverse Document Frequency)라고 한다.[15] IDF는 

해당 단어의 일반적인 중요도를 나타내는 수치이다. 아

래 식을 보면 는 전체 문서 숫자이며 

  ∈은 특정 단어 가 포함된 문서들의 숫

자이다.[13] 전체 문서의 수를 특정 단어  가 포함된 문

서들의 수로 나눈 값을 로그로 취하면 아래의 식 (3)과 

같이 표현된다.[16]

    ∈


(3)

  : 전체 문서의 수
  ∈ : 특정 단어  가 포함된 문서의 수

만약, 특정 단어 가 전체 문서에 존재하지 않을 경우 

분모가 0이 되므로, 이를 예방하기 위해 

  ∈  로 사용되는 것이 일반적이나, 본 논

문에서는 수집되는 개인정보만을 대상으로 하였기 때문

에 원래의 IDF 식으로 계산 하였다.

TF-IDF 가중치 모델은 TF와 IDF의 곱으로 계산되고 

아래 식(4) 으로 표현 된다.[15]

   × 


 (4)

따라서 본 논문에서는 개인정보의 위험도 측정을 위

한 가중치를 계산하기 위해서 TF는 한 금융사의 개인정

보별 수집 현황을 조사하고, IDF은 28개의 금융사를 대

상으로 계산을 한다. 개인정보 가중치를 계산

하여 이용한다. 
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Classification
importa

nce

Collection 

number
Weight

General 

information

Name 3 28 3.33

Resident 

registration 

number

5 28 3.33

cell phone 

number
5 14 2.64

Occupation 2 23 3.14

Contacts 5 20 3.00

Gender 1 3 1.10

Nationality 1 24 3.18

 

Communica-ti

on information

ID 3 3 1.10

E-mail 4 24 3.18

Whether to 

receive E-mail 
1 3 1.10

Financial 

transaction 

information

The type of 

goods
2 22 3.09

Interest rate 

collateral
2 22 3.09

표 1. 개인정보 중요도 및 가중치
Table 1. The importance and weight of personal

information

2. IPA(Importance Performance Analysis)

기법

IPA(Importance Performance Analysis) 기법은 1977

년에 Martilla & James가 Journal of Marketing에 자동

차 사업의 성취도를 분석하기 위해 다속성 모델

(Multi-attribute)을 기초로 한 Importance Performance 

Analysis라는 논문을 발표하면서 알려졌다.
[17]

IPA기법은 중요도와 만족도를 동시에 분석하는 마케

팅 기법으로서, 이용자가 중요하게 여기는 속성을 조사하

고, 이후 수행도는 평가하여 개별 속성에 대하여 상대적

인 중요도와 만족도를 비교 분석하는 평가 기법이다.
[18] 

IPA기법의 사분면에 대한 정의 및 내용은 그림 1과 같다. 

제1사분면은 매우 중요하지만 만족도가 낮은 속성들로 

이루어져 관리자들이 집중해서 관리해야한다. 제2사분면

은 중요하고 만족도 역시 높은 속성들이 위치하게 되므로 

관리자들은 현재의 수준을 유지하는 것이 중요한다. 제3

사분면은 중요도와 만족도 모두 낮은 속성들로 평가 역량

이 모두 낮은 상태로 상대적으로 개선 노력에 대한 필요

성이 낮은 요소들이다. 제4사분면은 만족도가 높게 나타

나지만, 중요도는 낮은 경우로 이 평가요소들에 대해서는 

향후 시급히 개선해야 하는 속성이다.[19,20,21] 

그림 1. 중요도-성과 분석 모델
Fig. 1. Importance-Performance Analysis Model

IPA기법에서 사분면의 영역을 구분하기 위해서는 중

요도와 만족도의 중심점을 설정한다. 이는 위치에 따른 

전략방안을 제시와 평가하는 항목의 위치 결정의 기준이 

된다는 점에서 매우 중요하다. IPA를 사용한 연구들은 

평균값을 중심축으로 채택·추천하고 있어, 본 연구에서

도 평균값을 중심점으로 결정하여 IPA분석을 실시하였

다.

Ⅳ. 연구방법

본 눈문에서 제안하는 방법의 목적을 효과적으로 수

행하기 위해 개인정보수집 항목의 대상은 시중은행, 지

방은행, 특수은행, 카드사 포함하여 총 28개의 금융회사

를 중심으로 하였다. 각 금융사별 선택 항목 및 개인정보 

수집 항목 중 선택항목, 기타 금융 거래의 설정·유지·이

행·관리를 위한 상담·채권관리 등을 통해 생성되는 정보

를 제외한 필수 항목, 금융거래정보, 신용도 판단 정보를 

수집하였다. 자료의 분석방법으로는 먼저, 개인정보 영향

평가의 개인정보 영향도 등급표를 참고 하여 중요도를 

측정하였다. 금융권에서 개인정보 간의 상대적 가중치를 

평가하기 위해 TF-IDF 기법을 통하여 측정하였다. 다음

으로는 IPA기법을 적용하여 개인정보 위험도를 측정 하

였다. 아울러 수집된 데이터의 통계처리를 위해 SPSS 

18.0 과 Micro Excel을 이용하여 통계치를 분석 하였다.

1. 개인정보 중요도 및 TF-IDF 가중치

개인정보 중요도는 개인정보 영향도 등급표를 총하여 

개인정보 중요도 수치를 산출 하였다. 

TF-IDF 가중치는 각 금융사들의 개인정보 취급방침

을 통하여 알아낸 수집하고 있는 개인정보 개인 목록을 

통하여 개수를 이용하여 TF-IDF 가중치를 계산 하였다. 
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Transaction 

date and time
2 22 3.09

amount 4 18 2.89

Credit 

capability 

information

Tax record 5 21 3.04

workplace 2 7 1.95

The total 

amount of 

assets and 

liabilities and 

income

5 16 2.77

Determining 

information

Subrogation 4 19 2.94

Extreme 

Urgency
4 19 2.94

Overdue 4 19 2.94

Credit rating 3 3 1.10

The fact of the 

relevant 

occurrence

4 18 2.89

Credit 

Information

Password 

preceding two 

digits

4 6 1.79

Card number 5 5 1.61

Card validity 5 4 1.39

Financial order 

disordering 

Information

5 4 1.39

CVC 5 3 1.10

Section 　Property evaluation

quadrantⅠ

CVC, Financial order disordering Information, 

Password preceding two digits, Credit quality, 

ID, workplace, Card number, Card validity

quadrantⅡ

E-mail, The fact of the relevant occurrence,  

amount, Tax record, Subrogation, Large 

payment, Contacts,

Overdue, cell phone number, The total amount 

of assets and liabilities and income, Resident 

registration number

quadrant Ⅲ Whether to receive E-mail, Gender

quadrant Ⅳ

Transaction date and time, Country of 

Citizenship, The type of goods, Name, Interest 

rate collateral, Occupation

표 2. 개인정보 중요도 및 가중치
Table 2. The importance and weight of 
          personal informationⅤ. IPA 분석 결과

개인정보 위험도를 알아보기 위하여 IPA기법을 이용

하여 조사한 결과는 그림 2와 같다. 금융권에서 수집하는 

개인정보에 대한 중요도와 실행도를 2차원 공간 상에 일

목요연하게 나타내었다. X축은 개인정보의 가중치를 나

타내고 있으며, 우측으로 갈수록 그 정도가 높다. 또한 Y

축은 개인정보 중요도를 의미하며 위로 올라갈수록 중요

도가 높다. X축과 Y축의 접점은 각 요인 내 변수들의 평

균값을 기준으로 설정 되었다.

X축인 가중치의 중앙값은 2.25 이며, Y축인 중요도 중

앙값은 3.00 이다. 이를 이용하여 IP의 교차점을 설정하

였고 X축은 개인정보 가중치를 Y축은  중요도를 이용하

여 구상한 분석 결과를 4분면으로 표현하였다.

  

그림 2. 중요도-성과 분석 모델
Fig. 2. Importance-Performance Analysis Model

그림 2에서 나타난 것과 같이 개인정보 위험도 분석에

서 제Ⅰ사분면에는 8개, 제Ⅱ사분면에 11개, 제Ⅲ사분면

에 2개, Ⅳ사분면에 6개의 정보가 존재 하고 있다. 그리고 

구간별 속성의 분포를 정리하면 표2와 같다.

그림 2와 표 2를 살펴 본 결과를 제1사분면은 중요도

는 높으나, 가중치가 낮은 정보들로서, CVC, 금융질서문

란정보, 비밀번호 앞 2자리, 신용도, 아이디, 직장, 카드번

호, 카드유효기간은 매우 중요한 정보들이나 가중치가 

낮아 자칫 개인정보 담당자들이 위험도를 낮게 측정 하

여 실무에 적용할 수 도 있다.

제2사분면은 중요도와 가중치 모두 높은 개인정보들
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로서 E-mail, 관련인 발생사실, 금액, 납세실적, 대위변

제, 대지급, 연락처, 연체, 이동전화번호, 재산·채무·소득

의 총액, 주민등록번호가 여기에 속한다. 

제 3사분면은 중요도와 가중치 모두 낮은 개인정보들

로서 E-mail 수신여부, 성별로 나타났다.

제4사분면은 중요도는 높으나 가중치가 낮은 항목들

로서 거래일시, 국적, 상품종류, 성명, 이자율 담보, 직업

으로 나타났다.

Ⅵ. 결론

본 논문에서는 개인정보 중요도와 IF-IDF을 이용한 

정량적인 가중치 분석을 통하여, 각 개인정보별 위험도

를 산출해 내었다. 또한 IPA기법을 이용하여 분석하여 

개인정보의 위험도를 정량적으로 산출해 내었다. 

본 연구를 통해 사용자의 주관적인 판단을 배제할 수 

있고, 결합된 개인정보 위험도 산정에 사용될 수 있으며, 

정략적인 위험도를 통하여 객관적인 지표로 사용 될 수 

있는 기준을 제시 하였다. 

그러나 개인정보 수집 시 선택항목을 제외하여 개인

정보를 수집한 부분이 한계점이다. 추후 연구에서는 이

용자의 선택으로 수집되는 개인정보를 고려하여 평가하

는 방법을 통한 종합적인 개인정보 위험도를 평가 한다

면 더 정확한 위험도를 산출 해 낼 수 있을 것이다. 또한 

금융사뿐만 아니라 다른 분야에서도 개인정보 사고가 

다수 일어나므로 업권별로 개인정보 수집을 하여 위험

도를 산출하여 적용해 볼 수 있는 연구가 추가적으로 필

요하다.
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