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요   약

최근 인터넷의 성장과 함께 사용자들은 물건이나 화, 음악 등을 구매 할 때 여러 가지 추천 사이트를 참고한

다. 하지만 이러한 추천 사이트에는 악의 으로 아이템의 평 을 높이거나 낮추려는 악의 인 사용자 (Sybil)들이 

존재하며, 결과 으로 추천시스템은 불완 하거나 부정확한 결과를 일반 사용자들에게 추천할 수 있다. 본 논문에서

는 사용자 들이 생성하는 평 들을 안정상태 (stable state)  불안정상태 (unstable state)로 구분하고, 상태 

정보를 활용하여 악의  사용자의 향력을 최소화 하는 추천 알고리즘을 제안한다. 제안하는 기법의 성능을 입증하

기 해 유명한 화사이트에서 실제 데이터를 직  수집 (crawling)하여 성능분석을 진행하 다. 성능분석결과 제

안하는 기법의 성능이 기존 알고리즘 보다 향상됨을 확인하 다.

ABSTRACT

With the extreme development of Internet, recently most users refer the sites with the various Recommendation Systems 

(RSs) when they want to buy some stuff, movie and music. However, the possibilities of the Sybils with the malicious behaviors 

may exists in these RSs sites in which Sybils intentionally increase or decrease the rating values. The RSs cannot play an 

accurate role of the proper recommendations to the general normal users. In this paper, we divide the given rating values into 

the stable or unstable states and propose a system information based recommendation algorithm that minimizes the malicious 

user’s influence. To evaluate the performance of the proposed scheme, we directly crawl the real trace data from the famous 

movie site and analyze the performance. After that, we showed proposed scheme performs well compared to existing algorithms. 
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최근 소셜 네트워크 서비스가 활성화되면서 사용

자들에게 합한 아이템들을 추천해  수 있는 추천
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천하기 해서 여러 가지 추천 알고리즘을 사용하고 

있다[1-6]. 한 사용자들은 자신이 원하는 아이템
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에 한 정보와 평 들을 보기 해, 는 자신에게 

최 화된 추천을 받기 해 추천시스템을 탑재 한 다

양한 사이트들에게 직  방문하여 서비스를 받고 있

다. 해당 사이트들로는 왓차(watcha.net), 네이버

화(movie.naver.com), 옥션(auction.co.kr) 

등이 있다. 

복잡한 인증이 필요한 기존 시스템과는 달리 추천 

시스템들을 탑재한 서비스 사이트들은 다양한 사용자

가 활용할 수 있게 하기 해 특별한 보안 차 없이 

손쉽게 근할 수 있는 구조이다. 결과, 악의 으로 

자신이 원하는 화나 아이템 등의 평 을 조작하는 

시빌 공격(Sybil attack)이 일어날 수 있다. 시빌 

공격이 발생했을 경우 해당 시스템은 거짓정보의 

향을 받아 정확한 추천을 수행하기 어려워진다. 실제

로, 추천 사이트를 제공하는 화 홍보 업체나 기업

체에서 자신의 아이템이나 경쟁사의 아이템의 평 을 

조작하는 일은 빈번하게 일어난다. 를 들어 2014

년 8월에 한 주류 업체는 경쟁자 업체가 자신의 제

품에 고의 으로 악의 인 댓 을 단 이유로 검찰에 

고소하는 일이 있었다[7]. 한 화 제작사에서 

화 홍보 업체에 돈을 주고 자신들의 화에 호의 인 

평 을 주도록 한 사실이 발각되어 사회  이슈가 되

었다[8]. 따라서 최근 이러한 시빌 공격을 방어할 

수 있는 견고한 추천 시스템 (Robust 

Recommendation system)을 한 방법들이 제

시되고 있다. 하지만 기존 연구들은 추천 시스템의 

기 데이터 셋 (RS dataset)들이 시빌 공격의 

향을 받지 않은 정상데이터만으로 구성되어 있다고 

가정하고, Random, Average, Bandwagon, 

Segment Attack 등과 같은 다양한 종류의 시빌 

공격들을 임의로 생성하여 추천시스템의 견고한 수

을 향상시켰다[9-17].

공격 모델들에 한 견고한 추천시스템 모델 련 

기존 연구들은 다음과 같다. [18]에서는 타겟 아이

템의 공격 후의 통계  특징을 이용하여 가까운 이

웃 선택을 이용한 사용자 기반 추천 알고리즘을 제안

했다. [19]에서는 정보 벨 (Information level)

을 이용하여 온라인 추천시스템의 시빌 공격을 방어

해주는 기법을 제안했다. [20]에서는 악의 인 공격

이 상 으로 짧은 시간 안에 이 진다는 특징을 이

용하여, 일정 시간 안에서의 아이템들의 평  분포를 

조사하여 시빌 공격을 탐지했다. [21]에서는 

Dirichlet process과 latent factor들을 결합하여 

평 을 측하는 모델을 제안하고, 이 모델을 사용자

의 클러스터링에 용하여 시빌 공격을 탐지했다. 

[22]에서는 추천 시스템에서 분류된 (labeled) 데

이터들과 분류되지 않은 (unlabeled) 데이터를 

naïve Bayes classifier에 용하여 다양한 시빌 

공격을 탐지했다.

최근에는 목표 아이템에 한 공격과 일반 유 처

럼 보이기 해 Filler item을 사용하는 Random 

attack과 Average attack의 성질을 이용하여

Robust RS를 제안한 논문도 있다[23]. [23]에서

는 RDMA와 DegSim[24] 메트릭을 사용하여 일

반 유 와 다른 시빌 유 들을 검출 한다. 이 논문의 

알고리즘에서는 아이템이 시빌 공격을 받았다고 별

될 경우, 해당 아이템의 유 들을 모두 제거하게 된

다. 하지만 만약 인기가 많은 아이템(selected 

item)을 이용하는 Bandwagon attack에 해서

는 이 알고리즘을 사용하지 못하는 큰 단 을 갖고 

있다. 한 [25]에서는 시빌 유 들간에는 긴 한 

상호연 성이 있다는 특징을 이용하여 그래  방식의 

알고리즘을 제안하 다. 실험 결과, 은 수의 데이

터에서는 높은 정확도를 보여 다. 그 지만 데이터

가 클 경우, 유 들간의 상호연 성이 떨어지는 단

이 발생하여 알고리즘의 성능이 떨어진다. 한 두 

개의 논문 모두 Movielens의 해서만 실험을 진

행하 기 때문에 다른 추천 사이트에서의 성능은 알 

수가 없다.

시빌 공격은 크게 평 을 악의 으로 높이는 

push attack과 평 을 악의 으로 낮추는 nuke 

attack으로 나뉠 수 있다. 시빌은 시빌 공격을 행하

는 주체로 자신의 아이템의 평 을 높이기 해서 정

상 인 사용자들의 평 보다 아주 높은 수를 주는 

push attack을 수행하거나 경쟁사의 제품의 평

을 낮추기 해서 낮은 수를 주는 nuke attack

을 수행할 수 있다. 하지만 시빌과 같은 악의 인 사

용자는 아니지만 보통 다른 사람들과는 다르게 평

을 주는 사용자들도 존재할 수 있기 때문에 평균을 

따르지 않는 정상 인 사용자들과 악의 인 사용자들

을 구별하는 것은 어려운 문제이다.

본 논문에서는 기 데이터는 정상 인 사용자들

의 평 들로만 구성되어 있다고 가정하고 문제를 해

결해왔던 기존 연구들과는 달리 실성을 반 하여 

연구를 진행한다. 즉, 기존의 데이터 셋들이 이미 악

의 인 사용자나 평균을 따르지 않는 특이한 사용자

들에 의해 이미 향을 받았다고 가정하고, 이런 사

용자들의 향을 최소화하는 추천시스템을 제안한다.
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II. 악의  사용자의 향력을 최소화하는 추천  

알고리즘

제안하는 MMUI(Minimizing the Malicious 

User’s Influence) 알고리즘은 사용자들이 아이템

에 해 평 을  때, 해당 평 을 안정상태 

(stable state) 혹은 불안정상태 (unstable 

state)  하나의 상태로 구분한다. 안정상태는 

재 평 을 매긴 사용자가 기존의 사용자들의 평균 평

들과 비슷하게 줬다는 것을 나타내고, 불안정상태

는 분산 값이 매우 다르게 줬다는 것을 나타낸다. 

즉, 불안정상태는 에서 언 한 것과 같이 악의 인 

사용자나 평균  성향이 아닌 사용자들을 나타낸다. 

제안하는 기법은 모든 평 들의 상태를 조사하여 평

이  불안정상태일 경우 해당 평 을 제거하여 추천

시스템의 정확도를 높여 다. 

2.1 기호들 

Fig.1은 본 논문에서 사용될 평  매트릭스를 보

여 다. 매트릭스는 아이템의 개수가 N개이고 각 아

이템이 K개의 평 을 가질 수 있을 때 아이템에 한 

평 을 K x N의 평  매트릭스 (rating matrix, 

RKxN)로 표 할 수 있다. ix는 x번째 아이템을 의

미하며, x∈[1,N]이다. rx,1는 item x의 첫 번째 

평 을 뜻하고, m(x)는 ix의 평 의 개수이다.

Table.1은 본 논문에서 사용된  기호들을 설명한

다.

i1 i2 … ix … iN

rating 1
r1,1 r2,1 … rx,1 … rN,1

rating 2
r1,2 r2,2 … rx,2 … rN,2

..
.. … … … … …

..
.. r2,m(2) … … … …

..
.. … rx,m(x) … rN,m(N)

rating K
r1,m(1) … …

Fig. 1. Matrix with the rating values, (RKxN)

Notation Description

N The number of items

ix The xth item

rm,n Rating value for item n and user m

i(x,mean) Mean of item n

i(x,STD) Standard deviation of item n

m(x)
The total number of rating values of the 

item x

RMxN
Rating matrix consist of user M and 

item N

Table 1. Notations

 

2.2 기 설정 

평 의 안정 상태와 불안정 상태를 구별하기 해

서는 각 아이템들의 평균 (Avg.) 과 표 편차

(Standard deviation, STD)가 필요하다. 기 

설정에서는 이런 기 값들을 설정해 다. 이 값들을 

구하기 해서 각 아이템들의 첫 번째 평 과 t개까

지의 값을 이용하는데 이 논문에서는 t을 기본 값 

(BASE COUNT)이라고 정의하 다. 

기 설정(Fig.2)에서는 1에서부터 N까지의 아

이템들에 해서 각 아이템의 첫 번째 평 의 값부터 

BASE COUNT 번째의 평 의 값을 이용하여 각 

아이템의 기 평균과 기 표 편차를 구한다.

Input:  RKxN, BASE COUNT

Output:  i(1,mean), i(2,mean), ... , i(N,mean)

i(1,STD), i(2,STD), ... , i(N,STD)

1 for x=1 to N do

2  Calculate the average and STD of the 

item x from the first rating value to the 

BASE COUNTth rating values

3 end

Fig. 2. Initializations

2.3 평 의 상태 구별 알고리즘

평 의 상태 알고리즘은 각 아이템들의 평 들을 

모두 조사하여 평 의 안정과 불안정한 상태를 구하
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Input:   RKxN, BASE COUNT

i(1,mean), i(2,mean), ... , i(N,mean)

i(1,STD), i(2,STD), ... , i(N,STD)

Output: R(MMUI)KxN

1  for x = 1 to N do           

2  {

3    for y = 1 to m(x) do 

4    {

5          

  

6        if z < -1.0 or z > 1.0

7 {

8      Delete rx,y

9 }

10      Calculate i(x,mean), i(x,STD) by rating

from 1 to rating y 

11   }

12  } 

Fig. 3. Algorithm for the analysis of the rating 

values per each item whether it is stable state 

or not

는 알고리즘이다. 

악의 인 평 은 자신이 원하는 아이템의 평균 평

을 높이기 해서 평 이 좋지 않은 목표 아이템에

도 가장 높은 평  값을 다. 이러한 평 은 일반 

사용자들의 평  값에 비해 일반 이지 않은 성질을 

갖게 된다. 만약 해당 평 의 정규분포가 -1.0미만, 

1.0 과일 경우, 이 평 은 불안정한 상태의 평 으

로 단한다. 그리고 이 평 은 악의 인 유 가 매

긴 평 으로 단하고 삭제를 한다.

 

2.4 평  측

평 을 측하기 해서, 우리는 유 와 아이템의 

성질을 숨겨진 요소들로 설명한 Matrix 

Factorization(MF) 방법을 사용하 다. 유  m

명과 아이템 n개 이루어진 평  매트릭스를 R일 때 

다음과 같이 나타낼 수 있다. 

 (1)

U ∈Rl x m, V ∈Rl x n로써 각각 사용자와 아이

템에 한 행렬이고 l은 사용자와 아이템의 특성을 

나타낸다. Singular Value Decomposition 

(SVD)방법을 이용하여 다음과 같이 인다. 

 (2)

일반 으로 평  매트릭스는 빈 부분이 부분이

므로 평 이 있는 부분만 이용하여 다음과 같이 나타

낼 수 있다. 

(3)              

 

Ii,j는 유  I가 아이템j에 한 평 이 있는 경우

에는 1, 없는 경우에는 0이 된다. 이 식을 기울기 

하강(gradient descent) 방법을 통하여 행렬 R과 

U
TV가 최소가 되는 지 을 찾는다. 

III. 실 험

3.1 실험 설정

본 논문에서는 제안된 알고리즘의 성능 측정을 

하여 한국에서 가장 많이 사용하고 있는 네이버 화 

추천 사이트(http://movie.naver.com)를 활용하

다. 실험 데이터 확보를 해서 2010년부터 2013

년까지 개 한 화들에 해서 직  수집 

(crawling)을 수행하 다. 화의 평 은 1~10

까지  수 있으며, 한 사용자가 복해서 같은 화

에 평 을  수 는 없다. 한, 각 화마다 최  

평 개수는 10,000로 제한되어 있다.  2010~2013

년에 개 한 체 화 수 33,539 에 101개 이상 

평 이 존재하는 1,362개의 화의 해서만 진행하

다.

Name #items #ratings rating scale

Naver-movie 1,362 54,561 {1,2,...,10}

Table 2. Dataset information of the proposed 

scheme
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Fig. 6. The comparison of the performance 

between the proposed scheme and the previous 

work

Fig. 5. Experiment Scenario

3.2 평  개수에 따른 불안정한 상태비율

Fig.4는 평 수가 1000개에서 10000개까지인 

화들에 해서 불안정한 상태부분의 비율을 백분율

(%)로 표 한 것이다. 를 들어 X축 1000은 평

수가 1000개에서 1999까지인 화들, X축 9000은 

평 수가 9000에서 10000까지의 화들에 한 결

과이다. 그리고 이 실험에서는 BASE COUNT는 

100으로 하 다. 먼  평  수가 많은 화일수록 

체 상태들 에서 불안정한 상태 부분이 낮아지는 

것을 볼 수 있다. 화의 평  수가 많다는 것은 그 

화의 인기에 응할 수 있다고 볼 수 있는데 많은 

사람들이 평균에 근 하게 평 을 매기기 때문에 불

안정한 상태 부분이 낮아지게 되고, 악의 인 사용자

들의 부분이 작아지거나, 악의  평 이 존재하더라

도 체 향력이 감소하기 때문이다

Fig. 4. The ratio of the unstable states 

according to the number of rating values

IV. 성능평가

4.1 실험 설정

Fig.5은 본 논문에서 사용한 실험 시나리오이다.  

MMUI알고리즘을 용한 것과 아닌 것 두 가지 데

이터 셋에 해 80%의 Train set과 20% Test 

set으로 구성하 다. 80% Train set을 이용하여 

20% 숨겨진 평 들을 측하고 이 값들을 20% 

Test set과 비교하여 Mean Absolute Error 

(MAE)을 통하여 정확도를 분석하 다. 숨겨진 평

을 측할 때 추천시스템에서 가장 많이 사용하고 

있는 Matrix Factorization(MF)방식을 사용하

다. 한 MMUI알고리즘과 비교하기 해서 Least 

Trimmed Squares Matrix Factorization 

(LTSMF)방식을 사용하 다. LTSMF 방식은 MF

방식과 비슷하지만, 차이 은 가장 큰 잔차들의 제곱

들을 사용하지 않음으로써, 특이 들로부터 멀리 떨

어져 존재할 수 있도록 제안 된 방식이다. 각각 실험

은 10번씩 진행하여 평균 값을 그래 로 나타내었

다. MMUI의 BASE COUNT값은 100으로 설정

하 다.

4.2 실험 결과

Fig.6은 직  크롤링한 Naver-movie 데이터세

트를 이용하여 MF, LTSMF[10] 그리고 MMUI

의 MAE 비교를 비교한 것이다. MAE가 낮을수록 

성능이 더 좋다는 것을 나타낸다. 기존 연구들은 이

미 이 의 데이터들이 정상 인 사용자들의 평 들로

만 구성되어 있다고 가정하고 임의의 시빌 유 들을 

직  만들어 안들을 제시해왔다. 

하지만 이미 기존의 추천사이트들은 악의 인 유

들로부터 향을 받은 것이 실이다. 

Naver-movie 데이터 역시 악의 인 유 로부터 

이미 향을 받았다고 생각될 수 있다. 오염된 이 데

이터세트와 MF방식, LTSMF, 그리고 MMUI방식

을 비교하 다. 

Fig.6에서 보는 것과 같이 성능은 제안한 

MMUI 알고리즘이 LTSMF와 단순히 MF 방식만 
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사용한 것보다 높게 나온 것을 볼 수 있다. MMUI

방식은 평 을 측할 때 MF방식을 사용하 다. 하

지만 만약 MMUI의 MF방식 신 LTSMF방식을 

사용한다면 더 좋은 결과를 얻을 수 있다. 이 결과를 

통해서 제안한 알고리즘이 불안정한 평 을 제거함으

로써 다른 방법들과 비교해서 좋은 성능을 보인다. 

V. Conclusion

 사회에서 규모가 큰 기업에서부터 작은 기업

까지 자신의 제품들의 평 을 높이거나 상 방의 상

품을 낮추기 해서 악의 으로 평 사이트들의 아이

템을 조작하는 경우가 빈번하다. 따라서 해당 사이트

들의 데이터를 그 로 사용할 경우 제 로 된 추천을 

할 없다. 본 논문에서는 기존의 시빌 공격에 한 연

구의 실험과는 다르게 최 로 데이터 셋이 이미 공격

을 받았다고 가정하고 실험을 진행하 습니다.
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