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요   약

기존 데이터 은닉은 용량 멀티미디어 일에 데이터를 삽입하는 방식으로 이루어졌다. 하지만 최근 Microsoft 

Office 2003 이하 버  제품의 문서 일은 구조가 일시스템과 유사하여 데이터 은닉이 비교  용이해 커버데이

터(Cover data)로 사용되고 있다. 데이터가 은닉된 문서 일을 MS Office 로그램으로 실행할 경우 은닉 사실

을 모르는 사용자는 은닉 데이터를 으로 쉽게 확인할 수 없다. 이에 본 논문에서는 Microsoft  Office 2003 이

하 버 과 한컴오피스 문서 일에서 사용되는 복합문서 일 이진형식(Compound File Binary Format) 일 

포맷 구조를 분석하여 데이터 삽입이 가능한 공간을 살펴보고 이를 탐지하기 한 방안을 제시하고자 한다. 

ABSTRACT

Traditionally, data hiding has been done mainly in such a way that insert the data into the large-capacity multimedia 

files. However, the document files of the previous versions of Microsoft Office 2003 have been used as cover files as their 

structure are so similar to a File System that it is easy to hide data in them. If you open a compound-document file which 

has a secret message hidden in it with MS Office application, it is hard for users who don't know whether a secret 

message is hidden in the compound-document file to detect the secret message. This paper presents an analysis of 

Compound-File Binary Format features exploited in order to hide data and algorithms to detect the data hidden with these 

exploits. Studying methods used to hide data in unused area, unallocated area, reserved area and inserted streams led us to 

develop an algorithm to aid in the detection and examination of hidden data.
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I. 서  론 †  

스테가노그래피는 달하고자 하는 데이터를 은

하게 삽입하여 원하는 상에게 달하기 해 개발

된 기술이다. 이는 군사 작 과 같은 기  통신이 필
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요한 상황에서부터 사회의 조직 인 범죄에까지 두루 

사용되고 있다. 스테가노그래피가 조직범죄에 이용된 

경우 숨겨진 데이터를 정확하게 찾아 분석에 활용할 

필요가 있다.

지 까지의 스테가노그래피에서 정보은닉은 오디

오나 이미지, 비디오 일과 같은 멀티미디어 일에 

데이터를 삽입하는 방식으로 이루어졌다. 하지만 최

근에는 문서 일 구조와 문서작성 응용 로그램의 기

능을 이용한 데이터 은닉사례가 늘고 있다. 표 으

로  Microsoft Office 제품군은  세계 으로 

리 쓰이고 있는 문서작성 로그램  하나로 문서
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일구조의 특징 상 데이터 은닉이 용이하다[1].

Microsoft Office 2003 이  버 은 복합문서 

일 (Compound-Document File) 형식을 사용

하며, 2007 이후 버 은 Open Office 

XML(OOXML)의 구조를 사용한다. [2]에 따르면 

 세계 4000만의 MS Office 사용자들은 다양한 

MS Office 버 을 사용하여 매년 400억 개 이상의 

MS 문서 일을 생성하는 것으로 나타났다. 한컴오

피스의 문서 일 역시 복합문서 일 형식을 사용하

기 때문에 복합문서 일의 사용량은 지 않다.

Microsoft Office 2003 이하 제품군에서 사용

하는 일구조와 한컴오피스에서 사용되는 복합문서 

일의 큰 구조는 동일하다. 하지만 일을 구성하고 

있는 요소들의 명칭과 각 요소에 장되는 내용이 조

씩 상이하다. 두 형식의 일 포맷 구조를 분석한 

문서는 [3]와 [4]에서 각각 제공하고 있다. 

디지털 포 식 에서 데이터 은닉 여부 단과 

함께 은닉된 데이터를 확인하는 것이 매우 요하다. 

특히 문서 일에 비정상 으로 입력된 은닉 데이터는 

일반인들이 쉽게 확인할 수 없다. 그리고 특정 메시

지가 은닉된 문서 일이 네트워크 환경에서 송될 

경우 웹 방화벽이나 IDS, IPS에서도 탐지가 어렵

다. 이와 같은 특징을 이용하여 국내외 범죄 조직들

도 조직원들과 비  메시지를 이미지 일이나 문서

일에 담아 달하는 스테가노그래피 기법을 이용해 

사이버 교신을 했었다[5].

본 논문에서는 구조에 해 설명하고 데이터 은닉

이 가능한 방법을 조사하여 은닉된 데이터를 효과

으로 탐지하기 한 방안을 제시한다.

II. 련 연구

에는 용량이 큰 멀티미디어 일에 주로 데이

터 은닉이 이루어졌다. 하지만 최근에는 문서 일에

도 데이터 은닉이 이루어지고 있으며, 이에 따라 복

합문서 일에 데이터를 은닉하기 한 연구와 함께 

은닉된 데이터를 탐지하기 한 기술은 계속 연구가 

진행되고 있다. 

MS Office 제품군은 2003 이하 버 에서 복합

문서 일형식을 사용한다[3]. 2008년 1월까지 MS 

Office 련 로그램이 복합문서 일 형식으로 장하

는 특성을 이용하거나, 복합문서 일의 구조를 이용하

여 데이터를 은닉하는 방법들이 제시되고 있다. 우선 

2003이하의 MS Office 워포인트 응용 로그램에서 

복합문서 일로 장할 때 ‘빠르게 장하기’ 기능을 제

공하는데 이 기능으로 생길 수 있는 잉여정보를 이용하

여 데이터를 은닉할 수 있음이 제시되었다[6]. ‘빠르게 

장하기’ 옵션이 선택되어 있으면 일을 장할 때, 

삭제되거나 수정되기 이 의 슬라이드를 삭제하는 것이 

아니라 해당 스트림의 오 셋만 변경하는 식으로 일을 

장한다. 따라서 워포인트 응용 로그램으로 확인할 

수 없는 역이 일 내에 존재한다. 

 다른 은닉 방법으로는, 복합문서 일이 일 시

스템의 구조와 유사성을 가지는 특징을 이용하여 일 

시스템처럼 복합문서 일 역시 슬랙(Slack) 역을 가

지며 이러한 슬랙 역을 이용하여 데이터를 은닉할 수 

있는 방법이 제시되었다[7]. 한 MS Office 응용 

로그램에서 인식할 수 없는 스트림을 생성하여 데이터를 

은닉하는 것이 가능함을 보인 논문도 발표되었다[8]. 한

편, MS Office 2007 응용 로그램은 2003 버 에서 

사용했던 복합문서 일이 아닌 Open XML 형식을 이

용하여 데이터를 장한다. MS Office 응용 로그램

에서는 복합문서 일들에 한 호환성을 유지하고 있지

만, 문서 형식이 완 히 달라졌기 때문에 복합문서 일

에 데이터를 은닉하는 방법들은 Open XML 형식을 사

용하는 일에는 사용할 수 없다. 

속성정보가 장되는 스트림 내 은닉된 데이터를 

탐지하고 삭제해주는 도구도 존재하지만(Payne Gro-

up(2005)[9], Soft Experience (2005)[10], 

Workshare(2005)[11] 등) 도구에서 용된 방법

으로 은닉된 데이터만 삭제할 수 있으며 새로운 기법

으로 은닉된 데이터는 탐지할 수 없다.

문서 일 안에 텍스트 데이터를 효과 으로 은닉하기 

한 몇 가지 연구가 진행되었다. 텍스트 기반의 데이터 

은닉 방법은 크게 어의문자를 이용한 방법과 문서 내 공

백공간을 이용한 방법으로 나뉜다[12]. 어의문자(語義

文字, semagram)란 그림이나 상징으로 표 되는 문자

로 어의문자를 이용한 방법은 문서 내 여분의 공백  

탭을 추가하여 문서 내 텍스트의 치를 변경해 비  메

시지를 표시한다. 문서 내 공백공간을 이용한 방법은 문

서 내 존재하는  간격의 끝 공백 공간과 문자 간 공백

을 조작하여 인코딩된 은닉 데이터를 삽입하는 방법이다

[13]. 하지만  2가지 방법은 문서 일 내에 은닉할 

수 있는 데이터 크기가 작다는 단 이 있다. 

Abdul Monem S. Rahma는 복합문서 일의 미

사용 역 내에 데이터를 은닉하는 방법을 제시하 다. 

데이터가 은닉된 복합문서 일은 문서응용 로그램에

서 실행했을 때 확인할 수 없고 데이터가 은닉된 복합문
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Table 1. Stream and Storage of Compound-Document files    (  : Stream,  : Storage)

서 일을 복사하거나 자 우편으로 송해도 은닉 데

이터가 여 히 존재한다[14].

Wesam Bhaya는 워드문서 일에서 사용하는 

꼴  육안으로 봤을 때 유사해 보이는 꼴 15

을 선정하여, 유사한 꼴이지만 실제 문서를 작성했

을 때 발생하는 꼴의 높이 차를 이용한 데이터 은

닉 방법을 제시하 다[15].

III. 복합문서 일 포맷

복합문서 일은 하나의 통합된 지각 환경을 이루

는 사용자 인터페이스의 조직화된 모음으로 텍스트, 

오디오, 동 상 등 서로 다른 데이터 형식을 포함할 

수 있는 구조이다. 복합문서 일 형식을 사용하는 

일들의 구조를 살펴보면 Table 1.과 같다.

MS PowerPoint나 MS Excel을 구동시키지 

않고 삽입된 문서를 편집할 수 있게 해 다. 이러한 

특성을 OLE(Object Linking Embedding)라고 

하며, 복합문서 일을 OLE 복합문서라고 부르기도 

한다. 복합문서 일은 운 체제에서 사용하는 일 

시스템( :FAT 등)과 유사하다.

복합문서 일은 스토리지(storage)와 스트림

(stream)의 계층 구조로 구성되며, 이들을 리하

기 한 메타데이터가 존재한다. 이 포맷은 여러 응

용 로그램에서 생성된 데이터를 한 문서 일에서 

편집할 수 있는 환경을 제공한다. 메타데이터란 사용

자가 입력한 데이터를 설명하거나 리하기 한 데

이터로 응용 로그램에서 자동 으로 생성된다. 

복합문서 일의 최상  장소는 루트이며, 루트는

스트림 는 스토리지를 가질 수 있다. 스트림은 

일시스템에서의 일에 해당하며, 스토리지는 일 

시스템에서의 폴더와 유사하다. 즉, 스토리지는 하
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에  다른 스토리지 는 스트림을 가질 수 있다. 

IV. 복합문서 일을 상으로 한 데이터 은닉

방법

복합문서 일에 데이터를 은닉할 수 있는 방법은 

크게 4가지로 분류할 수 있다. 4가지 방법  하나

로 본 논문에서 자세히 다루지 않지만 다음과 같은 

방법으로 응용 로그램 조작을 통해 복합문서 일 

내 데이터를 은닉할 수 있다.

· 문서 속성정보에 데이터 은닉

· 매우 작은 자 크기로 작성하기

· 배경색과 같은 자색으로 작성하기

· 이미지 뒤에 텍스트 숨기기

· 문서에서 보이는 URL과 다른 링크로 하이퍼링

크를 설정하기

4.1 복합문서 일의 미사용 역에 데이터 은닉방법

복합문서 일은 일반 일 시스템과 매우 유사하

기 때문에 일 시스템에서의 특성이 그 로 존재한

다. 이러한 구조  특징을 이용한 데이터 은닉 방법

을 크게 3가지로 분류할 수 있다.

4.1.1 미할당 영역

복합문서 일에서는 섹터( 는 소형 섹터)단 로 

데이터를 장하기 때문에 일반 일 시스템처럼 미할당 

역이 존재할 수 있다. 미할당 역은 복합문서 

일의 일 할당 표에서 값이 0xFFFFFFF(-1)인 인

덱스에 해당하는 부분인 역이다. 

Fig. 1. Unallocated area

4.1.2 슬랙 영역

할당된 섹터 내에서도 슬랙 역이 존재할 수 있

는데 디 터리 엔트리, 스트림의 마지막 부분이 슬랙 

역으로 남을 수 있다. Fig. 2.의 디 터리 엔트리와

스트림 역에서 존재할 수 있는 슬랙 역을 보여

다. 를 들어, Fig. 2.에서 첫 번째 스트림의 크기

는 2,762 바이트이다. 복합문서 일은 섹터 단

(512 바이트)로 데이터가 장되기 때문에 2,762 

바이트의 데이터를 장하기 해서는 6개의 섹터

(512*6=3072바이트)가 할당된다. 이 때 데이터는 

2762 바이트까지 장되므로, 3072–2762=310 

바이트의 슬랙 역이 생기게 된다. 310 바이트 크

기의 슬랙 역에 데이터를 은닉할 수 있다.

Fig. 2. Slack area and Unallocated sector

4.1.3 예약 영역

복합문서 일 내부에 정상 으로 존재하는 스트

림 내부의 미사용 역이 존재할 수 있다. Fig. 3.

은 정상 스트림 내에 존재하는 미사용 역을 보여

다. 정상스트림 내 미사용 역에 특정 데이터를 은

닉하게 될 경우 응용 로그램 상에서 은닉된 데이터

를 확인할 수 없다. 에서 살펴본 미사용 역과 할

당된 디 터리 엔트리  스트림에서의 슬랙 역, 

정상스트림 내 미사용 역은 문서 일 내에서 사용

되지 않는 역으로 이 치 역시 은닉데이터가 존재

하더라도 응용 로그램에서 인식하지 않는다. 바로 

이러한 사용되지 않는 역에 데이터를 은닉시킬 

수 있으며 복합문서 일 형식에 한 이해 없이는 

이러한 데이터를 탐지하기 어렵다. 를 들어, 한컴오

피스 한 일에 FileHeader 스트림이 있는데 이 스

트림은 한  일을 인식하기 한 정보를 장하고 

있다. 이 스트림은 256바이트의 고정 길이를 가지고 있
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Fig. 4. FileHeader Streams Structure

Fig. 3. Reserved area in Allocated area 

으며, 한  HwpScan2(signature), 문서 버 , 문서 

속성 정보 등이 장된다. FileHeader 스트림에 기

록된 데이터가 256바이트 이하일 경우 스트림 내 미사

용 역이 발생하게 된다. Fig. 4.는 FileHeader 스

트림의 구조를 나타낸다.

시로 작성된 스트림 내에는 한  문서의 압축여

부와 버 정보, 암호설정 여부, 배포용 문서 설정 여

부 정보만 기록되어 FileHeader 스트림의 총 크기 

256바이트  48바이트 크기만 사용하고 있어 208 

바이트만큼의 미사용 역이 발생하게 된다. Fig 4.

시처럼 할당된 스트림 내 약 역에 데이터가 은

닉되어도 응용 로그램 실행에 아무런 문제가 없으

며, 응용 로그램 상에서 확인이 불가능하다.

4.2 복합문서 일 형식 조작을 통한 데이터 은닉방법

복합문서 일은 데이터의 추가  삭제가 자유롭

다. 데이터를 추가하여 임의로 스트림, 스토리지를 

생성할 수 있는데 그 방법은 크게 2가지로 나  수 

있다. 첫 번째 방법으로는 Windows에서 제공하는 

API를 직  호출하는 로그램을 구 하는 방법이 

있고, 두 번째 방법으로는 SS Viewer[16], 

CFX[17] 등의 복합문서 일 리 도구를 사용하

여 스트림, 스토리지를 추가할 수 있다. Fig. 5.은 

복합문서 일 리 도구를 사용하여 임의로 스트림,

스토리지를 추가한 것이며, 이와 같이 임의로 추가된

스트림, 스토리지는 응용 로그램에서 인식하지 않으

므로 Fig. 6.과 같이 숨겨진 역으로 활용하여 데이

터를 은닉시킬 수 있다.

Fig. 5. Additional streams and storage using SS 

viewer
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Tool

   Method

Catalogue
Workshare 

Professional

Metadata 

Assistant 5

P W E H P W E H P W E H

application control

small size font X X X X X X X X X X X X

same font color and background color X X X X X X X X X X X X

hididen text behind a image file X X X X X X X X X X X X

insert a data in property information area O O O X O O O X O O O X

other hyperlink X X X X O O O X O O O X

unused area

unallocated area X X X X X X X X X X X X

slack area X X X X X X X X X X X X

reserved area X X X X X X X X X X X X

compound file 

control
add stream X X X X X X X X X X X X

etc.
insert a data-hidden file X X X X X X X X X X X X

present space or dot to encoded data X X X X X X X X X X X X

Table 2. Experiment results of the hidden data detection tool (P:PPT, W:WORD, E:EXCEL, H:HWP)

Fig. 6. Recognition of streams and storage 

added randomly in the application

4.3 기타 

기존에 연구된 데이터 은닉 방법을 이용하여 복합

문서 일에 데이터 은닉이 가능하다. 은닉 방법은 

다음과 같다.

· 스테가노그래피 도구를 이용하여 데이터가 은닉 

된 멀티미디어 일을 문서에 삽입하기

· 은닉 메시지를 인코딩하여 입력된 공백이나 탭의 

개수, 입력된 구두 의 개수로 표 하기 

제시된 방법들은 복합문서 일의 특징을 이용한 

것이 아닌 기존에 알려진 방법들을 활용하여 복합문

서 일에 은닉하는 방법들이다.

V. 데이터 은닉 탐지도구 평가

4장에서 제시된 11가지 데이터 은닉 방법을 사용

하여 복합문서 일에 데이터를 은닉해보고 복합문

서 일 내 데이터 은닉 여부를 탐지하는 도구를 사

용하여 은닉 방법 별 탐지여부를 확인해보았다. 데이

터 은닉 실험을 한 커버 일로 MS Office 제품군

과 한컴오피스 일을 사용했다.

Table 2.의 실험결과를 보면 문서작성 로그램

의 기능을 이용하여 문서 속성정보 항목에 데이터를 

은닉한 경우 3개 도구 모두 탐지하 지만 속성정보

가 장되는 스트림 내 미사용 역에 은닉한 데이터

는 탐지되지 않았다. 이 외 다른 방법으로 은닉된 데

이터는 부분의 탐지도구에서 탐지되지 않았다.

VI. 은닉된 데이터의 탐지 방법

복합문서 일 형식의 일에 임의로 추가된 스트

림, 스토리지에 한 탐지 방법은 워드, 엑셀, 워

포인트, 한  등의 복합문서 일에서 유효한 스트림,

스토리지 목록을 체크하는 것이다. 체크 방법은 

Windows에서 제공하는 API(StgOpenStorage, 

StgOpenStorageEx)를 호출하는 로그램을 구 하

거나 SS Viewer와 같은 복합문서 일 리 도구

를 통해 임의로 추가되거나 수정된 스트림, 스토리지 

확인이 가능하다.

한, 복합문서 일은 구조 상 존재하는 3가지 종류

의 미사용 역을 상세 분석하여 은닉된 데이터를 찾는 

방법 역시 가능하다. 를 들어, 한 일에서 Hwpsum-

maryinformation 스트림 역을 살펴보도록 하자. 

은닉된 데이터를 탐지하기 해서는 해당 스트림을

분석하여 장된 속성 정보의 개수와 마지막 속성정

보가 기록된 치 정보를 확인한 후 스트림 내 미사
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Fig. 7. Hidden data in Compound-file detection algorithm 

용 역에 0x00이 아닌 다른 데이터가 기록되어 있

는지 확인하면 된다. 만약 0x00이 아닌 다른 데이터

가 존재한다면 은닉된 데이터가 있다고 단할 수 있

다. Hwpsummaryinformation 스트림 외에도 다

른 복합문서 일 내 생성되는 다른 스트림 역시 스

트림 내 미사용 역을 악하여 은닉 데이터의 존재 

여부확인이 가능하다. Fig. 7.은 복합문서 일 내

에 은닉된 데이터를 탐지하기 한 알고리즘을 나타

낸다.

탐지 순서는 확인하려는 복합문서 일의 미사용 

역을 검사하고 패딩 데이터가 아닌 다른 데이터가 

존재한다면 데이터 추출 후 분석을 수행한다. 미사용 

역에 패딩 데이터 존재 시 복합문서 일 내 존재하

는 모든 스트림의 이름을 확인한 후 MS Office에서 

지원하지 않는 스트림 이름이 존재할 경우 해당 스트

림 내에 존재하는 데이터를 추출 후 분석을 수행한다. 

마지막으로 스트림 내 미사용 역을 확인하여 0x00이 

아닌 다른 값이 존재한다면 추출 후 분석을 수행한다.  

VII. 탐지 알고리즘 평가

에서 제안한 복합문서 일 내 은닉된 데이터 

탐지 알고리즘을 평가하기 해 복합문서 일구조를 

사용하고 있는 4가지 일형식에 본 논문에 제시된 

데이터 은닉 11가지 방법을 용하여 탐지 여부를 

확인하 다. 실험 결과는 Table 3.과 같다.

용 로그램 조작을 통해 복합문서 내 으로 식별

하기 어렵게 데이터를 은닉한 경우 문서 내 입력된 

데이터들이 장되는 스트림을 확인하여 은닉 여부 
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method
result

PPT WORD EXCEL HWP

application control

small size font X X X X

same font color and background color X X X X

hididen text behind a image file X X X X

insert a data in property information area O O O O

other hyperlink O O O O

unused area

unallocated area O O O O

slack area O O O O

reserved area O O O O

compound file control add stream O O O O

etc.
insert a data-hidden file X X X X

present space or dot to encoded data X X X X

Table 3. Experiment results of the hidden data detection algorithm

Fig 8. detect to hidden data

확인이 가능하다. Table 4.는 복합문서 일 내 

입력된 데이터가 장되는 스트림과 스토리지 목록

이다. 

복합문서의 구조  특징을 이용하여 데이터를 은

닉할 경우 구조에 한 이해가 없이는 쉽게 확인 할 

수 없다. 본 논문에서 제안한 알고리즘으로 은닉 여

부를 확인 결과 복합문서 일의 구조  특징을 이용

하여 은닉된 데이터를 정상 으로 탐지한다.

extension stream / storage

PPT PowerPointDocument

EXCEL WorkBook

WORD WordDocument

HWP BodyText

Table 4. Check Stream / Storage List 

 

VIII. 결  론

기존의 정보 은닉은 멀티미디어 일이나 일시

스템의 슬랙 역에 데이터를 삽입하는 방법이 부

분이었다. 하지만 최근에는 정보 은닉기술이 고도화

되면서 특정 일의 구조나 특징을 이용하여 데이터

를 은닉할 수 있는 방법이 이용되고 있다. 이러한 방

법으로 데이터가 은닉될 경우 데이터 은닉 여부를 모

르는 일반인은 쉽게 악할 수 없다.

본 논문에서는 복합문서 일의 구조 상 발생하는 

미사용 역을 분류하고 해당 역에 데이터를 은닉

하고 문서작성 로그램의 기능을 이용하여 데이터를 

은닉할 수 있는 방법과 함께 미사용 역에 은닉된 

데이터를 탐지할 수 있는 방법을 살펴보았다.

향후에는 Microsoft Office 2007 이상 버 에

서 사용되는 Open Office XML 일에서 데이터

를 은닉할 수 있는 방법과 은닉된 데이터를 탐지하기 
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한 방법을 연구할 정이다.
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