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요   약

험분석은 험을 허용 가능한 수 으로 리하기 한 방안을 수립하는 데 활용된다. 이러한 험 리 의사결정

에 있어서 험의 시각화는 요하다. 그러나 기존의 험 시각화 방식은 험의 요소들을 고려하여 입체 으로 

험을 시각화하는 데 있어서 한계를 지닌다. 본 논문에서는 기 성, 무결성, 가용성 측면에서 개별  혹은 종합 으로 

험을 표 할 수 있는 개선된 험도 3차원 시각화 방법을 제시한다. 제안된 방법을 기업의 험분석 평가에 용

하여 유효성을 검증한다. 제안된 시각화 방법은 내부통제를 한 정보보호 의사결정 과정에 효과 으로 활용될 수 

있다.

ABSTRACT

Risk analysis is utilized in devising measures to manage information security risk to an acceptable level. In this risk 

management decision-making, the visualization of risk is important. However, the pre-existing risk visualization method is limited 

in visualizing risk factors three-dimensionally. In this paper, we propose an improved risk visualization method which can 

facilitate the identification of risk from the perspective of confidentiality, integrity, and availability respectively or synthetically. 

The proposed method is applied to an enterprise’s risk analysis in order to verify how effective it is. We argue that through the 

proposed method risk levels can be expressed three-dimensionally, which can be used effectively for information security 

decision-making process for internal controls.
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I. 서  론 *  

기업의 비즈니스 형태가 다양해지고 범 해지고 

있다. 이에 따라 험 리는 기업을 운 하는데 있어

서 더욱 요한 분야가 되었다. 기업의 험이 리
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되지 않았을 경우 기업뿐만 아니라 비즈니스와 련

된 여러 이해 계자  고객들까지도 상당한 피해를 

볼 수 있다. 따라서 기업의 험을 분석하고 합당한 

보안 책을 세우는 것이 매우 요하다. 한 다양

한 험을 미리 분석하여 보완 책을 세우고 효율

, 효과 으로 험을 리해야 한다. 험 리란 

험과 연 하여 조직을 지휘하고 리하기 해 조

정되는 활동이다. 효과 인 험 리를 해서는 체

계 이고 구체 인 험분석을 실시하여야 한다. 

험분석은 자산의 가치와 손실을 측정하여 험을 평

가하는 일련의 과정이다. 이 결과를 가지고 기업은 
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험을 수용 가능한 수 으로 감소시키기 하여 

한 보호 책을 마련하고 우선순 에 따라 실시한

다. 이를 통하여 인력과 비용의 과도하거나 과소한 

투자를 방한다.[1] 험분석을 미흡하게 실시하면 

취약 과 에 한 우선순 가 제 로 설정되지 

않아 보호 책을 비효율 으로 수행하게 된다. 한 

보호 책은 상황과 시기에 따라 달라지므로 기업의 

험을 수용 가능한 수 으로 유지하기 하여 지속

인 리가 필요하다. 본 논문에서는 험도를 기

성, 무결성, 가용성 측면에서 각각 산정하고 3차원 

벡터 다이어그램을 활용하여 험을 계량화하여 식별

한다. 이 게 각 측면으로 산정된 험을 이용하여 

보다 정 하게 보호 책을 수립하고 의사결정을 수행

할 수 있도록 한다.

II. 선행연구 

2.1 험분석방법론

정보기술 보안 리를 한 국제 표  지침인 

ISO/IEC 13335-1에서는 험분석 략을 크게 4

가지로 분류하고 있다[2]. 베이스라인 근법

(Baseline Approach)은 모든 시스템에 하여 표

화된 보안 책의 세트를 체크리스트 형태로 제공하

고, 이 리스트에 있는 구 책의 구 유무를 단한

다. 비정형 근법(Informal Approach)은 구조

인 방법론에 기반을 두기보다는 경험자의 지식을 사

용하여 험분석을 수행한다. 상세 험분석

(Detailed Risk Analysis)은 기존의 정립된 모델

에 기 하여 자산, , 취약성 분석을 수행하고 

험을 평가한다. 복합 근법(Combined 

Approach)은 고 험 역을 식별하여 이 역은 

상세 험분석을, 그 외의 역은 베이스라인 근법

을 사용한다. 

험분석을 할 때 사용하는 평가 방법에는 정성

, 정량 인 방법으로 나 어볼 수 있다.[3]. 정성

인 방법(ISO/IEC-13335-3부, BS-7799, CSE, 

OCTAVE[4][24],CRAMM[5], CONTROL-IT, 

auditMASTERPLAN)은 정량 인 방법에 비해 평가기

간이 짧고 단순하지만 평가 근거의 객 성이 부족하

다. 정량 인 평가 방법(RiskCALC, HAWK)은 정

보시스템의 규모가 커질수록 험분석  평가에 상

당히 많은 시간이 소요되며, 험분석  평가의 모

든 구성요소를 정량  수치로 표 하기가 매우 어렵

다. 재는 정성 인 방법이 리 사용되고 있다. 

2.2 보안의 특성

정보보안은 인가되지 않은 근, 사용, 공개, 

단, 수정  괴를 하는 행 로부터 정보를 방어하

는 방법이다. 정보는 크게 기 성, 무결성, 가용성의 

측면에서 고려된다. 기 성은 인가되지 않은 개인, 

단체, 로세스에게 노출되거나 제공되지 않아야 하

는 속성이다. 무결성은 데이터의 체 생명주기에 걸

쳐 정확성과 완 성을 보증하고 유지하는 것을 의미

한다[6]. 이것은 데이터가 승인되지 않거나 알아챌 

수 없는 방법으로 변조되지 않아야 하는 것이다. 가

용성은 필요할 때 정보에 근하여 이용 가능해야 하

는 특성으로 시스템에 한 서비스 거부 공격 등을 

방지하는 것을 포함한다[7-10].

2.3 험의 요소들  평가방법

자산은 비즈니스와 연 을 가지며 사고  사건 

발생 시 향을 받을 수 있는 모든 것이다. 험 평

가를 실시함에 있어서 자산의 범 를 정하는 것은 구

체 인 험도 산정을 해 요한 부분이다[11]. 

취약성은 공격자에 의해 악용될 수 있는 자산이나 인

라의 설계 구  는 운 의 모든 약 이다. 이러

한 약 은 건물 특징, 장비의 특징, 직원의 행동, 사

람의 치, 인사 행 등에서 발생할 수 있다. 

은 자산에 손해 는 손실을 야기할 수 있는 잠재

인 모든 상황, 사건을 의미한다. 험의 분석에서 

은 자산에 해를 입힐 수 있는 행 를 수행하는 공

격자의 능력과 의도의 분석에 기 한다[12].

김성원 외(2007)에 따르면 험의 구성요소를 자

산, 취약성, 으로 보고 이들을 어떻게 구성하고 

평가하는가에 따라 AVR(ISO/IEC 13335-3부 방

법을 이용한 자산-취약성 기반), AVTR(BDSS, 

HWAK 방법의 자산-취약성-  기반), 

ATVR(OCTAVE, NIST SP800-30, CRAMM, 

BDSS, CISSP 방법을 이용한 자산- -취약성 

기반), TVR(SSE-CMM, CA), GAO3, 에 지성

-SRAG 방법의  기반)  기타(ISO/IEC TR 

13335-1부, Open Framework)의 7가지로 기존 

험분석  평가방법을 분류하고 있다[13]. 최근 

험분석  평가 방법의 연구는 ATVR 유형의 

로세스로 수행되고 있으며 이와 같은 험분석  평
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가 방법은 자산기반의 로세스를 가진다[14]. 

AVTR방법에서 사용되는 주요 평가방법은 

CRAMM, OCTAVE, NIST SP800-30, BDSS

등이 있다. CRAMM은 자산에 한 향도를 정한

후 각각의 을 정하고 에 한 취약성을 정한

다. 이 게 정해진 향도와 취약성을 곱하여 나온 

값을 험으로 본다[15]. OCTAVE는 시나리오 기

반으로 조직의 운 상에서 나타날 수 있는 험들을 

분석하는 방법론이다.[16], NIST SP800-30은 

험 리과정을 정보시스템 개발 라이 사이클에 용

시키기 한 임워크이며, 9가지 단계로 험을 

평가한다. 험 벨을 의 발생가능성과 향도를 

곱해서 험을 산정하는 방법이다[17]. BDSS는 사

확률에 조건부확률을 용시켜 측의 정확도를 높

이는 베이시안 메소드를 의사결정 과정에 용시킨 

모델이다[18]. 

2.4 험 시각화  벡터의 활용

험을 시각화하는 것은 험 평가와 효과 인 의

사결정을 해 사용될 수 있다. 시각화는 험을 평

가하고 식별하는데 요한 역할을 할 수 있다[28]. 

시각화를 함으로써 험에 한 정보를 직 으로 

달할 수 있으며 이는 험을 수치화하는 방법과도 

연결될 수 있다[29]. 한 시각화는 단순히 데이터 

결과를 보는 것보다 집 하는 효과와 더불어 은 인

지  노력으로 험을 인식할 수 있도록 한다[30]. 

험을 시각 으로 보여주는 방법은 험의 효과, 크

기, 가능성, 시간에 따른 변화, 험 비교 등에 따라 

다르게 표 된다. 시각화를 통해 험에 한 단순 

달이 아니라 험 정보를 통한 상호작용을 획기

으로 높일 수 있기 때문에 험을 시각화하여 험 

평가에 활용하는 것은 매우 요하다. 2.2 에서 설

명한 험분석 방법들은 각각의 평가값들을 매트릭스

화 시켜 이차원 으로 시각화를 하여 험 평가에 이

용하고 있다. 이러한 험 시각화 방식은 험의 요

소들을 고려하여 입체 으로 험을 시각화하는 데 

있어서 한계를 지닌다. 이차원으로 표 되는 시각화 

방식은 험도 분포의 다양한 측면을 인지하기 어렵

고 험도가 의미하는 바를 분석 으로 들여다보기 

힘든 한계 이 있다. 이러한 한계 은 결과 으로 

험 리 의사결정시에 좁은 시각을 가지고 임하게 되

므로 한 험 리 방안 수립  의사결정이 이루

어지기 해서는 다차원 인 근을 통해 효과  정

확성을 향상시켜야 한다. 따라서 본 논문에서는 기

성, 무결성, 가용성을 개별  혹은 종합 인 측면에

서 험을 식별할 수 있도록 벡터를 사용하여 3차원

으로 험을 시각화한다. 정윤정 외( 2005)[27]은 

NASA Space Program[31]에서 험 리에 사

용하는 비선형 방법을 사용하여 자산을 평가하는데 

벡터를 활용하 다. 벡터를 사용함으로써 자산의 특

징에 따른 요성을 악하고 자산의 험을 명확히 

평가할 수 있도록 하 다. 본 논문에서는 자산뿐만 

아니라 험 한 기 성, 무결성, 가용성 측면에서 

산정되게 하여 험을 다차원 인 에서 근하여 

식별할 수 있는 3차원 벡터를 활용한 시각화 방법을 

제시한다. 이 방법은 효과 인 험 리 계획 수립 

 의사결정에 도움이 될 수 있다.

III. 험분석 방법  평가 기 의 사례

험 시나리오를 산정하는 방법은 OCTAVE 

[16], BS7799[25], ISO/IEC 27001[26], 

ISACA에서 사용하는 방법 등이 있으며 험 구성 

요소들을 악하고 험 시나리오를 구성한다. 본 논

문에서는 ISACA의 험 시나리오 구성 방법을 참

고하여 험분석을 하는데 이용하 다[20]. 본 장에

서는 3.1 에서 험 시나리오 도출을 한 험 구

성요소들을 설명하고 3.2 에서는 식별된 험 구성

요소  험 시나리오를 기반으로 자산, , 취약

성을 평가하기 한 기   방법을 설명한다.

3.1 ISACA 시나리오 기반 험분석

험 시나리오를 험분석에 유용하게 사용하기 

해서는 험 구성요소들을 고려해야 한다[20]. 자

산(Asset)은 비즈니스에 향을 주거나 사건에 

향 받을 수 있는 모든 가치 있는 것들이다. 원

(Actor)은 을 일으키는 주체이다. 원은 내

부자(내부직원, 아웃소싱 직원, 경비, 청소부 등)

는 외부자(경쟁업체, 해커, 외부인 등)로 나눠 볼 수 

있다. 원은 동기(잠재  이익, 근권한)와 능력

(기술  능력, 지식, 자원, 기회)을 기반으로 내부

자, 외부자의 원을 평가 할 수 있다.  유형

(Threat Type)은 사건(Event)의 본질로 볼 수 

있다.  유형은 악의 , 사고, 에러, 장애, 자연

재해, 외부 요건)으로 구분 지을 수 있다. 사건은 정

보의 유출이나 변조, 시스템의 침해, 도난, 괴와 
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Rating Description

5

Breach could result in high-dollar 

losses, or in exceptionally grave injury 

to an individual’s or the organization’s: 

well-being; reputation; privacy; or 

competitive position, and the business 

process will fail

4

Breach could result in very serious 

loss or injury, and the business process 

could fail

3

Breach could result in serious loss or 

injury, and the business process could 

be negatively affected

2
Breach could result in minor loss or 

injury

1
Breach could result in little or no loss 

or injury

Table 1. Asset Valuation Criteria같은 발생의 유형이다. 마지막으로 시기(Time)은 

사건을 탐지하기 한 시간, 사건이 발생되는 시기 

는 지속 되는 시간 등이다. 험 시나리오 구성요

소를 참고하여 식별된 자산에 한 원,  유

형, 사건, 시기를 결정하고, 이를 기반으로 험 시

나리오를 구성한다. 각 구성요소를 산출하여 험 시

나리오를 구성하는 것은 상 자산에 해 발생할 수 

있는 다양한 들을 효과 으로 산출해낼 수 있다

[21].

3.2 평가 기  

험분석방법은 앞에서 언 한 AVR, AVTR, 

ATVR, GACO3등 다양한 방법들이 존재한다. 

험분석을 수행하는데 있어 다수의 험분석방법들은 

험과 련된 각 요소들을 매트릭스화 시켜 나름의 

기 을 가지고 험도를 산정하고 있으며 험 구성

요소들을 나타내는 인자의 수와 결과의 표 방식에 

차이가 있다. 본 논문에서는 객 인 험분석을 

해 자산, , 취약성을 평가하기 하여 

TRA(Threat and Risk Assessment)방법의 평

가 방법을 참고하 다. TRA는 하고 비용효과

인 보안통제를 수립하고 험을 허용가능 수 으로 

리할 수 있도록 한 통제방안의 제시  보안에 

합리 인 의사결정을 할 수 있는   험 평가 

방법론이다[22][25]. 자산과 은 기 성, 무결

성, 가용성 (이하 CIA) 각각의 측면에서 평가한다. 

기 성 측면에서의 은 유출, 노출, 도청, 스니

핑, 트래픽 분석 등이 있다. 무결성 측면에서는 정보

의 변조, 삭제, 간자 공격, 장, 재사용공격, 부

인 등이 포함된다. 가용성 측면에서는 서비스 장애 

는 DoS, DDoS 공격 등이 평가의 고려 상이다. 

각각의 측면에서 액, 인 , 기업, 명성, 경쟁구도 

사이에서의 침해를 받는 정도에 하여 평가한다. 

3.2.1 자산 가치 평가 방법 

자산은 기업마다 매우 다양  상이하며 비즈니스 

유형, 자산의 특징  종류에 따라 자산의 가치는 달

라질 수 있다. 자산의 종류는 크게 정보 자산, 문서, 

소 트웨어, 물리 , 인 , 회사의 명성, 서비스 등

으로 구분될 수 있다[25]. 자산의 식별은 험 구성

요소들을 식별하고 험 시나리오를 도출하여 험을 

도출하는데 있어 그 시작 이라 할 수 있으므로 자산

의 식별은 험분석 로세스에서 요한 부분을 차

지한다. 자산 가치 평가는 [Table 1]을 참고하여 

CIA측면으로 각각 평가한다[27].

3.2.2 위협 평가 방법

은 자산에 손실을 래할 수 있는 원치 않는 

사건의 잠재  원인이나 행 자로 정의되며 험분석 

방법론마다 다양한 의 목록을 제시하고 있다. 

의 유형은 자산에 향을 미치는 방식을 규정하며 

그 에 응하기 한 책 선정에도 향을 미친

다. 본 논문에서 제시하는 방법에서는 다양한 원 

  유형 등을 식별하여 기 성, 무결성, 가용성

의 측면에서 요구성 정도를 평가하 다.[25]

원은 고의나 실수로 취약 을 이용하여 자산

에 해를 가하는 주체를 뜻한다. 원은 동기와 능

력에 따라 평가될 수 있다. 여기서 동기란 원에

게 주어지는 잠재  이익, 원이 근 가능한 자

원을 고려하여 평가된다. 동기는 자연 이거나 임의

로 일어나는 상에 해서는 고려되지 않는다. 한

편, 능력이란 원이 취약 을 이용하여 자산에 

해 성공 으로 공격을 수행할 수 있는 능력으로서, 

기술  능력, 지식, 자원, 기회 등으로 구분 된다

[25]. 

[Table 2]를 기 로 능력과 동기를 고려하여 

[Table 3]과 같은 매트릭스를 얻을 수 있다. 이
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게 표 된 매트릭스의 각 등 에 따른 요구성 정도는 

[Table 4]와 같다. 이를 기반으로 을 CIA 측

면에서 각각 평가한다.

Capability Rating Motivation

Highly capable.  Has 

knowledge, skills and 

resources to mount an 

attack

3

Highly 

motivated.  

Almost certain 

to attempt an 

attack

Moderate capability.  

Has knowledge, skills 

to mount attack, 

lacking in some 

resources

Or, lacking some 

knowledge but has 

sufficient resources to 

mount an attack

2

Moderate level 

of motivation.  

Would act if 

prompted, or 

provoked

Little or no capability 

to mount an attack
1

Little or no 

motivation.  

Not inclined to 

act

Table 2. Threat Agent Capability and Motivation 

Ratings

Capability 

Rating

Motivation Rating

1 2 3

1 1 2 3

2 2 3 4

3 3 4 5

Table 3. Threat Agent Rating Combinations

Rating Description

5 Highly capable and motivated.

4

Highly capable, moderate level of 

motivation

Or, moderate capability, highly motivated

3

Highly capable, little or no motivation.  

Or, little or no capability, highly 

motivated, Or, moderate capability, 

moderate level of motivation 

2

Little or no capability, moderate level of 

motivation. Or, moderate capability, little 

or no motivation 

1 Little or no capability or motivation

Table 4. Overall Threat Agent Ratings

3.2.3 취약성 평가 방법

취약성은 그 자체로 피해를 야기하지는 않으며 공

격에 의해 피해를 입을 수 있는 자산에 한 조건의 

집합 는 조건이다. 

TRA 방법에서는 취약성 평가에 하나 는 그 이

상의  사건의 발생으로부터 기인한 향의 심각

성  손실에 한 잠재 인 노출을 고려한다. 취약

성 평가는 [Table 5]에서처럼 심각성과 노출을 고

려하여 [Table 6]와 같은 매트릭스를 얻을 수 있

다. 매트릭스에서의 1~5 등 에 따른 요구성 정도

는 [Table 7]과 같으며 이를 이용해 취약성 정도를 

평가한다. 

Severity Rating Exposure

High severity.

Few resources to 

exploit with 

significant

potential for loss

3

High exposure. 

Affects a majority 

of system 

components.

Moderate severity. 

Significant 

resources to 

exploit with 

significant 

potential for loss. 

Little resources to

exploit with 

moderate potential 

for loss

2

Moderate Exposure. 

Can be expected to 

affect more than 

one system element 

or component.

Exploitation 

increases the 

probability of 

additional 

vulnerabilities

Minor severity. 

Significant 

resources to 

exploit with little 

potential for loss

1

Minor exposure. 

Effects tightly 

contained. Does not 

increase the 

probability 

Table 5. Vulnerability Rating

Severity

Rating

Exposure Rating

1 2 3

1 1 2 3

2 2 3 4

3 3 4 5

Table 6. Vulnerability Rating Combinations
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Fig. 1. Risk Identification Through 3-Dimensional Vector 

Rating Description

5 Highly exposed, high severity.

4
Highly exposed, moderate severity; Or, 

moderate exposure, high severity.

3

Highly exposed, minor severity; Or 

minor exposure, high severity; Or 

moderate exposure, moderate severity.

2
Minor exposure, moderate severity; Or 

moderate exposure, minor severity.

1 Minor exposure, minor severity.

Table 7. Overall Vulnerability Ratings

IV. 개선된 험도 시각화 방법

본장에서는 평가된 자산, , 취약성을 기반으

로 험도를 산정하는 방법과 3차원 다이어그램의 

활용을 설명한다. 3차원으로 표 되는 요소들은 

험분석의 여러 기 들에서 일반 으로 사용되는 기

성, 무결성, 가용성이다. 험이 세 가지 측면으로 

산정됨으로써 각 측면에 특화된 험 리 계획이 수

립될 수 있다. 따라서 본 논문에서는 기 성, 무결

성, 가용성 측면으로 평가하여 험 한 각 측면으

로 산정될 수 있도록 하 다. 4.1 에서는 3차원 벡

터를 이용하여 험을 시각화하고, 4.2 에서는 

험 산정 방법을 설명한다. 마지막으로 4.3 에서는 

제시하는 방법으로  자동차 여사업 기업의 험분석 

평가 자료를 재평가하여 그 유효성을 검한다.

4.1 3차원 벡터를 이용한 험 시각화

3차원으로 표 된 험은 집 으로 통제를 해야 

하는 측면을 식별하기에 용이하다. 험은 하나의 시

나리오, 한 자산 는 체 자산에 한 험을 나타

낼 수 있다. (a)를 보면 V1, V2는 험에 한 유

형(벡터의 방향)을 나타낸다. 각각의 험은 벡터 V

와 공간을 고려하여 벡터의 방향에 따라 어떤 측면의 

험이 집 으로 통제되어야 하는지 식별할 수 있

다. 한 (b)를 보면 험은 DoA공간을 비롯하여 

[C, I, A, (C, I), (C, A), (I, A), (C, I, A)]라

는 8가지의 공간으로 범주화할 수 있다. 

이 8가지의 공간 속에서 3차원 상에 표 된 험

은 벡터 V의 방향성에 따라 어떤 공간속에 험이 

포함되는지 식별할 수 있다. DoA 공간은 험이 통

제가 잘 되고 있거나 수용할 수 있는 부분이며, 그 

외의 공간들에 해서는 벡터의 방향을 기반으로 

험이 어떤 공간에 포함되는지를 식별한다. 

4.2 3차원 시각화를 한 험 산정 방법

본 에서는 3.2 에서의 평가기 을 이용하여 도

출된 자산, , 취약성을 평가하고 CIA 측면으로 

험을 산정하는 방법을 설명한다. 행렬로 이루어진 

수식을 이용하여 험을 CIA 각 측면으로 산정할 

수 있다. 산정된 험도는 3차원으로 표 하여 집

으로 리해야하는 측면을 식별할 수 있고 험 

리 방안을 수립하는데 의미 있게 사용될 수 있다.
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CIA 측면의 험은 각각 최소 1~ 최  125의 

값을 가지며 각 측면으로 정해진 DoA와 비교를 통

해 DoA를 상회하는 험을 식별할 수 있다. 산정된 

험은 한 [Table 8]과 같이 각 측면의 험 정

도 는 벡터량을 계산하여 해당 험의 험 정도를 

알 수 있다. 한 각 측면의 험은  원 에서 좌표

까지의 거리가 해당 험의 험량(벡터량)이 된다. 

 
 


                     (2)

험량 는 최소 1.7(≒ ), 최

216(≒  ) 사이의 값을 가지며 

[Table 8]와 같이 값의 범 에 따라 험 정도를 

나타낼 수 있다. 험은 그 정도에 따라 Very 

High ~ Very Low의 5가지 험 정도로 분류해

볼 수 있다. 

이 정도를 기반으로 DoA를 정하고 산정된 험 

정도와 비교하여 고 험군을 식별해낼 수 있으며 

험의 우선순 를 매겨 리할 수 있다.

Degree   C I A

Very High 174~216 101~125

High 131~173 76~100

Medium 88~130 51~75

Low 45~87 26~50

Very Low 1.7~44 1~25

Table 8. Degree Classification of Risk 

4.3 개선된 험 시각화 방법 용사례

본 에서는 연 매출 1조 700억원, 종업원 수 

1,408명, 국내 1 를 차지하고 있는 자동차 여사업

종 기업의 험분석 평가 자료를 기반으로 제안하는 

험도 산정 방법을 용하여 CIA 각각의 측면으로 

험도를 산출하고 제시된 방법의 유효성을 검한

다. [Table 9]은 상 자산(고객정보 DB Data)에 

하여 앞에서 언 한 험 구성요소들을 식별하고 

자산, , 취약성을 평가하여 험도를 산정한 것

이다. 

4.3.1 위험분석 프로세스

험분석 로세스의 진행과정을 좀 더 자세히 설

명한다.

1) 자산에 하여 원,  유형, 행 , 발생

시기를 식별

2) 식별된 험 구성요소들을 기반으로 험 시나

리오 도출

3) 험구성요소들과 시나리오를 기반으로 자산, 

을 CIA측면으로 평가

4) 취약성 평가

5) 평가값을 기반으로 제시한 험도 산정식을 이

용하여 험도 산정

6) 3차원 다이어그램을 활용한 험의 식별  

응 방안 수립

[Table 9]는 험분석 로세스에서 1)~5)까지

를 나타내며 다음의 4.3.2에서 3차원 벡터를 이용하

여 험을 시각화하고 DoA와의 비교를 통해 통제되

어야 하는 험을 식별하는 방법을 설명한다.

4.3.2 위험 시각화 

[Table 9]의 험분석 결과를 3차원으로 표 하

여 험을 식별한다. 이후 DoA를 벗어나는 험들

을 식별하고 응방안을 모색할 수 있다. [Fig. 2.]

는 [Table 9]에서 산정된 험을 3차원으로 표 한 

것이다. 

이 게 좌표로 나타낸 험들은 벡터의 방향성을 

이용하여 DoA를 상회하는 험이 어떤 측면에 해

서 취약한지 식별할 수 있다.

자산 ‘고객정보 DB Data’에 한 험은 8가지 

시나리오별로 산정되었으며 3차원으로 표 하면 

[Fig. 2.]과 같으며, DoA속의 험들은 험을 수

용하거나 험이 잘 리되고 있음을 의미한다. 한 
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Asset Actor Threat Type Event Time
Scenari

o

Asset Threat
Vulnerabil

ity

Risk

C  I A C  I A  C  I A

DB 

Data

Internal Deliberate Leakage Off-Hour 1 5 4 3 5 4 3 5 125 80 45

Internal Mistake Leakage
Working 

hour
2 5 4 3 5 4 3 3 75 48 27

Internal Mistake Modify Ongoing 3 4 5 3 4 5 4 3 48 75 36

Internal Deliberate
Unauthorize

d Access
Off-Hour 4 4 4 5 4 4 3 4 64 64 100

External Deliberate

Leakage, 

Unauthorize

d Access

Ongoing 5 5 4 5 5 4 3 5 125 80 125

Internal Mistake Leakage Ongoing 6 5 4 3 5 4 3 4 100 64 36

External Deliberate

Modify, 

Unauthorize

d Access

Ongoing 7 4 5 5 4 5 3 5 80 125 100

External Mistake Leakage Ongoing 8 5 4 3 5 4 3 3 75 48 27

Table 9. Risk Assessment Result

Fig. 2. Risk Calculation Result Fig. 3. Risk Identification Using Vector 

벡터를 이용하여 DoA와 공간으로서 험을 식별하

면 [Fig. 3.]과 같다. 좌표로 표 된 각 험은 

[Fig. 3.]과 같이 벡터의 방향성을 이용하여 험을 

더욱 가시 으로 식별할 수 있다. 

본 논문에서는 DoA를 각 측면에 해 80으로 가

정하 다. DoA값과 CIA측면으로 산정된 험값을 

비교해 보면 [Table 10]과 같이 DoA를 상회하는 

험들을 식별할 수 있다. CIA 각 측면에서 DoA를 

상회하는 측면을 음 처리해보면 험 S1, S4, S5, 

S6, S7이 식별된다. 한 수식(2)를 통해 각 험

의 험량을 가지고 [Table 8]을 이용해 식별된 각

험의 험 정도 한 알 수 있다.

식별된 험들을 살펴보면 High, Very High의 

고 험 정도를 가지는 험들이 식별되었고, 식별된 

각 험들의 CIA 측면에 해 공간을 범주화해보면 

험 S1, S5, S6의 경우는 [기 성(C)]을, S4는 

[가용성(I)], S7은 [무결성과 가용성(I, A)]을 집

으로 고려하여 응방안을 수립해야 함을 알 수 있

다. 기존의 험 분석 결과는 [S1, S2, S6, S7, 
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S8]이 고 험군으로 산정되었다. 반면 재평가된 

험에서는 [S2, S8]이 고 험군에서 제외되어야 함

을 알 수 있다. 따라서 의사결정자는 두가지 험에 

하여 인력이나 비용 효과 인 리계획을 수립할 

수 있음을 알 수 있다. 의사결정자는 벡터량을 이용

한 험량 뿐만 아니라 CIA 각 측면으로 산정된 

험을 고려하여 구체 인 험 리 계획을 세울 수 

있다. 이 게 CIA 각 측면으로 산정된 험을 통해 

으로 통제되어야 하는 측면에서 험 구성요소

들을 기반으로 수립되는 험 리 계획은 구체 이

며 효과 이다. 결과 으로 한 험의 분석은 정

보보호 의사결정에 있어 도움을  수 있다.

No DoA C I A  Degree

S1

80

125 80 45 155 High

S2 75 48 27 93 Medium

S3 48 75 36 96 Medium

S4 64 64 100 134 High

S5 125 80 125 194 Very High

S6 100 64 36 124 High

S7 80 125 100 178 Very High

S8 75 48 27 93 Medium

Table 10. Comparison with DoA 

V. 결론  향후 과제

본 논문에서는 CIA 측면에서 자산과 을 각각 

평가하고, 취약성을 고려하여 정교하게 험도를 산

정하고 이를 3차원으로 시각화하여 험을 식별, 식

별된 험을 기반으로 효율 인 험 리방안을 수립

할 수 있는 개선된 3차원 시각화 방법을 제시하 다.

험 구성요소  험 시나리오를 식별  도출하는 

것은 자산,   취약성을 구체 으로 평가하는데 

사용된다. 이를 기반으로 CIA 각 측면의 험을 산

정한다. 이 게 산정된 험도는 3차원 좌표로 표

할 수 있다. 3차원으로 표 된 험도는 2차원 으

로 보는 것보다 입체 이고 가시 으로 험을 악

하고 응 방안 수립에 용이하다. 3차원 벡터를 활

용한 방법은 [Fig. 4.]의 험분석 로세스에서 

험 평가 부분에 용할 수 있다. 

3차원으로 험을 시각화해 으로써 험 분포의 

다양한 측면을 식별할 수 있으며 이는 의사결정에 있

어 험을 넓은 시각으로 볼 수 있도록 한다. 한 

험도를 CIA 각 측면에서 개별  혹은 종합 으로 

분석해볼 수 있다. 

3차원 상에 표 된 각 험들은 벡터를 이용하여 

어떤 측면을 집 으로 고려해야 하는지 알 수 있으

며 DoA 공간과 비교를 통해 통제를 해야 하는 험

들을 식별할 수 있다. 식별된 험들은 공간에 따라 

그룹핑을 하여 각 그룹에 한 개별 인 통제방안을 

수립할 수도 있다. 한 3차원 상에서는 험 시나

리오별 험, 자산별 험, 체 험 총량 등을 산

정하는 것이 가능하며 험을 다양한 에서 근

하는 것이 가능하다. 이러한 3차원을 이용한 험분

석은 다양성  분석 인 에서 효과 인 험 통

제 방안 수립과 더불어 의사 결정자의 효과 인 정보

보호 의사결정에 도움을  수 있다.

향후 3차원 좌표로 표시한 험도의 기울기를 고

려하여 체 험도에서 기 성, 무결성, 가용성이 

차지하는 비율을 계산하는 방법론을 제시하고, 3차

원으로 표시된 험도를 RMS(Risk 

Management System) 솔루션에 용하는 방안 

모색 등 제시한 방법을 시스템화 시켜 실제 험분석

에 용해 볼 수 있는 연구가 필요하다.

Fig. 4. Risk Analysis Process
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