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요   약

서버 Privilege 계정은 법규에 따라 운  되어야 한다. 그러나 농 은 서버 Privilege 계정 운 에 한 법규 

미 수와 운  미흡으로 서버의 모든 데이터가 삭제되는 농  산망 해킹 사건이 발생하 다. 본 연구에서는 융

회사의 서버 Privilege 계정 운 방식을 결정하기 한 모델을 제시하기 해 융회사의 Privilege 계정 운  

황을 조사하여 문제 을 도출하고, 개선방안을 제시한다. 한, Privilege 계정 운 황 조사를 통해 선정된 평가 

요인은 AHP(Analytic Hierarchy Process)를 사용하여 의사결정 모델과 공식을 제시하고 검증한다. 

ABSTRACT

The server privilege account must be operated through law and regulation. However, due to regulation non-compliance and 

inadequate operation on financial company server privilege, an incident that every server data being deleted by hacker occur 

which is later being named as ‘NH Bank Cyber Attack’. In this paper, the current operation status on financial company 

privilege accounts is being analysed to elicit problems and improvement. From the analysis, important evaluation factors will be 

also selected and applied generating the decision making model for financial company server privilege account operation. The 

evaluation factor deducted from privilege account status analysis will be used to present and verify the decision making model 

and formula through AHP(Analytic Hierarchy process).
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I. 서  론 1)  

1.1 연구배경  목

2011년 4월12일 농  산망 해킹 사건이 발생하

여 내부서버 180 ( 체 440 ), 웹서버 45 ( 체 

98 ), 테스트 서버 48 ( 체 49 ) 총 273 (

체 587 ) 서버의 모든 데이터가 삭제되어 농  
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산망이 마비되는 사고가 발생하 다[1].

  이 사건에서 해커는 서버에 근하기 해 각 서버

의 최고 리자 계정 비 번호를 획득하 으며, 이를 

통하여 데이터를 삭제할 수 있었다. 특히, 농 은행은 

서버의 최고 리자 계정을 력업체와 공유하 을 뿐

만 아니라, 비 번호를 ‘1’, ‘0000’처럼 단순하게 설정

해 두거나, 최  7년 동안 동일한 비 번호를 유지하

는 등 산 보안을 허술하게 리해왔다[2].

  2011년 당시 융회사들은 자 융감독규정시행

세칙(2009년7월27일)에 의해 비 번호를 숫자와 문

자 등을 혼합하여 6자리 이상을 부여하고, 분기 1회 

이상 정기 으로 변경해야한다는 규정이 있었다[3].
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  하지만, 농 은행은 ‘ 자 융감독규정시행세칙’ 규

정과 자체 ‘ 산업무처리지침’에 명시된 비 번호 

련 지침을 제 로 이행하지 않아 농  산망 해킹 

사건이 발생하는 원인을 제공하 다[2]. 이 사건 이

후 이러한 문제 을 보완하기 해 2011년 10월 10

일 ‘ 자 융감독규정’이 개정되었다[4].

  이와 련하여 개정된 주요 내용을 보면 ‘제12조

(단말기 보호 책)3.비 번호는 생년월일, 주민등록

번호, 화번호를 포함하지 않은 숫자와 문자  

특수문자 등을 혼합하여 8자리 이상으로 설정하고 분

기별 1회 이상 변경할 것’, ‘제26조(직무의 분리)7.정

보보호 기술부문 인력과 정보보호인력’, ‘제32조(내부

사용자 비 번호 리)2항 나.비 번호 보  시 암호

화, 다.시스템마다 리자 비 번호 다르게 부여’[4] 

하도록 개정되었다.

  본 연구에서는 서버의 최고 리자 계정 즉, ‘Priv- 

ilege 계정’에 해서 농  산망 해킹 사건 이후 서

버 Privilege 계정1)의 운 방식 황을 설문조사  

FGI(Focus Group Interview)를 통하여 문제

을 도출하고 개선방안을 제시한다. 한, 운 방식이 

합리 으로 선택할 수 있도록, 서버 Privilege 계정

의 운 방식 선정 시 고려해야할 평가 요인들을 선정

하고, 우선순 를 분석함으로써 AHP를 이용한 의사

결정 모델과 공식을 제시하고 검증한다.

1.2 연구방법  구성

  본 연구에서는 Privilege 계정 운 방식 황에 

한 자료수집을 해 국내 20개 융회사 Privilege 

계정 담당자와 설문을 통해서 자료를 수집한다. 이   

14개 융회사를 상으로 FGI(Focus Group In-

terview)를 통하여 문제 을 도출하고 Privilege 

계정 운 방식에 향을 미치는 평가 요인을 선정

한다. 

  선정된 평가 요인은 국내 14개 융회사 Privile-

ge 계정담당자와 보안컨설  문가 16명을 상으

로 다기  의사결정(MCDM : Multiple Criteria 

Decision Making)시 리 사용되는 AHP 모델을 

사용하여, 그 결과를 분석한다.

  본 연구의 구성은 다음과 같다. 제Ⅰ장 서론에서는 

연구배경/목 , 연구방법/구성에 해서 기술한다. 제

1) Privilege 계정 : UNIX, LINUX, MAINFRAME, 

WINDOWS(NT) 서버의 리자 권한이 부여된 계정

Ⅱ장에서는 선행연구로서 계정 리에 한 연구와 

AHP 모델 연구를 기술한다. 제Ⅲ장에서는 Pri- 

vilege 계정 운 방식 황, 문제  도출  개선방

안을 제시한다. 제Ⅳ장에서는 Privilege 계정 운 방

식 의사결정 모델과 공식을 제시하고, 사례를 통해 

검증한다. 제Ⅴ장 결론에서는 본 연구의 시사 에 

해서 기술한다.

 

II. 선행연구

2.1 계정 리에 한 연구

  계정 리란 사용자, 서비스, 그리고 정보통신기기 

등 네트워크에 연결되는 개체의 Identity의 속성, 신

원증명서(Credentioal), 정보이용 자격(Entitlem-

ent) 등을 포함한 Identity의 생성, 이용, 폐기를 

한 체 생명주기를 리해주는 랫폼 기반구조로, 

조직의 내부망․외부망으로부터 속해오는 사용자 는 

단말기를 인증하고 해당하는 권한을 확인하여 정보자

원에 한 한 근권한을 인가해주는 과정이다[5].

  근권한 리란 사용자와 시스템의 통신과 다른 시

스템  자원에 한 상호작용을 식별과 인증, 권한 

부여하는 과정이다[5].

  계정 리 련 문헌을 통해 그 동안 연구해온 계정

리  근권한 리 방안을 고찰한다. 김호동 [16] 

은 Kerberos, GSSAPI(Generic Security Ser-

vices Application Program Interface)   S-

SH(Secure Shell) 를 이용하여 SSO(Single Sign 

On)를 구축하는 연구를 진행하 다. 평상 시 Kerb-

eros를 통해 GSSAPI 인증을 하고, Kerberos 서

버에 장애가 발생할 경우에는 SSH를 이용한 Pass-

word 인증을 통해 속하도록 SSO를 구축하 다. 

윤 식[17]은 사용자 정보만으로 사용자의 권한을 제

어하는 기존 EAM(Enterprise Access Manage-

ment) 시스템의 문제 을 제시하고, 이용자 정보 외

에도 디바이스 정보, 네트워크 정보, 치 정보, 시간 

정보를 활용하여 사용자의 권한을 제어하는 방안을 

제시하 다. 이용한[18]은 비즈니스 어 리 이션에 

한 근제어 모델로 CIAAC(Context Informa- 

tion-based Application Access Control)를 제

시하 다. CIAAC는 하드 코딩된 어 리 이션 근

제어 규칙을 컨텍스트 개념을 도입해 분리 정의함으

로써 비즈니스 어 리 이션이 본연의 업무처리에 집

하게 하고, 비즈니스 어 리 이션의 운 자가 환
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Fig. 1. Example of AHP Layered Model

경변화에 따라 쉽고 유연하게 근제어 정책을 변경

할 수 있다고 제언하 다.

  계정 리  근권한 리에 한 기술은 SSO,   

IM(Identity Management),  EAM(Enterprise 

Access Management), IAM(Identity and Ac-

cess Management), PM(Password Managem-

ent)이 있다. 각 기술의 선행연구 결과 SSO는 단일 

인증으로 한 시스템에 사용자가 인증한 이후 근 권한

이 있는 다양한 어 리 이션 시스템에 자동으로 인증

하는 기술이고[5], IM은 계정을 통합 리하여 계정의 

신청·승인 등 계정을 효율 으로 리하는 기술이다[6]. 

EAM은 자동화된 Role 정책에 따라 업무시스템 권한

이 부여되며, 사용자의 속성정보를 기 으로 공통된 역

할을 분류하여 최소자원만 근하도록 리를 지원하는 

기술이고[6], IAM 시스템은 SSO, EAM, IM을 통합

한 기술이다[5]. PM은 서버 계정의 패스워드를 시스템

에서 일정 규칙에 맞게 주기 으로 변경하고, 요한 

계정은 리자의 승인 시에 패스워드를 발 하는 등의 

계정의 패스워드를 리하기 한 기술이다. 

근권한 리를 한, 근제어 모델은 MAC(Ma- 

ndatory Access Control), DAC(Discretionary 

Access Control), RBAC(Role Based Access 

Control)로 구분된다[7]. MAC은 주체와 객체에 각

각 보안 등 이 정해져 있으며, 시스템 내에서 정해

져 있는 등 비교를 통해 근제어를 수행하는 기법

이다. DAC은 시스템 객체의 소유자가 정한 정책에 

따라 주체의 근을 제어하는 방식으로 오늘날 부

분의 운 체제 시스템에서 채택한 기법이다. RBAC

은 각 주체 는 객체에 권한을 주는 것이 아니라, 

주체에게 특정 권한이 부여된 역할을 할당하는 기법

이다[8]. 이  많은 시스템들은 근제어를 통제하기 

해 RBAC 모델을 사용하고 있으며, 계정 리 시스

템과 연동하여 사용자의 근을 통제하고 있다[7].

2.2 AHP 모델 연구

  본 연구에서는 Privilege 계정 운 방식을 선정하

기 해 AHP(Analytic Hierarchic Process)를 

활용한다. Saaty[15]에 의해 개발된 AHP는 복수의 

안에 한 복수의 평가기 이 존재하는 다기  의

사결정 문제를 해결하기 한 표 인 기법으로, 다

양한 유형의 의사결정 문제에 폭넓게 활용되어 왔다[9].

  AHP는 주어진 의사결정 문제를 목표, 평가 요인, 

안으로 구성되는 계층(Hierarchy)으로 Fig 1. 과 

같이 모형화 하고, 각 계층 내 의사결정 요소들 간의 

비교(Pairwise Comparison)를 수행함으로써 

최종 우선순 를 도출한다. AHP는 계층 모형 구축, 

비교, 부분 우선순  도출, 일 성 평가, 최종 우

선순  도출  안 선택의 5단계로 이루어진다[9].

  AHP는 다양한 유형의 MCDM 문제 해결에 효과

으로 연구되고 있다. 성기훈 등[12]은 AHP를 기

반으로 SNS 제공환경에서 정보보호의 요 요

인을 분석하고, 정보보호 투자 결정 기 을 도출하는 

연구를 진행하 다. 연구결과 SNS 제공환경에서 ‘개

인 로 일 조  명 훼손’과 ‘산업 스 이가’ 정

보보호의 요 으로 분석되었으며, ‘서비스 이미

지’가 정보보호 투자 결정기 에서 가장 요한 요인

으로 도출되었다. 정용욱 등[13]은 속성기반의 악성

코드 유사도 분류에 한 문제 을 개선하기 해 속

성에 한 가 치 분석 연구를 진행하 으며, AHP 

기법을 활용하여 속성별 요도를 도출하 다. 연구

결과 AHP 분석 결과 ‘원격 동  라이 러리’, ‘제어 

 명령’이 요도가 높은 속성으로 도출되었다. 김동

욱 등[11]은 정보통신기술의 발 과 스마트 시  

환에 따른 정보보호 문제에 한 정책 응방안을 모

색하는 연구를 진행하 으며, AHP 분석을 통해 우

리나라의 정보보호 정책  략에 한 우선순 를 

제시하 다. 연구결과 정책 요도 측면에서는 ‘법제도 

정비’의 요도가 가장 높게 평가되었으며, 정책 시

성 측면에서는 ‘추진체계 정비’의 요도가 가장 높게 

평가되었다. 윤석웅 등[10]은 이용하여 VoIP 정보보

호 검항목의 요도 연구를 진행하 으며, AHP분

석 결과 기술  보안 역에서는 ‘네트워크 보안’이, 

리  보안 역에서는 ‘침해사고 응’이, 물리  보

안 역에서는 ‘출입  근 보안’이 가장 요한 항

목으로 분석되었다. 신 진 등[14]은 공공분야 개인

정보 정책 집행과제의 우선순 를 분석하 으며, 
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Handm-

ade

Administrator periodically change privilege 

account password of each server through 

handmade technique. Record the password in 

the mana- gement register and it is kept in 

the safe. The approval of the Dire- ctor is 

required when using the account.

Self-

Develo-

pment

Privilege password of each server are changed 

periodically by Self-Development technique. 

Privilege password is encrypted. The appr- 

oval of the Director is required when using 

the account.

Solution

Privilege password of each server are changed 

periodically (every day or every use) by 

Solution. Privilege password is one-way or 

two-way encrypted. The approval of the 

Director is required when using the account.

Table 1. Privilege Account Operation

Pros Cons

- Fast response on s-erver 

failure

- Slow to change 

pas-sword

- High input error by user

- Low security

Company

Privilege  Account Password 

Dep
Change 

Method

Before 

April.2011

Finance 2

Handmade

(WINDOWS)

(No Change 

Password)

Handmade Server

Finance 3 Handmade Handmade Server

Finance 5

Handmade

(WINDOWS)

(No Change 

Password)

Handmade Security

Finance 8

Handmade

(WINDOWS)

(No Change 

Password)

Handmade Server

Finance 10 Handmade Handmade Server

Finance 11 Handmade Handmade Server

Finance 14 Handmade Handmade Server

Table 2. Operation Status of Handmade Privilege 

Account

Table 3. Operating Pros & Cons of Handmade 

Privilege Account

AHP를 통해 개인정보보호 수  진단 지표의 요도

를 도출하 다. AHP 분석 결과 개인정보 정책·기술

 측면의 지표가 가장 높게 나타나 개인정보보호 환

경을 조성하기 한 기반 확충이 가장 우선시 되어야 

함을 제언하 다. 신상필 등[9]은 AHP를 활용한 모바

일 오피스 시스템의 구 방식 선정에 한 연구를 진행

하 으며, 연구결과 ‘업무생산성’, ‘보안성’이 모바일 오

피스 시스템 구 방식 선정 시 가장 요한 요인으로 

도출되었다. 이처럼 AHP는 우선순 를 도출하기 한 

다양한 연구에서 활용되고 있으며, 존하는 의사결정

에 한 이론  가장 범 하게 인정을 받아 다양하

게 활용되고 있는 이론이다[19]. AHP는 의사결정 시 

두뇌가 단계  분석과정을 활용한다는 사실에 착안하여 

개발 되었으며 어떤 분야든 의사결정이 요구되는 사항

에 용 가능한 범용  모델이라고 할 수 있다[19]. 

한 비교를 통해 체계 이고 합리 인 의사결정을 

가능하게 해주기 때문에 ‘서버 Privilege 계정 운 방

식 결정’을 한 최 의 방법이라고 단되었다. 따라

서 본 연구에서는 다양한 연구에서 활용되고 있는 

AHP를 모델에 용하 으며, 용방법과 결과는 제Ⅳ

장에서 확인할 수 있다.

III. Privilege 계정 운 방식 황  문제

3.1 Privilege 계정 운 방식 황

  융회사 Privilege 계정 운 방식 설문조사 결과, 

Table 1.과 같이 수작업 방식, 자체개발 방식  솔

루션 방식 3가지 방식으로 운 하고 있다. 본 연구에

서는 설문조사와 인터뷰를 통해서 3가지 방식의 

황, 장·단 , 문제   개선사항을 도출한다.

3.1.1 수작업 Privilege 계정 운영방식 

Table 2.는 14개 회사  수작업 방식을 사용하고 

있는 7개 회사에 한 황을 보여주고 있다. 수작업 

방식의 Privilege 계정 운 은 2011년 4월 농  

산망 해킹 사건 이 에도 사용하는 방식이다. 7개의 

융회사  3개 회사(2, 5, 8)는 수작업 방식으로 

WINDOWS Privilege 계정의 패스워드를 변경하

고 있으며, 주기 으로 패스워드를 변경하고 있지 않다.

  Table 3.은 Table 2.의 운 황과 인터뷰를 통

해서 조사된 수작업 방식 Privilege 계정 운 의 장·

단 이다. 수작업 방식의 장 은 서버 장애 시 Pri- 

vilege 패스워드를 서버 리자가 숙지하고 있기 때

문에 장애 응이 빠르다. 단 은 서버 리자가 서버
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Company

Privilege Account Password 

Dep
Change Method

Before 

April.2011

Finance 2
PM Solution

(UNIX)
Handmade Server

Finance 4
EAM Solution

(UNIX)

EAM 

Solution
Server

Finance 5
IM Solution

(UNIX)
Handmade Security

Finance 6 PM Solution IM Solution Server

Finance 7 PM Solution Solution Server

Finance 8
PM Solution

(UNIX)
Handmade Server

Finance 9 EAM Solution Handmade Server

Finance 12 PM Solution Solution Security

Finance 13 PM Solution Handmade Security

Table 6. Solution of Operating Privilege Acc- 

ount Status

Pros Cons

- Fast to change 

pass-word

- Low error on chang-ing 

password

- High security

- Slow business 

process-ing on solution 

fail-ure

- Slow response on 

s-erver failure

Table 7. Pros & Cons about Solution of Oper- 

ating Privilege Account Status

마다 수작업으로 패스워드를 변경하기 때문에 패스워

드 변경 속도가 늦고, 사용자 입력 오류가 발생한다. 

한, 패턴으로 패스워드를 변경하기 때문에 패턴노

출에 한 험이 존재하여 보안성이 낮다. 

3.1.2 자체개발 Privilege 계정 운영방식

Table 4.는 14개 회사  자체개발 방식을 사용하고 

있는 1개 회사에 한 황을 보여주고 있다. 자체개발 

방식은 Privilege 계정 패스워드를 자체개발 로그램

을 통해 일정한 패턴으로 일  변경하는 방식이다.

Company

Privilege Account Password  

DepChange 

Method

(Present)

Before 

April.2011

Finance 1
Self-Devel-o

pment
Handmade Server

Table 4. Operation Status Self-Development Pri- 

vilege Account

  Table 5.는 Table 4.의 운 황과 인터뷰를 통

해 조사된 자체개발 방식의 서버 Privilege 계정 운

의 장․단 이다. 자체개발 방식의 장 은 자체개

발 로그램으로 패스워드를 변경하기 때문에 수작업

에 비해 패스워드 변경속도가 빠르고, 패스워드 변경  

시 오류발생이 낮다. 한 서버 장애 시 Privilege 

패스워드를 서버 리자가 숙지하고 있기 때문에 장

애 응이 빠르다. 단 은 수작업 방식과 동일하게 패

턴을 활용하여 패스워드를 변경하기 때문에 패턴 노

출에 한 험이 존재하여 보안성이 낮다. 

Pros Cons

- Fast to change 

pas-sword

- Low error on chang-ing 

password

- Fast response on s-erver 

failure

- Low security

Table 5. Operating Pros & Cons of Self-Develo- 

pment Privilege Account 

3.1.3 솔루션 Privilege 계정 운영방식

  Table 6.은 14개 회사  솔루션 방식을 사용하고 

있는 9개 회사에 한 황을 보여주고 있다. 9개사  

3개 회사(4, 5, 9)는 IM, EAM 솔루션을 사용하여 

리하고 있고, Privilege 계정의 사용시 마다 승인

을 득하지 않고 있으며, 패스워드는 양방향 암호화되

어 있어 복호화가 가능하다. 9개사  6개 회사(2, 

6, 7, 8, 12, 13)는 PM솔루션을 통하여 Privilege 

계정 사용시 마다 승인을 득한 후 발 된 Privilege 

계정 패스워드를 입력하여 속한다. 패스워드는 일방

향 암호화 되어 복호화가 불가능하다. 

  Table 7.은 Table 6.의 운 황과 인터뷰를 통

해 조사된 솔루션 방식 Privilege 계정 운 의 장․

단 이다.

  솔루션 방식의 장 은 솔루션으로 서버의 Privile-

ge 계정의 패스워드를 변경하기 때문에 패스워드 변

경속도가 빠르고, 패스워드 변경에 따른 오류발생이 

낮다. 한 패스워드 사용 시 책임자의 승인을 득하

고, 패스워드는 일1회 이상 변경되기 때문에 보안성

이 높다. 단 은 솔루션 장애발생 시 계정의 패스워

드를 알 수 없기 때문에 솔루션 장애발생에 따른 업
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Problem

- Inadequate  job segregation on  privilege 

account

- Inadequate separation of Shared privilege 

account duties of privil-ege accounts  

- Insufficient of approval when usi-ng 

privilege account

- Insufficient management of Win- dows 

privilege account

Improvem

ent

- job segregation on privilege acco-unt : 

Regulation On Supervision of Electronic 

Financial Activities - Article 16(Job 

Segregation), 

    ISMS 6.1.2 (Job Segregation).

- Separation of duties privilege ac- count 

Prohibition of sharing priv-ilege account : 

Regulation On  Supervision of Electronic 

Financ-ial Activities - Article 13(Electr-onic 

data protection measures),  ISMS 10.3.2 

(User Identification)

- Necessity of approval when priv-ilege 

account is used and Records Management of 

Personal History. : Regulation On  

Supervision of Electronic Financial 

Activities - Article 13(Electronic data 

prot-ection measures), ISMS 10.3.2 (U-ser 

Identification)

- Strengthening management of Wi- ndows 

privilege account (ex: Pe-riodic password 

changes) : Regu-lation On Supervision of 

Electro-nic Financial Activities - Article 

32(Internal user password mana-gement), 

ISMS 10.3.3(User Pass-word Management)

Table 9. Improvement about Operating Privilege 

Account 

Company

Seper

-ation 

of

Duties

Share 

Account 

Status

Accounts 

approval

Windows

Password 

Change

Status

Finance 1 X X O O

Finance 2 X O X X

Finance 3 X O X O

Finance 4 X O X X

Finance 5 O X X X

Finance 6 X O O O

Finance 7 X X X O

Finance 8 X O O X

Finance 9 X O X O

Finance 10 X X X O

Finance 11 X O X O

Finance 12 O X O O

Finance 13 O X O O

Finance 14 X X X X

Table 8. Problem of Operating Privilege Account

무처리가 지연된다. 한, 서버 장애발생 시 Privil-

ege 계정 사용이 필요한 경우 책임자의 승인이 필요

하기 때문에 장애 응 시 지연이 발생한다.

3.2 Privilege 계정 운 의 문제   개선방안

  Table 8.과 같이 Privilege 계정 운 에 한 4

가지 문제 을 도출하 다.

  첫 번째, Privilege 계정 운 에 한 직무분리 미

흡이다. Privilege 계정 운 은 보안부서 등의 제3

의 부서에서 리되어야 하지만 부분의 융회사는 

서버 리자가 서버 리와 Privilege 계정을 운 하

고 있었다. 이러한 문제 은 2010년 농  산망 해

킹 사건 이후 개정된 자 융감독규정 ‘제26조(직무

의 분리) 7.정보보호 기술부문 인력과 정보보호인력’ 

반이다. 직무분리가 미흡할 경우 서버 리자의 

Privilege 계정 사용 남용과 통제가 이루어지지 않는다.

  두 번째는 Privilege 계정 공유이다. 비상 는 장

애발생 이외에도 운 을 해 업무시스템 운 직원 

 외주직원과 공유하고 있었다. Privilege 계정을 

공유하는 경우 외부노출과 악의 인 사용으로 융사

고가 발생할 수 있다.

  세 번째는 Privilege 계정의 사용권한 부여 시 언

제든지 Privilege 계정을 사용할 수 있다. 

Privilege 계정은 요한 계정으로 리자에게 권한

을 부여받고, 사용시 승인을 획득한 후 사용해야 한

다. 그러나 권한을 부여 받으면 언제든지 Privilege 

계정을 사용할 수 있다. 계정 사용 후 Privilege 계

정을 사용 목 에 따라 합하게 사용했는지에 한 

사후검토를 수행하고 있지 않다. 한, 서버 리자는 

별도의 통제를 받지 않고 Privilege 계정을 사용한다.

  마지막으로 WINDOWS의 Privilege 계정 리 

미흡이다. WINDOWS Privilege 계정은 패스워드

를 주기 으로 변경하고 있지 않거나, 외 처리하여 

변경하고 있지 않았다. 이 문제 은 자 융감독규

정[4] ‘제32조(내부사용자 비 번호 리)’의 반이

다. 의 서버 Privilege 계정 운 방식의 4가지 문

제 에 하여 자 융감독규정  정보보호 리체

계(ISMS) 인증 통제항목에서 제시하고 있는 개선방
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Step Flow Contents

Pre

Ana-y

sis

Poll of privilege 

operation/ FGI

 Execution of poll/ 

FGI on finance 

company privilege 

account operation  to 

select evaluat- ion 

factors 

Step 

1

Selection evaluation 

factors/ 

Implementation AHP 

layered Model

Selection 10 kinds of 

evaluation fac- tors 

through pre- analysis/ 

Implem- entation of 

AHP layered model

Step

2

Poll of AHP layered 

model/

Evaluation 

effectiveness

- Poll using AHP 

layered model

Calculation con- 

sistency rate (under 

0.1) of survey data / 

  Evaluation effe- 

ctiveness

Step

3

Deduction weight of 

evalustion facter/ 

alternative plan 

Analyse weight of 

evalustion facter/ 

alternative plan 

dividing 3 groups

Step

4

 Deduction of 

Formula to Privilege 

Account Operation 

Deduction formula 

(Handmade, Self- 

developement, So- 

lution) using res- ult 

value of group 3

Table 10. Decision Making using AHP & For- 

mula Deduction FLOW

Top

Rating

Lower

Rating
Definition

Cost

Purchase 
Purchase Costs of Privilege 

Account Operation

Mainten- 

ance

Maintenance Costs of Pri- vilege 

Account Operation

Labor
Labor Costs of Privilege Ac- 

count Operation

Business 

efficiency

Processing

speed

Processing speed of cha- nging 

privilege account pas- sword 

Operat- ing

Conven- 

ience

Operating Convenience of 

privilege account user

Response Efficiency of lesion response 

Risk

Compli- 

ance with 

Laws

Whether Laws on Privilege 

Account is Complied

Security
Risk of privilege account le- 

akage etc.

Occurre- 

nce of 

Lesion

Risk on occurrence of lesion in 

operating privilege account

Occurre- 

nce of 

Error

Risk of error when changing 

privilege account password

Table 11. Evaluation Factors for Selecting Oper- 

ation of Privilege Account

안은 Table 9.와 같다. 많은 융회사들은 업무편의, 

운 상의 이유로 문제 에 한 개선이 미흡했다. 하

지만 자 융감독규정  정보보호 리체계(ISMS) 

인증 통제항목에서 명시하고 있는 개선방안을 용해

야 법규를 수하고, Privilege 계정을 안 하게 운

할 수 있다.

IV. Privilege 계정 운 방식 의사결정 모델

  농  산망 해킹 사건 이후 융회사 서버 Pri- 

vilege 계정의 운 방식을 상기에서 조사한 결과 3가

지 방식  하나의 방식으로 운 하고 있음을 설문과 

FGI를 통해서 악할 수 있었다. Ⅳ장에서는 3가지 

운 방식을 합리 으로 선택 할 수 있도록 AHP를 

사용하여 Privilege 계정 운 방식 선정을 한 의

사결정 모델과 공식을 제시한다.

4.1 AHP를 사용한 의사결정 모델과 공식 도출 차 

구성

  AHP를 사용한 의사결정 모델과 공식 도출 차는 

Table 10.과 같이 4단계로 진행한다. 1단계 에서는 

Privilege 운 방식의 의사결정을 한 평가 요인 

선정과 AHP 계층 모델을 설계한다. 2단계에서는 1

단계에서 선정된 의사결정 요인들 간의 비교를 

통해 얻어진 가 치가 논리 인 일 성을 유지하는지 

알아보기 하여 유효성 평가를 실시한다. 3단계에서

는 평가 요인별 가 치  안별 가 치 도출하고, 

4단계에서는 3단계에서 도출한 평가 요인 가 치와 

안별 가 치에 한 AHP 민감도 분석을 통해 3가

지 방식의 공식을 도출한다.

4.2 1단계 : 평가 요인 선정  AHP 계층 모델 구

  AHP 사용을 해 첫 번째로 Privilege 운 방식을 

결정하는 평가 요인을 선정한다. 평가 요인 선정은 

상기설문과 국내 14개 융회사 Privilege 계정담당

자 14명을 상으로 FGI를 통해 10가지 요인을 선
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Fig. 2. AHP Layered Model for Selecting Operation of Privilege Account

정할 수 있었고, 선정된 10가지 요인은 Table 11.과 

같이 상 평가와 하 평가 2단계로 분류되고, 상 평

가는 비용, 업무효율성  험으로 분류되고, 하 평

가는 구매비용, 유지보수 비용, 인건비, 업무처리속

도, 운 편의, 장애 응, 법률 수, 보안성, 장애발생 

 오류발생으로 분류된다. Table 11.에 제시된 2단

계 평가기 을 기 로 Fig 2.와 같이 서버 

Privilege 계정 운 방식 선정을 한 AHP 계층 

모델을 구축하 다. AHP 계층 모델은 서버 Priv- 

ilege 계정 운 방식을 변경 는  운 방식의 

정성을 검토하기 한 기업에 가장 합한 운 방식

을 선정하는 것을 목 으로 한다. 상 평가 기  간

의 비교, 하 평가 기  간의 비교  하

평가 평가기 에 한 3가지 안간의 비교를 통

해 각 안의 우선순  수를 도출하게 된다. 

4.3 2단계 : AHP 계층 모델 설문조사  유효성 평가

  Fig 2.에서 제시된 AHP 계층 모델을 바탕으로 

설문지를 구성하고, 융회사 Privilege 계정 담당자

와 보안 컨설  문가 2개의 그룹을 상으로 9  

척도로 평가하는 설문지를 배포하고 회수하는 방식을 

사용하여 비교를 수행한다. 비교를 통해 도

출된 가 치가 논리 으로 일 성을 유지하는지 검증

하기 해 Saaty[15]가 개발한 ‘일 성 비율(CR, 

Consistency Ratio)’을 사용한다. Saaty[15]에 

따르면 일 성 비율이 0.1이하일 때 비교행렬은 

일 성이 있다고 제시하 다. 따라서 일 성 비율이 

0.1 미만일 경우 일 성을 유지한다고 평가하여 분석

상에 포함하고, 일 성이 없는 0.1이상인 설문지의 

경우 비합리 이라 평가하여 분석 상에서 제외한다. 

그 결과 융회사 Privilege 계정 담당자 설문 14부 

 일 성을 유지한 11부, 보안컨설  문가 16부

 일 성을 유지한 11부 총 22부의 설문지를 활용

한다. 이를 Expert Choice 2000 소 트웨어를 이

용하여 분석하고, 복수의 평가에 한 결과를 종합하

기 해 Saaty[15]가 검증한 행렬의 역수성을 유지

하는 기하평균(geometric mean)을 활용한다[9].

4.4 3단계 : 평가 요인별, 안별 가 치 도출

  본 연구에서는 AHP 모델을 용하여 Saaty[15]

가 제시한 일 성비율(CR)이 0.1이하인 설문지만 신

뢰성 있는 설문지로 분류하고, Fig 2.처럼 AHP 계

층 모델을 통해 10가지의 주요 평가 요인들에 해 3

개의 그룹으로 비교를 실시한다. 그룹의 구성은 그

룹1. Privilege 계정 담당자, 그룹2. 보안컨설  문

가, 그룹3. Privilege 계정 담당자와 보안컨설  문가

로 구성하 다.

4.4.1 그룹1 결과

  Table 12.는 그룹1의 평가 요인별 가 치를 계층

별로 정리한 것이다. 

  상 평가는 험(0.603), 업무효율성(0.315), 비

용(0.082) 순 로 가 치가 분석되었고, 각 평가 요

인들에 한 최종 가 치는 상 평가의 가 치 값과 

각 하 평가의 가 치를 값을 곱하여 계산되는데 최

종가 치 산정 결과, 장애발생과 장애 응이 우선순

 1번, 2번으로 우선 순 를 높게 평가했다.

  Table 13.은 Table 12.의 그룹1의 기 으로 도

출된 평가 기 별 가 치를 바탕으로 3가지 안의 
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Top

Rating

Lower

Rating

Final

Weight

Handm-

ade

Self-De

vlopme

nt

Solution

Cost

Purchase 0.0328 0.021 0.013 0.003

Mainte-

nance
0.0164 0.011 0.004 0.001

Labor 0.0328 0.004 0.012 0.021

Cost Total 0.082 0.036 0.029 0.025

Effici-e

ncy

Process-

ing

speed

0.0469 0.003 0.013 0.030

Operating

Conven- 

ience

0.0504 0.033 0.030 0.007

Response 0.2177 0.141 0.056 0.017

Efficiency Total 0.315 0.177 0.099 0.054

Risk

Complianc

e with 

Laws

0.1357 0.010 0.035 0.088

Security 0.1790 0.014 0.046 0.116

Occurre-

nce of 

Lesion

0.2273 0.147 0.038 0.016

Occurre-

nce of 

Error

0.0603 0.007 0.023 0.039

Risk Total 0.6023 0.178 0.142 0.259

Alternatively final weight 0.391 0.271 0.338

Alternatively the final 

priorities
1 3 2

Table 13. Weight of Standard Alternatives about 

Group 1 

Top

Rating
Weight

Low

Rating
Weight

Final

Weight

Priori-

ties

Cost 0.070

Purchase 0.455 0.0318 8

Mainten- 

ance
0.455 0.0318 8

Labor 0.091 0.0064 10

Effici-

ency
0.326

Processing

speed
0.117 0.0381 7

Operating

Convenience
0.200 0.0652 4

Response 0.683 0.2226 3

Risk 0.604

Compliance 

with Laws
0.400 0.2416 1

Security 0.400 0.2416 1

Occurrence 

of Lesion
0.100 0.0604 5

Occurrence 

of Error
0.100 0.0604 5

Table 14. Weight of Group 2 Standard Evalu- 

ation Factors 

Top

Rating
Weig-ht

Low

Rating
Weig-ht

Final

Weight

Priori-ti

es

Cost 0.082

Purchase 0.400 0.0328 8

Maintenance 0.200 0.0164 10

Labor 0.400 0.0328 8

Efficie-nc

y
0.315

Processing

speed
0.149 0.0469 7

Operating

Convenience
0.160 0.0504 6

Response 0.691 0.2177 2

Risk 0.603

Compliance 

with Laws
0.225 0.1357 4

Security 0.297 0.1790 3

Occurrence of 

Lesion
0.377 0.2273 1

Occurrence of 

Error
0.100 0.0603 5

Table 12. Weight of Group 1 Evaluation Factors 우선순 를 산출한 결과를 나타낸 것이다. 안의 최

종 가 치는 수작업(0.391), 솔루션(0.338), 자체개

발 (0.271)로 수작업 방식이 가장 합한 안으로 

선정되었다. 분석 결과를 보면 비용, 업무효율성 측면

에서는 수작업(0.036, 0.177), 험측면에서는 솔루

션(0.259)이 가 치가 높게 도출되었다. 그룹1의 분

석결과는 법률 수, 보안성 측면보다, 장애발생, 장애

응 측면이 높아 다소 의외의 결과가 나타났고, 이 

때문에 Privilege 계정 담당자는 솔루션을 도입함으

로서의 솔루션의 장애발생과 장애 응 지연에 따른 

문제 이 보안성, 법률 수 측면보다 높게 평가되어 

솔루션 방식보다 수작업 방식을 최종 우선순 로 선

정 되었다.

4.4.2 그룹2 결과

  Table 14.는 그룹2의 평가 요인별 가 치를 계층

별로 정리한 것이다. 상 평가에는 험(0.604), 업

무효율성(0.326), 비용(0.070) 순 로 가 치가 분

석되었고, 최종가 치 값을 보면 법률 수와 보안성

의 우선순 가 높게 평가했다. 

  Table 15.는 Table 14.의 그룹2의 기 으로 도

출된 평가 기 별 가 치를 바탕으로 3가지 안의 

우선순 를 산출한 결과를 나타낸 것이다. 안의 최

종 가 치는 솔루션(0.419), 수작업(0.308), 자체개

발(0.273)로 솔루션 방식이 가장 합한 안으로 

선정되었다. 분석 결과를 보면 비용 측면에서는 자체
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Top

Rating

Lower

Rating

Final

Weight

Handm-ad

e

Self-

Devlo-

pment

Solution

Cost

Purchase 0.0318 0.021 0.021 0.004

Mainte-

nance
0.0318 0.021 0.021 0.004

Labor 0.0064 0.001 0.002 0.004

Cost Total 0.0700 0.043 0.044 0.012

Effici-

ency

Processing

speed
0.0381 0.003 0.010 0.025

Operating

Conven-

ience

0.0652 0.042 0.025 0.007

Response 0.2226 0.144 0.043 0.017

Efficiency Total 0.3259 0.189 0.078 0.049

Risk

Compli-

ance with 

Laws

0.2416 0.016 0.064 0.157

Security 0.2416 0.017 0.060 0.157

Occurr-

ence of 

Lesion

0.0604 0.039 0.012 0.005

Occurr-

ence of 

Error

0.0604 0.005 0.016 0.039

Risk Total 0.6040 0.077 0.152 0.358

Alternatively final weight 0.308 0.273 0.419

Alternatively the final 

priorities
2 3 1

Table 15. Weight of Alternatives about Group 2

개발(0.044), 업무효율성 측면에서는 수작업

(0.189), 험측면에서는 솔루션(0.358)이 가 치가 

높게 도출되었다. 그룹2의 분석결과는 Privilege 계

정 담당자와 동일하게 상 계층은 험, 업무효율성, 

비용 순으로 가 치를 평가하 으나, 각 요인별 최종

가 치는 보안성, 법률 수가 높아 Privilege 계정 

담당자와 상이한 결과가 도출되었다. 이러한 상이한 

결과는 보안컨설  담당자는 솔루션 운  시 장애발

생, 장애 응 보다 법률 수와 보안성을 높게 평가하

여 수작업 방식보다 솔루션 방식을 최종 우선순 로 

선정되었다. 

4.4.3 그룹3(그룹1+그룹2) 결과

  그룹1에서는 ‘장애발생’, ‘장애 응’의 우선순 가 높

게 평가되었으며, 그룹2에서는 법률 수와 보안성의 

우선순 가 높게 평가되었다. 융회사 서버 Privi- 

lege 계정 운 방식 결정 시 비용, 업무효율성, 험 

측면이 하게 고려된 모델을 수립하기 해 그룹1과

그룹2를 기하평균 하 다. Table 16.은 그룹1과 그

룹2의 값을 기하평균한 평가 요인별 가 치를 계층별

로 정리한 것이다. 상 평가에는 험(0.603), 업무

효율성(0.315), 비용(0.082) 순 로 가 치가 분석

되었고, 최종가 치 값을 보면 보안성이 우선순  1

번으로 가장 높고 장애 응 요인, 법률 수 요인 순

으로 우선순 를 높게 평가했다.

  Table 17.은 Table 16.의 그룹3의 기 으로 도

출된 평가 기 별 가 치를 바탕으로 3가지 안의 

우선순 를 산출한 결과를 나타낸 것이다.

  안의 최종 가 치는 솔루션(0.425), 수작업

(0.314), 자체개발(0.261)로 솔루션 방식이 가장 

합한 안으로 선정되었다. 분석 결과를 보면 비용 

측면에서는 솔루션(0.032), 업무효율성 측면에서는 

수작업(0.180), 험측면에서는 솔루션(0.339)이 가

치가 높게 도출 되었다.

Top

Rating
Weight

Low

Rating
Weight

Final

Weight

Priori-ti

es

Cost 0.082

Purchase 0.297 0.024 9

Mainten-

ance
0.163 0.013 10

Labor 0.540 0.044 8

Effici-

ency
0.315

Processing

speed
0.149 0.047 7

Operating

Convenie-

nce

0.160 0.050 6

Response 0.691 0.217 2

Risk 0.603

Compliance 

with Laws
0.342 0.206 3

Security 0.383 0.230 1

Occurrence 

of Lesion
0.168 0.101 4

Occurrence 

of Error
0.107 0.064 5

Table 16. Weight of Standard Evaluation Factors 

about Group 3
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Operant-

ing

Cost Business Efficiency Risk

Total Priorities OperantingConsta

nt
Weight

Con-s

tant
Weight

Con-st

ant
Weight

Handm-

ade
31.5

0.082

58.3

0.315

17.3

0.603

31.4% 2

Solution
Self-De-

elopment
33.7 24.0 26.1 26.1% 3

Solution 35.2 17.5 56.7 42.5% 1

Table 19. Group3. Verification Formula using Result Value

Operating Formula

Handmade M =(31.5×C) + (58.3×E) + (17.3×R)

Self-Dev-elo

pment
D =(33.7×C) + (24.0×E) + (26.1×R)

Solution S =(35.2×C) + (17.5×E) + (56.7×R)

M : Weight of Handmade

D : Weight of Self-Development

S : Weight of Solution

C : Weight of Cost

E : Weight of Business Efficiency

R : Weight of Risk

Table 18. Selection Criteria Formula of Privilege 

Account Operations

Top

Rating

Lower

Rating

Final

Weight

Handm-

ade

Self-

Devlo-

pment

Solution

Cost

Purchase 0.024 0.016 0.010 0.002

Mainte-na

nce
0.013 0.009 0.005 0.001

Labor 0.044 0.004 0.016 0.029

Cost Total 0.081 0.029 0.031 0.032

Effici-

ency

Process-

ing

speed

0.047 0.003 0.013 0.031

Operat-

ing

Conven-

ience

0.050 0.033 0.020 0.006

Response 0.217 0.144 0.043 0.017

Efficiency Total 0.314 0.180 0.076 0.054

Risk

Compli-

ance with 

Laws

0.206 0.014 0.056 0.136

Security 0.230 0.017 0.058 0.153

Occurr-

ence of 

Lesion

0.101 0.067 0.017 0.007

Occurr-

ence of 

Error

0.064 0.006 0.023 0.043

Risk Total 0.601 0.104 0.154 0.339

Alternatively final weight 0.314 0.261 0.425

Alternatively the final 

priorities
2 3 1

Table 17. Weight of Standard Alternatives about 

Group 3

4.5 4단계 : Privilege 계정 운 방식 선정을 한  

공식 도출

  Table 18.의 공식은 3단계에서 도출된 그룹3의 

상 평가 요인 가 치와(Table 16.), 안별 가 치

(Table 17.)를 바탕으로 Expert Choice 2000 

로그램의 민감도 분석 기능을 이용하여 비용, 업무효

율성, 험의 상수 값을 도출한다. 이 상수 값을 이용

하여 서버 Privilege 계정 운 방식 선정을 한 공

식을 도출한다. 

  Table 19.는 그룹3 상 평가 요인 가 치(0.082, 

0.315, 0.603)와 그룹3 기  안별 가 치

(31.4%, 26.1%, 42.5%)를 바탕으로 Table 18.의 

공식에 용하여, Privilege 계정 운 방식 산정에 

한 공식을 검증하 다.

4.6 사례를 통한 의사결정 모델과 공식 검증

  본 연구에서는 A 융회사의 사례를 통해 의사결정 

모델과 공식을 용하여 검증한다.

  Privilege 계정 의사결정은 Table 20.과 같이 3

단계 과정을 통해 검증된다.
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Top

Rating

Lower

Rating

Importance(1~9)

1 2 3 4 5 6 7 8 9

Cost

Purchase √

Mainten-

ance
√

Labor √

Efficien

cy

Processi-ng

speed
√

Operating

Conveni-

ence

√

Response √

Risk

Complia-

nce with 

Laws

√

Security √

Occurren-ce 

of Lesion
√

Occurren-ce 

of Error
√

Table 21. Importance Rating of Privilege Account 

about “A” Financial Company Privilege

 [Step 1] Calculate importance factor Importance 

calculation is from 1 to 9 points on 10 kind of 

factors in Table 11.

 [Step 2] Calculate weight of top standard Calculate 

weight of importance factors (Cost, Business 

Efficiency, Risk) using Step 1.

 

 [Step 3] Calculate alternative weight 

use Formula Calculation of weight each operations 

applying Formula(Table 18.)

Table 20. 3-Steps of Privilege Account Decision 

Making

  1단계는 Table 21.과 같이 10개의 평가 요인의 

요도를 Table 22. 기 으로 1 ~9  평가한다. 

2단계는 Table 21.의 요도 평가 데이터를 사용하

여 Table 23.과 같이 비용, 업무효율성, 험 평균

값 계산 후 가 치를 산정한다. A 융회사는 험의 

가 치가 가장 높았다. 3단계 산정된 가 치를 

Table 18.의 운 방식별 공식을 용하여 Table 

24.와 같이 솔루션 운 방식이 37.1%로 가 치가 

도출되었다. 

  A 융회사는 수작업 방식으로 Privilege 계정 운

을 하고 있지만 이 결과를 참고하여 Privilege 계

정 운 방식에 한 변경을 고려하고 있다.

  본 연구에서 제시한 의사결정 모델과 공식을 용

하면 각 융회사의 상황에 합한 서버 Privilege 

계정 운 방식 선정을 합리 으로 할 수 있다.

Measure Definition

1 Not Important

3 Some Important

5 Important

7 Very Important

9 The Most Important

2, 4, 6, 8 Median of Determine the 2 Adjacent 

Table 22. Measure the Relative Importance

Cost Efficiency Risk

Average Weight Average Weight Average Weight

4.67 0.215 8.33 0.383 8.75 0.402

Table 23. Top calculation based on weight 

about “A” Financial Company

Oper-

anting

Cost Efficiency Risk

Total

Prio-

riti-

es
Cons-

tant

Wei-

ght

Con-

stant

Wei-

ght

Con-

stant

Wei-

ght

Hand-

made
31.5

0.22

58.3

0.38

17.3

0.40

36.1 2

Self-

Devlo-

pment

33.7 24.0 26.1 26.9 3

Solut-

ion
35.2 17.5 56.7 37.1 1

Table 24. Result of Operating Privilege Account 

Applying the  Formula at “A” Financial Company

V. 결  론

  2011년 4월 농  산망 해킹 사고 이후 서버

Privilege 계정의 요성이 제고되었고, 감독기 의 

규제가 강화되었다. 그러나 2014년 4월 농  산망 

해킹 사고 이후의 서버 Privilege 운 방식 황을 분

석한 결과, 법규 미 수 등의 4가지 문제 이 도출되었

다. 도출된 문제 에 해 자 융감독규정  정보보

호 리체계(ISMS)인증 통제항목에서 명시하고 있는 

Privilege 계정 리 직무분리, Privilege 계정 공유 

지, Privilege 계정 사용 시 승인 후 개인별 사용내
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화의 4가지 개선방안을 제시하 다. 이러한 개선방안 

용은 법규 수  Privilege 계정 운  미흡으로 발

생할 수 있는 보안사고를 사 에 방할 수 있다.

  한, 운 방식을 합리 으로 선택 할 수 있도록 

융회사 서버 Privilege 운 방식 황 조사를 통

해 서버 Privilege 운 방식 선정을 한 10개의 평

가 요인을 선정하 다. 선정된 요인을 AHP를 사용

하여 비용, 업무효율성, 험의 3가지 상 기 으로 

분류하여 합리 으로 운 방식을 선택 할 수 있는 서

버 Privilege 계정 의사결정 모델을 제시하고, 이를 

기반으로 공식을 도출하 다. 실제 A 융회사 사례를 

바탕으로 제시된 의사결정 모델과 공식은 Privilege 

계정 의사결정 3단계 과정을 통해서 검증하 다. 

Privilege 계정 리가 요함에도 불구하고 재까

지 Privilege 계정 운 방식을 결정하기 한 연구

나 가이드가 제시되고 있지 않다. 따라서 본 연구에

서 제시한 모델과 공식은 서버 Privilege 계정 운

방식을 변경 는  운 방식의 정성을 검토하고 

있는 융회사에 유용하게 활용될 수 있다. 구매비용, 

유지보수 비용, 인건비, 업무처리속도, 운 편의, 장

애 응, 법률 수, 보안성, 장애발생  오류발생의 

10가지 평가기 을 바탕으로 회사  조직이 추구하

는 요도에 맞는 합한 Privilege 계정 운 방식

을 결정할 수 있다.

  한, 본 연구에서 제시한 Privilege 계정 운 방

식의 4가지 개선안과 Privilege 의사결정 모델  

공식 활용은 융회사 뿐만 아니라 규모 서버를 운

하는 일반기업에도 유용하게 활용될 수 있다.
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