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요 약 USN 환경의 구축에 있어서 무선통신을 이용한 안전한 센서 네트워크 구현은 전체 시스템에 있어서 가장 중요

한 요소라고 할 수 있다. USN 통신은 접근성, 비접촉성을 높이기 위해 무선통신을 사용하고 있으나 이것으로 인한 보

안의 취약성은 시스템을 위험하게 하고 있다. 우리는 이런 다중센서 네트워크인 USN에 효율적으로 적용할 수 있는 보

안 프로토콜을 제안한다. 우리가 제안한 프로토콜은 개별 혼돈 시스템을 이용한 방법으로 각각의 센서에 장착된 혼돈

시스템을 주 혼돈 시스템과 미리 준비된 킷값을 초깃값으로 동기화시키고, 동기화된 값을 대칭키로 하여 통신하는 보

안 프로토콜이다. 본 논문에서 보인 통신 프로토콜은 USN의 취약한 보안 문제와 센서노드의 프로그램 용량 제한 문제

점을 해결하기 위한 새로운 방법으로 계속적인 후속 연구가 이루어진다면 좋은 성과를 얻을 수 있을 것으로 생각된다.

Abstract In the construction of USN environment, the implementation of a safe sensor network using

wireless communications can be said to be the most important factor in the entire system. Although USN

communication uses wireless communications to enhance accessability and non-contact capability, this

results in the security vulnerability, thus endangering the system. In this regard, we propose a security

protocol that can be effectively applied to USN, a multi-sensor network. The proposed protocol is a method

using an individual chaotic system, and it is a security protocol to synchronize the main chaotic system

mounted on each sensor and prepared key values into the initial values, and to communicate with the use

of the synchronized values as symmetric keys. The communication protocol proposed in this paper is

expected to yield good results as a new method to resolve security problems of USN and program capacity

limitations of sensor nodes if subsequent studies continue to be carried out.
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1. 서 론

최근 들어 통신 및 인터넷의 발달로 사회는 계

속 정보화되어 가고 있고 삶의 질적인 향상을 목

적으로 한 USN(Ubiquitous Sensor Network)에

대한 연구는 다양화 측면에서 많은 발전을 가져

왔다[1,2]. 그중 USN의 보안에 대한 연구는 최근

들어 많은 연구자들의 관심의 대상이 되고 있다.

연구자들은 USN의 보안을 위해 기존의 암호화

방법들인 DES, 3DES, RSA 같은 방법을 이용하

여 암호화를 USN에 적용하는 연구를 진행하고

있다. 우리는 이런 고급 암호화 방법들은 구조가

많이 알려져 있어 무단 복호화의 목표가 되고 있

다는 것을 인지하고 새로운 암호화 방법에 대한

연구도 기존의 암호화 방법을 견고하게 하는 연

구와 더불어 병행되어야 한다고 생각한다. 이런

새로운 암호화 방법으로 우리가 선택한 것은 혼

돈 시스템을 이용한 방법으로 혼돈 시스템에서
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발생되는 신호는 잡음 신호와 통계적으로 유사하

지만 신호를 생성하는 시스템의 초깃값과 매개변

수를 알고 있으면 재생산할 수 있는 특성이 있어

데이터 암호화에 효율적으로 적용될 수 있다

[3,4,5].

USN 통신에서 Sink 노드와 Sensor 노드가 혼

돈시스템의 초깃값과 매개변수를 통신 초기에 공

유하여 사용한다면 두 노드는 같은 시점에 같은

유사난수를 발생하게 되고 이것을 암호화와 복호

화에 사용하면 견고한 암호화 채널을 구현할 수

있다.

우리는 혼돈 시스템을 이용한 USN 통신 프로

토콜을 설계하기 위해 Sink 노드와 각각의

Sensor 노드에 초깃값과 매개변수를 갖는 개별

혼돈 시스템을 구성하고 발생되는 유사 난수를

Sensor 노드별로 다르게 설계하였다. 통신 프로토

콜은 초기 인증 단계와 데이터 통신 단계로 구분

하여 설계하였고, 이것은 초기 킷값 분배 시 외부

의 도청 공격에 강하도록 설계된 것이다. 우리가

제시한 혼돈 시스템을 이용한 USN 통신 프로토

콜은 선행된 연구가 없는 내용으로 초기에 안정

화를 위한 연구가 필요하겠지만 후속 연구가 계

속 이루어진다면 보다 효과적인 USN 통신 프로

토콜로 사용될 수 있을 것으로 예측된다.

2. 관련연구

암호화 및 복호화를 위한 혼돈 시스템에 대한

연구는 네트워크의 속도와 전송되는 데이터양의

증가에 따라 그 필요성이 요구되고 있다. 혼돈 시

스템의 신호를 이용한 대표적인 암호화 방법은

CKBA(Chaotic Key-based Algorithm),

CBFSC(Chaos-Based Feedback Stream Cipher)

등이 있고, 이 방법들은 혼돈 시스템의 매개변수

와 초깃값을 킷값으로 하여 발생되는 신호 값으

로 암호화하는 방법이다[6,7,8]. 혼돈 시스템에서

발생되는 신호는 잡음과 유사하여 발생되는 신호

로 데이터를 암호화하면 전송 되는 데이터 또한

잡음과 유사한 형태를 유지하는 특성을 가지고

있어 무단으로 복호화 할 수 없는 강한 암호화

특성을 가지고 있다.

혼돈 시스템은 크게 계차방정식 형태의 시스템

과 미분방정식 형태의 시스템으로 구분된다. 이

중 암호화 및 복호화에 주로 사용되는 혼돈 시스

템은 계차방정식 형태의 시스템으로 1차원 시스

템은 Circle map, Henon map, Logistic map 등이

있고, 2차원 시스템은 Ikeda map, Baker's map,

Duffing map 등이 있다[9,10]. 우리는 이중

Logistic map을 이용하여 USN 통신프로토콜을

설계하였고 사용된 혼돈 시스템을 수식 (1)에 보

인다.

    (1)

식에 보인 의 계산 구조를 혼돈 시스템 분

석 방법 중 하나인 Return Map을 이용하여 그림

1에 보인다.

그림 1. 혼돈시스템의 리턴-맵

.Fig. 1. Return-map of chaotic system

그림에 보인 내용은 혼돈 신호의 발생 구조와

혼돈 시스템의 특징 중 하나인 초기치 민감성을

도식화 한 그래프이다. 혼돈 신호를 발생시키는

초깃값을 과
 로 각각 인가하였을

때 두 신호가 서로 상관관계를 같지 않으면서 계

산되는 내용을 보여 주고 있다[11,12].
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그림 2. 제안된 프로토콜의 구조

Fig. 2. Architecture of Proposed Protocol

3. 제안된 USN 프로토콜

3.1 결합 혼돈시스템 

USN 통신에 사용되는 데이터를 암호화하기 위

해 우리는 혼돈 시스템 중에서 가장 일반이고 복

잡도가 높은 Logistic map을 사용하였다. 우리가

선택한 Logistic map은 1 차원 계차방정식의 형

태를 가지고 있어 하드웨어적 시스템 구현이 용

이하여 개발 용량 제한을 받고 있는 Sensor 노드

에 탑재시키기 용이하다.

효율적인 USN을 위하여 결합 혼돈 시스템을

구성하여 전송되는 신호를 인증 신호 
와 데

이터 신호 
로 구분하여 각각의 혼돈시스템의

매개변수를 달리하여 안전성을 증가시켰다.












  

  



  

  


(2)

그리고 
 은 

이 인증된 후에 데이터를

전송하는 구조을 가지고 있어 데이터의 무결성을

보장해 주는 특징도 포함되어 있다.

3.2 혼돈시스템을 이용한 USN 프로토콜

3.2.1 USN 통신 프로토콜 

우리가 제안한 USN 인증 프로토콜의 전체 흐

름도를 그림 3에 보이고, 각각 (a) 와 (b) 처리 과

정을 다음에 보인다.

단계(a) : 초기 인증 단계

Sink 노드와 Sensor에 구성된 혼돈 시스템의

초깃값과 매개변수를 공유하기 위한 단계이다. 초

기 인증 단계가 이루어지면 Sink 노드는 각각

Sensor에 대한 매개변수 , 와 초깃값 
,


 값을 공유하게 된다.

단계(b) : 데이터 통신 단계

초기 인증 단계를 거쳐 동기화된 매개변수와

초깃값으로 통신채널에 사용될 혼돈 신호를 생성

한다. 생성된 혼돈 신호는 난수와 유사하므로 사

용되는 통신채널은 무단 공격에 견고하다고 할

수 있다.

3.2.2 USN 인증 프로토콜 

USN 통신을 위한 초기 인증 단계로 초깃값과

매개변수 공유 단계에 대한 프로토콜을 그림 4.

에 보이고 인증을 위한 단계별 통신 흐름은 다음

과 같다.

그림 3. 제안된 인증 프로토콜

Fig. 3. Proposed Authentication Protocol

단계(1) : 초기에 Sensor는 고정된 매개변수

, 값과 난수를 초깃값으로 하여 계산된
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혼돈신호 과 을 Sink 노드에 전송한다. 

은 상호인증을 위한 혼돈 시스템의 초깃값이고,

은 데이터 통신을 위한 혼돈 시스템의 초깃값

이다.

단계(2) : Sink 노드는 전송 받은 와 를

초깃값으로 하여 과 을 계산하여 Sensor 노

드에 전송한다. Sensor는 전송받은 과 을 자

체 계산된 값과 비교하여 Sink 노드를 인증한다.

단계(3) : Sensor에서 통신에 사용되는 혼돈

시스템의 매개변수 와 를 난수로 교체

하여 Sink 노드와 Sensor 노드의 값과 값

을 분배하여 통신채널을 생성한다.

3.2.3 USN 데이터 통신 프로토콜

상호인증으로 통신채널이 생성된 Sink 노드와

Sensor의 초깃값을 이용하여 데이터를 전송하는

통신 프로토콜을 그림 5에 보이고 그 내용을 다

음과 같이 보인다.

그림 4. 제안된 프로토콜의 구조

Fig. 4. Proposed Communication Protocol

단계(1) : 1단계는 인증 단계에서 분배된 매개

변수 값과 초깃값을 이용해서 계산된 을

전송하여 Sink 노드와 Sensor 노드가 서로 타당

한 노드인지 검사하는 단계이다. 각각 노드에서

발생되는 혼돈 신호는 동기화되어 있기 때문에

잡음과 유사한 신호이지만  값을 계산할 수

있어 현재 통신 중인 노드의 진위를 검증할 수

있다.

단계(2) : 데이터 통신 인증단계에서 문제점이

발생되지 않으면 Sensor 노드에서는 현재  값

으로 발생된 혼돈 신호와 데이터 신호를 XOR 연

산하여 Sink 노드에 전송한다. Sink 노드 또한 내

부 값 으로 계산된 혼돈 신호와 수신된 데이터

를 XOR 연산하여 Sensor 노드의 원 데이터를 복

원한다. 복원된 데이터를 같은 처리 과정을 거치

며 Sensor 노드에 전송해 원 데이터의 변조 유무

를 검증한다.

4. 안정성 분석

본 장에서는 우리가 제시한 혼돈 시스템을 이

용한 USN 통신 방법에 대한 안정성을 통신 프로

토콜의 요구 사항 및 공격 방법별로 분석한다.

4.1 USN 인증 프로토콜의 요구사항

4.1.1 기밀성 

USN 및 통신에 사용되는 데이터는 외부의 무

단 도청 공격으로 유출되어도 식별이 불가능하도

록 암호화되어 있어야 한다. 본 논문에서 제안된

프로토콜은 시스템에서 발생된 유사난수 신호를

통신 채널로 사용하므로 전송되는 데이터 역시

유사난수 특성을 지니고 있어 데이터에 대한 기

밀성이 유지된다.

4.1.2 무결성 

우리가 제안한 혼돈 시스템에서 발생되는 신호

은 에 의해 발생되는 계차 방정식 구조이

므로 이 외부에 의해 스푸핑 공격, 재전송

공격을 받았을 때 에 의해 변조 유무를 확인할

수 있어 데이터의 무결성이 보장된다.
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4.1.3 가용성 

우리가 제시한 USN 통신은 Sink 노드와

Sensor 노드의 데이터 전송 시 유사 난수로 형성

된 통신채널을 사용하고 있다. 그러나 각각 노드

는 사용되는 유사 난수를 계산할 수 있기 때문에

원 데이터 대한 접근과 사용이 적시에 보장되어

가용성이 높다고 할 수 있다.

4.2 USN 공격별 안정성 분석

4.2.1 도청 공격 

USN 환경에서 Sink 노드와 Sensor 노드는 유

선과 무선을 혼용하여 사용되고 있다. 특히 무선

통신은 무단 도청 공격에 노출되어 있어 보안에

취약한 특성을 가지고 있다. 우리가 제안한 방법

은 유사 난수를 이용한 통신채널을 사용하고 있

고 계산되는 유사난수는  에서 로 매번

교체되어 대량으로 데이터가 도청 되었더라도 원

데이터를 복원할 수 없게 되어 도청 공격에 강한

특성을 가지고 있다.

4.2.2 스푸핑 공격 

스푸핑 공격은 공격자가 Sink 노드나 Sensor

노드에게 자신을 정당한 상대 노드인 것처럼 속

이고 거짓 정보로 시스템을 공격하는 방법이다.

우리는 이런 공격에 대처하기 위해 유사 난수 채

널을 사용하였고 유사난수는 데이터 전송 시 매

번 바뀌어 공격자는 중간에 도청된 데이터로 자

신을 네트워크의 정당한 노드로 속일 수 없게 되

어 스푸핑 공격에 강한 특성을 보인다.

4.2.3 서비스거부 공격 

서비스 거부 공격은 네트워크에서 데이터 전송

시 거짓 정보를 대량으로 전송하여 노드가 마비

되게 하는 공격 방법이다. 우리가 제시한 USN

통신 프로토콜은 에 의해 이 생성되는 통

신채널을 사용하기 때문에 데이터 수신 초기가

데이터의 진위를 확인할 수 있어 서비스 거부 공

격에 효율적으로 대처할 수 있다.

4.3 암호화 방법의 평가

USN 통신 프로토콜에 사용된 Logistic map 혼

돈 시스템의 암호화 정도를 평가하기 위해 이미지

를 암호화와 복호화하는 실험을 진행하였고, 그 결

과와 각각의 히스토그램을 그림 5에 보인다.

그림 5. 암호화된 이미지의 히스토그램

Fig. 5. Histogram of the cipherimage

5. 결론

USN 환경 구축에 있어서 Sink 노드와 Sensor

노드 간의 원활하고 안정적인 통신도 중요하지만

개인의 사적인 정보를 수집하는 Sensor 노드의

보안도 중요한 요소라고 할 수 있을 것이다.

제안된 USN 통신 프로토콜은 정보를 수집하는

Sensor 노드의 프로그램 메모리 영역 제한과 안

전성을 고려하여 혼돈 시스템 중에서 계차방정식

으로 구현이 용이하고 비교적 간단한 Logistic

map 혼돈 시스템을 사용 하였다. 본 논문에서 제

안한 프로토콜은 혼돈 시스템의 매개변수를 공유

하는 초기 인증 단계와 데이터를 전송하는 데이
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터 통신 단계로 구분되어 있으며 데이터 통신 시

전송되는 데이터는 혼돈 시스템에서 발생되는 유

사 난수를 채널로 하여 보안이 강화된 통신이 이

루어지기 때문에 기밀성, 무결성, 가용성에 위배

되지 않는 효율적인 방법이라고 할 수 있다. 혼돈

시스템을 이용한 USN 환경 구축은 아직 선행연

구가 이루어지지 않은 내용으로 이론적인 단계에

머물러 있지만 복잡도가 높거나 차원이 높은 혼

돈 시스템을 USN 통신에 적용하는 후속 연구가

추후 계속 이루어진다면 불법적인 공격에 대응할

수 있는 새로운 USN통신 프로토콜로 발전 될 것

으로 예측된다.
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