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요 약

생태환경 감시 시스템은 센서노드, 게이트웨이, 서비스플랫폼, 그리고 웹브라우저로 구성된다. 본 논문에서

는 생태환경 감시 서비스에서 다뤄질 수 있는 서비스 기능과 게이트웨이 리소스트리를 설계하였다. 게이트웨

이 서비스기능은 oneM2M 규격의 공통 서비스 기능을 근간으로 하며, 게이트웨이 리소스트리는 센서 들의 데

이터들을 처리하는 애플리케이션 부분과 게이트웨이에 링크되어 처리되는 부분, 마지막으로 디바이스 등록, 센

싱, 제어, 프로파일을 관리 처리하는 부분 구성된다.

ABSTRACT

The ecological environment monitoring system configured with Sensor Node, Gateway, Service Platform, and Web Browser. In 

this paper, we designed gateway resource tree and service function to do handling in the ecological environment monitoring service. 

Gateway Service Function based on oneM2M Common Service Function, Gateway Resource Tree configured with Application Part 

handling Sensor Data and Gateway link handling. lastly Device Registration, Sensing, Control, Profile Management.
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Ⅰ. 서 론

지구 온난, 도시화/산업화 확산에 따라 하천, 호수의 

녹조, 오염사고 등 환경 재해 발생 빈도 및 피해 규모 급

증하고 있다. 영산강의 경우도 농업용 댐, 하굿둑, 보 건

설 등을 통해 농업용수를 확보하였으나 유속이 느려져 

수질 악화 요인이 발생하였다. 현재의 국내 수질·수량측

정망은 인력에 의한 수동측정, 고가 분석기 사용, 하천 

소수 지점(현 60여개) 운용 등 비 효율적으로 운용되어 

개선이 시급하다.

민간이 참여하는 대규모 IoT 생태환경 실증사업으로 

공공분야 시장 창출을 통한 IoT 산업 활성화 필요 하고,

영산강 수질·수량 등 생태환경 특성에 맞게 최적 지점

에 감지 센서 및 무인 측정환경을 구축하여 M2M/IoT 

근거 저전력/고신뢰 게이트웨이 적용이 필요하다. 또한 

빅데이터 기반 생태환경 재해 전조감시·예측 서비스 플

랫폼 구축이 되어야 한다. 비용·운영 효율성 증대 등으

로 주요 국가기관 및 지자체의 수질·수량 측정 자동화 

시장 수요를 국산 제품 중심으로 발전 시켜야 한다.

IoT 기반 기술(각종 물환경 센서 및 저전력 중거리 
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전송기술 적용 등) 적용을 통해 현행(측정소 당구축비 5

억원, 운영비 1억원) 대비 많은 비용 절감 효과가 가능

할 것으로 예측 한다.

본 논문은 2장에서 IoT 생태환경 감시 서비스 지능화 

구조를 위한 아키텍처를 설명하고, 3장에서는 생태환경 

감지 센서 게이트웨이 구조와 기능을 제시하고, 마지막 

4장에서 결론 및 향후 연구로 끝을 맺는다. 

Ⅱ. IoT 생태환경 감시 서비스 지능화 
구조를 위한 아키텍처

하천에 적용되는 계측기들로는 제방의 수평 변위를 

파악하기 위한 지중 수평 변위계, 실시간 하천 수위 측

정하기 위한 수위 측정계, 토양 수위 및 수분의 분포 측

정을 위한 간근 수압계, 전기 비저항탐사기, 유속측정기, 

대기 오염 측정기, 수질측정기 등이 있다. 그리고 녹조 

조기 감지를 위한 센서 들도 있다.

다양한 장치와 사물을 이용해서 IoT 생태환경 감시 

서비스 환경을 구성하기 위해서 IoT 서비스를 제공하는 

플랫폼은 oneM2M 기능 구조[1-4]를 가진다.

그림 1. oneM2M 기능 구조[4]
Fig. 1 oneM2M functional architecture[4]

oneM2M 시스템을 구성하는 기능 구조는 크게 응용 

엔티티(Application Entity), 공통 서비스 엔티티 

(Common Services Entity), 네트워크 서비스 엔티티

(Network Services Entity)로 구성되어 있으며 세부적

인 구성 요소의 설명은 다음과 같다.

• 응용 엔티티 (AE): 엔드 투 엔드 M2M 솔루션을 

위한 애플리케이션 로직을 제공하는 역할을 하며 영산

강 생태환경 센서 모니터링, 원격 측정 및 제어와 같은 

응용이 될 수 있다.

• 공통 서비스 엔티티 (CSE): oneM2M에 의해 정의

된 M2M 환경들에 공통적인 “서비스 기능들”의 집합으

로 구성되어 있다. 이러한 서비스 기능들은 Mca 와 

Mcc 참조점에 의해서 다른 엔티티에 제공되며 참조점 

Mcn은 기본 네트워크 서비스 엔티티를 접근하는데 사

용된다. 공통 서비스 엔티티에 의해 제공되는 서비스 기

능들의 예로는 데이터 관리, 디바이스 관리, M2M 가입 

관리, 위치 서비스 등이 있다.

• 네트워크 서비스 엔티티 (NSE): 디바이스 관리, 

위치 서비스, 디바이스 트리거링과 같은 서비스를 공통 

서비스 엔티티들에게 제공한다. 

oneM2M의 엔티티들은 다음과 같은 참조점들에 의

해 연결되며 이 참조점들은 공통 서비스 엔티티에 의해 

지원된다.

• Mca 참조점: 응용 엔티티와 공통 서비스 엔티티

간의 통신 흐름을 나타낸다. 

• Mcc 참조점: 두 공통 서비스 엔티티들 간의 통신 

흐름을 나타낸다. 

• Mcn 참조점: 공통 서비스 엔티티와 네트워크서비

스 엔티티 간의 통신 흐름을 나타낸다. 

• Mcc’참조점: 서로 다른 M2M 서비스 공급자 도메

인에 존재하는 oneM2M 인프라 구조 노드에 포함된 공

통 서비스 엔티티들 간의 통신 흐름을 나타낸다. 따라서 

서로 다른 M2M 서비스 공급자 네트워크에 존재하는 

인프라 구조 노드의 공통 서비스 엔티티간의 통신을 허

용한다. 

그림 2. oneM2M 구조에서 지원하는 구성[4] 
Fig. 2 Configurations supported by oneM2M 

architecture [4]
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본 논문에서 제안하는 IoT 생태환경 감시 시스템 구

성은 필드(Field) 도메인과 인프라스트럭처(Infrast-

ructure) 도메인으로 구분된다. 필드 도메인에는 M2M 

디바이스 및 M2M 게이트웨이가 존재하며, 인프라스트

럭처 도메인에는 M2M 서버가 존재한다. 그림 3의 센서 

노드의 애플리케이션은 Non-oneM2M device에 해당하

며, 생태환경 감시 Gateway는 중간 노드(Middle Node)

에 해당하며, 서비스 플랫폼은 인프라스트럭처 노드

(Infrastructure Node)에 해당한다.

그림 3. IoT 서비스 지능화 아키텍처
Fig. 3 IoT intelligent service architecture

서비스 플랫폼은 IoT 생태환경 감시 시스템을 사용

하는 관련자에게 제공하는 각종 애플리케이션 기능을 

담당하고, 생태환경 감시 게이트웨이는 공통 서비스 엔

티티가 제공하는 디바이스 관리, 디바이스 제어, 그리고 

디바이스 센싱 정보를 Mcc 참조점을 통하여 정보교환 

한다. 그림 3은 본 논문에서 제안하는 IoT 서비스 지능

화 아키텍처에서 각 시스템 사이의 인터페이스 환경을 

나타낸다. 생태환경 감시 서비스 사용자에게 제공하는 

서비스는 브라우저를 이용한 웹 서비스 형태로 제공하

며, 생태환경 감시 서비스 사용자는 웹 페이지의 폼 등

을 이용하여 쉽게 서비스를 제공받을 수 있는 구조이다. 

그리고 웹 서비스 플랫폼은 센서 노드 각각의 디바이스

를 관리하는 생태환경 감시 게이트웨이를 통해서 센서 

노드의 디바이스 웹 서비스를 생태환경 감시 사용자에

게 제공할 수 있다.

생태환경 감시 게이트웨이는 수평 변위계, 수위 측정

계, 간근 수압계, 전기 비저항탐사기, 유속측정기, 대기 

오염 측정기, 수질측정기 센서들 주변에 위치하여 

Non-IP 디바이스에게 웹 서비스를 제공할 수 있게 한

다. IoT 서비스 플랫폼의 요구사항 중, 지능화 및 능동

화에 대한 요구사항을 만족하기 위해서는 다양한 디바

이스 웹 서비스의 관리 기능, 오류 관리, 컴포지션 및 디

바이스의 서비스 관리, 콘텍스트 관리 등이 요구되며, 

이를 만족하기 위해서 생태환경 감시 게이트웨이를 이

용한 디바이스의 프로파일 관리와 센싱 정보 관리를 제

공할 수 있다.

센서 노드에서는 CoAP 프로토콜의 경량화가 되어서 

메모리가 작은 임베디드 장치에 적용 되며, Shim 헤더 

이용하여 UART, RS485, Zigbee 와 같은 non-IP 네트

워크 지원한다. 그리고 생태환경 감시 게이트웨이는 

CoAP Request, Response 프로토콜을 지원하며, Shim 

헤더 이용하여 UART, RS485, Zigbee 와 같은 non-IP 

네트워크 지원하여 센서노드의 디바이스들이 자동 등록 

및 인증 처리될 수 있도록 한다.

Ⅲ. 생태환경 감지 센서 게이트웨이 구조와 
기능

생태환경 감지 센서 게이트웨이 모델의 프로파일, 제

어 메소드등의 정보를 기반으로, 센서 노드의 오브젝트

들을 포함하는 그림 4와 같은 클래스를 정의하였다. 센

서 노드의 디바이스 오브젝트화를 위한 클래스 구조는 

생태환경 감지 센서 게이트웨이 모델 최상위 클래스와 

센서 노드에서 센싱되는 각종 디바이스 클래스로 정의

되며, 각종 디바이스 클래스들은 센서노드에 구축된 디

바이스 제품에 대한 등록, 제어, 센싱, 프로파일 관리 메

소드를 통하여 게이트웨이 기능들을 수행한다.
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그림 4. 생태환경 센서 게이트웨이 클래스 구조
Fig. 4. Gateway class structure using ecological environment sensor

3.1 Gateway Resource Tree 설계

그림 5에 설계된 리소스트리는 세부분으로 구분된다. 

센서 노드에 존재하는 센서 들의 데이터들을 처리하는 

sn_application 부분, 그리고 생태환경 센서 게이트웨이

에 의해 링크되어 처리되는 networking_gateway 부분, 

마지막으로 Device등록, 센싱, 제어, 프로파일을 관리 

처리하는 networking_gateway_application 부분이다.

3.1.1 Coordinator 설계

Coordinator의 일반 센서 Data 처리 와 Session Data 

처리 그리고 운영 및 관리 처리 부분들은 oneM2M <appl

ication> 리소스로 모델링되고, 이 리소스의 "searchStrin

g" 애트리뷰트가 oneM2M.ObjectType/oneM2M.COODI

NATOR tag형태로 Coordinator에서 사용하는 기능들을 

인식하게 하며, URI가 아래의 포맷으로 사용한다.

<CSEBase>/applications/<Interacting_application>

<application> 리소스는 서브리소스로 <container>

를 포함하고, 이 서브리소스의 “searchString” 애트리뷰

트가 oneM2M.ObjectSemantic 부류의 태그를 이용 객

체들을 대체하는 규약으로 표시할 수 있으며, 

<container> 리소스에 접근 하려는 URI는 아래의 포맷

을 가진다.

<CSEBase>/applications/<interacting_application>

/containers/descriptor

<container> 리소스는 여러개의 <contentInstance> 

서브리소스를 포함할 수 있고, 이 서브리소스의 

“content” 애트리뷰트는 Coordinator를 이용한 처리 내

용물을 포함할 수 있다.

Coordinator는 <networking_sensor_devices>에 접

근 할 수 있고, <contentInstance> 리소스의 “content” 
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애트리뷰트가 <networking_sensor_devices>의 URI를 

가지고 되고, 현재의 coordinator의 정보들이 <contentI

nstance> 리소스를 통해서 <networking_sensor_devic

es>로 정보 처리할 수 있다. 

URI는 <contentInstance> 리소스 접근을 위해서 사

용되고 아래의 포맷을 가진다. 

<CSEBase>/applications/< networking_sensor_dev

ices>/containers/descriptor/contentInstances/latest

3.1.2 센서 디바이스 네트워킹 설계

Coordinator의 기능들은 <networking_sensor_devic

es>에 속하게 되고, oneM2M <application> 리소스로 

모델링된다.

이 리소스의 "searchString" 애트리뷰트가 oneM2M.

ObiectType/oneM2M.SENSOR_DEV tag형태로 센서 

디바이스에 Coordinator 기능이 인식하게 하며, URI가 

아래의 포맷으로 사용한다.

<CSEBase>/applications/<networking_sensor_devi

ces>

<application> 리소스는 서브리소스로 <container>

를 포함하고, 이 서브리소스의 “searchString” 애트리뷰

트가 oneM2M.ObjectSemantic 부류의 태그를 이용 객

체들을 대체하는 규약으로 표시할 수 있으며, 

<container> 리소스에 접근 하려는 URI는 아래의 포맷

을 가진다.

<CSEBase>/applications/<networking_sensor_devi

ces>/containers/descriptor

<container> 리소스는 여러개의 <contentInstance> 

서브리소스를 포함할 수 있고, 이 서브리소스의 

“content” 애트리뷰트는 센서 디바이스를 이용한 처리 

내용물을 포함할 수 있다.

센서 디바이스는 <networking_sensor_devce_applic

ation>에 접근 할 수 있고, <networking_sensor_device

s> 리소스의 “content” 애트리뷰트가 <networking_sen

sor_device_application>의 URI를 가지고 되고, 현재의 

coordinator의 정보들이 <contentInstance> 리소스를 

통해서 <networking_sensor_devices>로 정보 처리할 

수 있다. 

URI는 <contentInstance> 리소스 접근을 위해서 사

용되고 아래의 포맷을 가진다.

<CSEBase>/applications/<networking_sensor_devi

ce_application>/containers/descriptor/contentInstance

s/latest

3.1.3 센서 디바이스 애플리케이션 설계

각기 센서 디바이스의해 적용된 인터페이스에 포함

되어서 처리되는 애플리케이션들은 미러링과 리타켓팅

이 필요하다. 미러링은 어플리게이션 각기 기능의 동기

그림 5. 게이트웨이 리소스트리
Fig. 5 Gateway resource tree

를 유지하는 M2M 자원 구조의 표현이고, 리타켓팅은 

M2M 자원구조에서 데이터의 저장 없이 디바이스에서 

직접 데이터를 패치하는 방법을 정의한 것이다. 미러링

을 지원하기위해서 어플리게이션이 모델링된 <applicat

ion> 리소스는 미러되어지는 각기 인터페이스 요소를 
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위해서 <container> 서브 리소스를 포함한다. 이러한 

<container> 리소스를 접속하기 위해서 사용되는 URI

는 아래와 같다. 

<CSEBase>/applications/<networking_sensor_devi

ce_application>/containers/<deviceRegistration_Admi

nistration>

<CSEBase>/applications/<networking_sensor_devi

ce_application>/containers/<ServiceStateHandle>

<container> 리소스는 다수의 <contentInstance> 서

브리소스를 포함할 수 있고, 이 서브리소스의 “content” 

애트리뷰트는 응용 서비스 사용을 위해서 활용되고, 

<cpntentInstance> 리소스를 접근하기 위해 사용되는 

URI는 아래와 같다.

<CSEBase>/applications/<networking_sensor_devi

ce_application>/containers/<deviceRegistration_Admi

nistration>/contentInstances/latest

<CSEBase>/applications/<networking_sensor_devi

ce_application>/containers/<ServiceStateHandle>/con

tentInstances/latest

3.2 Gateway 기능

oneM2M의 공통 서비스 엔티티(CSE)는 그림 6과 같

이 다양한 공통 서비스 기능(CSF : Common Service 

Function)들을 제공할 수 있다. 공통 서비스 기능은 게

이트웨이 리소스(Resource)들의 조합을 통해 구현된다. 

영산강 생태 감시용 게이트웨이의 공통 서비스 기능을 

소개하면 다음과 같다.

- 센서 데이터 관리 및 저장 기능(Data Management 

and Repository): 애플리케이션 엔티티들이 데이터를 

수집, 교환, 가공, 공유할 수 있게 한다.

- 통신 관리 및 전달 처리 기능(Communication 

Management and Delivery Handling): 통신에 대한 전

반적인 처리 및 메시지 전달 정책에 기반한 메시지 전달 

기능을 제공한다.

- 센서 등록 기능(Registration): 애플리케이션 엔티

티 또는 다른 공통 서비스 엔티티가 특정 공통 서비스 

엔티티에 등록을 가능하도록 한다. 애플리케이션 엔티

티 또는 공통 서비스 엔티티는 등록 이후 M2M 시스템

에서 제공하는 공통 서비스 기능을 사용할 수 있다.

- 보안 기능(Security): 보안 키 관리, 보안 채널 설립

(Security Association), 인증(Authentication), 권한 부

여(Authorization), ID(Identity) 보호 등의 역할을 수행

한다.

- 구독 및 통지 기능(Subscription/Notification) : 애

플리케이션 엔티티 또는 공통 서비스 엔티티가 어떤 리

소스에 대한 특정 조건의 변경을 구독(Subscription)하

면 해당 리소스가 변경되어 조건 만족 시 이를 통지

(Notification)하는 역할을 수행한다.

- 그룹 관리 기능(Group Management): 특정 그룹의 

리소스를 생성, 탐색, 수정, 삭제를 수행하고 하나의 그

룹 내에 동일 동작 전달(Fanout) 기능 제공한다.

- 네트워크 연동 기능(Network Service Exposure ): 

네트워크 서비스 엔티티가 제공하는 서비스를 사용할 

수 있게 한다.

- 데이터 검색 기능(Discovery): 요청에 주어진 범위 

및 조건 내에서 공통 서비스 엔티티 안의 리소스를 검색 

한다.

- 위치 기능(Location): M2M 디바이스 또는 M2M 

게이트웨이의 위치 정보를 획득하는 역할을 수행한다.

그림 6. 게이트웨이 제공 공통 서비스 기능
Fig. 6 Gateway common services functions

- 장치 관리 기능(Device Management): M2M 게이

트웨이 및 M2M 디바이스에 대한 디바이스 기능을 관

리한다. 예를 들어, 애플리케이션 엔티티 설치 및 설정, 

펌웨어(Firmware) 업데이트, 디바이스 진단(Diagn-
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ostics), 네트워크 토폴로지(Topology) 관리 등을 수행

할 수 있다. oneM2M은 장치 관리 표준 기술인 BBF 

TR069[5]과 OMA DM[6], [7]을 사용하여 장치 관리 기

능을 제공한다.

- 서비스 과금 기능(Service Charging and Accou-

nting): 애플리케이션 엔티티들이 어떤 공통 서비스 기

능을 사용하는지 모니터링하고, 이를 기반으로 과금 기

능을 제공하는 역할을 수행한다.

Ⅳ. 결 론

본 논문에서는 영산강 생태환경 감지 게이트웨이 구조

와 기능을 설계 하였고, 이를 통하여 게이트웨이 코디네

이터 클래스 다이어그램, 리소스트리를 제시 하여 인프라

스트럭처 도메인과 연동되어 다양한 서비스에 접목 할 

수 있도록 하였다.

본 연구를 하면서 인프라스트럭처 도메인에서 센서 데

이터 활용 서비스 기능 연구의 필요성을 느끼게 되었으

며, 향후 서비스 플랫폼과 연동되는 센서 데이터를 이용

한 다양한 데이터 서비스를 발굴 할 계획이다. 
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