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요 약

본 논문에서는 클라우드 컴퓨팅 서비스를 위한 가상 네트워크 구축에 필요한 중요 구성 요소 중의 하나인 가

상스위치를 Intel DPDK(Data Plane Development Kit)를 이용하여 구현하고 DPDK에서 지원하는 가속화 가상스

위치의 기능을 테스트 및 검증하였다. 최근 사물인터넷 등에서와 같이 지능형 IT 시스템들의 인터넷 접속을 통

한 새로운 정보 서비스 플랫폼의 출현과 그에 대한 활용 및 응용 서비스를 기업 비즈니스에 적용하고자 하는 기

업이 많아지고 있다. 기업들은 매우 빠른 소비자 환경변화에 민첩하게 대응할 수 있는 신규 서비스에 대한 사용

자 입장에서의 클라우드 컴퓨팅 활용 측면으로 적은 비용으로 신규 서비스를 빠른 시일 내에 적용할 수 있다. 

본 연구에서는 창조적 서비스 사업에 활용할 수 있는 스마트 클라우드 플랫폼 서비스를 효율적으로 구현하기 위

한 고속 가상스위치를 Intel DPDK를 이용하여 구현하고 그의 기능 검증에 대한 연구를 수행하였다.

ABSTRACT

This paper describes the implementation of the accelerated virtual switch using Intel DPDK(Data Plane Development Kit), and 

evaluates the virtual network functions of the virtual switch which is one of the most important components to build a virtual 

network for cloud computing. Nowadays, new information service platforms are appeared from the interconnection of intelligent IT 

systems like IoT(Internet of Things). And many companies want to use the new service platform for their new application service. 

The companies can apply there new service early which needs small investment and responses adaptively to the fast change of 

consumer environment. Using cloud computing technology, the new business service can be introduced as a commercial IT service 

for the time to market. In this study, an implementation and investigation were performed for the accelerated virtual switch, called 

Intel DPDK virtual switch, which is using multi processors in network interface card for virtual network functions. It can be useful 

for Internet-oriented companies to leverage the new cloud service and businesses for its creativeness.
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Ⅰ. 서 론

미래 인터넷 환경은 다양한 종류의 운영체제와 여

러 가지 목적의 컴퓨터 시스템이 가상 네트워크에 통

합 연결되어 대량의 데이터를 처리하는 가상의 호스

트 머신들로 이루어진다. 이러한 가상의 호스트 머신

들은 VM(Virtual Machine) 상에서 구동되는 가상 서

버로 이루어지고 각 가상 서버들은 하나의 물리적 컴
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퓨터 자원을 공유하고 서로 다른 서버로써 각각의 서

비스를 원활하게 지원하는 인터넷 환경에서 동작하게 

된다. 또한 가상의 호스트를 사용하는데 있어서 물리

적 자원을 공유하는 개념을 도입하여 자신 만의 물리

적 자원을 구입 및 설치하지 않고 필요시에 필요한 

만큼만 빌려 쓰는 형태의 원격 서비스로 발전하게 된

다. 이를 이용하는 기업들에게 있어서는 저렴한 비용

으로 큰 투자 효과를 얻을 수 있으므로 효율적 기업

경영을 위해 이러한 새로운 인터넷 환경을 도입하고

자 하는 기업이 매우 빠르게 증가하고 있다.

또한 지능형 IT 시스템들의 인터넷 접속과 사물 

인터넷 등의 등장과 같은 새로운 정보기기의 출현과 

더불어 그에 대한 활용 및 응용 서비스를 새로운 기

업 비즈니스 및 창조적 기업경영에 적용할 수 있는 

분야가 해가 갈수록 다양해지고 응용 범위가 넓어지

고 있다. 사용자 입장에서의 기업 경영자들은 적은 투

자를 활용해 신규 서비스를 빠른 시일 내에 적용할 

수 있고 향후 성공 여부 및 확장 필요성에 따라 시장 

변화에 매우 민첩한 기업 경영환경이 될 수 있다.

본 연구에서는 새로운 기업경영 및 서비스 사업에 

활용할 수 있는 클라우드 서비스를 지향하는 리눅스 

기반 인터넷 환경과 그러한 환경에 필수적인 가속화 

가상스위치(Accelerated Virtual Switch)의 구현 및 

동작 환경에 대해 조사 및 분석 연구를 수행하였다

[1-6].

이어지는 제2장에서는 클라우드 서비스를 위한 서

버 가상화관련 기술을 소개하고 제 3장에서는 Intel 

DPDK를 이용한 가상네트워크에 대한 구조적 분석 

내용을 정리한다. 제 4장에서는 본 연구에서 시험 및 

개발에 사용한 오픈소스 가속화 가상스위치인 Intel 

(DPDKvSwitch)의 구현과 그에 따른 절차 및 방법을 

정리하였다. 제 5장을 끝으로 결론 및 향후 연구 계획

을 정리한다.

Ⅱ. 가상화

본 연구에서는 가상 머신의 운영체제로 오픈소스 

운영체제인 리눅스 운영체제를 사용하였다. 리눅스 운

영체제는 기본적으로 시스템 커널과 프로세스로 구성

된다. 일반적으로 커널을 수행하는 CPU의 동작모드

를 커널모드라 하고 사용자 프로세스가 처리되는 동

작모드를 사용자 모드라 한다. 프로세스에서 입출력 

장치와 데이터를 교환하고자 하는 경우나 커널 내의 

기능을 사용하고자 하는 경우 역시 커널 모드로 전환

하여 커널 모드에서 처리된다. 따라서 항상 프로세스

와 커널 사이에는 모드 전환이 이루어지면서 시스템

이 운영된다.

사용자 어플리케이션에서 커널의 자원 또는 디바이

스로 접근하기 위해서는 시스템 콜을 사용한다. 따라

서 사용자 프로그램에서 사용되는 모든 디바이스의 

제어, 시스템 프로그램 실행, 파일 전송 등은 시스템 

콜로 구성된다. 응용 프로그램에서 사용되는 시스템 

콜 함수는 표준 C 라이브러리에 구현되어 있다. 이 

표준 라이브러리의 시스템 콜 함수는 소프트웨어 인

터럽트를 호출하여 커널의 소프트웨어 인터럽트 핸들

러를 실행한다. 커널에 구현되어 있는 소프트웨어 인

터럽트 핸들러는 해당하는 시스템 콜 요청에 따라 사

용자 프로그램에서 요구한 처리를 한다. 따라서 모든 

커널 기능이나 입출력 장치를 제어할 수 있게 된다. 

리눅스 시스템의 동작 구조를 그림 1에 나타내었다. 

또한 게스트 운영 체제로 사용한 리눅스 커널에서는 

하드웨어 접근 요청이 발생하면 하드웨어를 공유할 

수 있도록 하이퍼바이저가 실제 하드웨어를 제어하여 

각 게스트 운영체제가 독립적인 전용 하드웨어를 구

동하는 것 처럼 보여지게 한다.

이러한 리눅스 운영체제를 근간으로 하는 클라우드 

컴퓨팅을 위한 기술들을 구분하면 물리적 컴퓨터를 

가상 컴퓨터로 전환하는 가상화 기술과, 분산 병렬 처

리 기술, 분산 데이터관리 프로비저닝의 자동화 기술, 

다중 공유 기술, 보안기술, 및 클라우드 서비스의 관

리 기술 등으로 나누어진다. 그 중에서 가장 기본적이

면서 핵심 요소 기술이 가상화 기술이다. 이는 하드웨

어적인 컴퓨팅 자원을 추상화하여 여러 가상 머신들

이 유한한 하드웨어 자원을 공유하여 사용하는 기술

이다. 가상화를 이용하는 영역으로는 서버 가상화, 데

스크탑 가상화, 네트워크 가상화, 스토리지 가상화 등

이 있다[7-11].
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그림 1. 리눅스 시스템 동작 구조
Fig. 1 Linux system operation structure

물리적 자원을 가상화하여 여러 응용 시스템들이 

논리적으로 공유할 수 있도록 하는 가상화 기술을 구

현 가능하게 하는 방법으로 가장 많이 사용되고 있는 

것은 하이퍼바이저 가상화이다. 하이퍼바이저 가상화

는 하나의 컴퓨터에서 여러 가지 종류의 운영체제들

을 독립적으로 운용 가능하게 해주는 가상 플랫폼이

다. 하이퍼바이저 가상화의 아키텍처는 그림 2에 나타

내었다. 그림에서와 같이 하이퍼바이저 가상화는 서로 

다른 운영체제의 독립적 실행과 주어진 하드웨어 자

원들을 각각의 운영체제가 실행된 가상 머신에서 직

접 자신의 하드웨어처럼 동작시킬 수 있도록 제어 요

구에 대한 제어를 하고 일부 성능 저하를 일으키는 

면도 존재하지만 하나의 자원을 여러 가상 머신이 공

유한다는 측면에서는 어느 정도 감수할 수밖에 없는 

구조를 가지고 있다.

본 연구에서는 이러한 하이퍼바이저 가상화를 실현

하기 위한 하이퍼바이저로써 많이 사용되는 오픈 소

스 소프트웨어로 리눅스 KVM을 사용하였다. KVM

은 인텔 VT(Virtual Technology)를 지원하는 시스템 

기능을 이용하여 하드웨어 가상화의 확장을 지원하고 

기존의 QEMU 소프트웨어의 수정버전을 기반으로 지

원되는 오픈소스 하이퍼바이저이다. 그림 3에 리눅스 

KVM 하이퍼바이저와 리눅스 User Space에서 동작

하는 Intel DPDK를 이용한 가상화 구조를 나타내었

다.

그림 2. 하이퍼바이저 가상화
Fig. 2 Hypervisor virtualization
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Qemu RX

TX

H
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Kernel Space

Virtio
Driver

Guest

Operating system

그림 3. Intel DPDK 이용한 하이퍼바이저 가상화
Fig. 3 Hypervisor virtualization using Intel DPDK

Ⅲ. Intel DPDK 가상네트워크

네트워크 가상화는 서버 가상화와 마찬가지로 다수

의 물리적 자원을 하나의 논리적 장치로 사용하거나 

하나의 물리적 자원을 복수로 서로 다른 용도로 분할

하는 것이다. 라우터, 방화벽, 스위치와 같은 물리적 네

트워크 자원을 마치 하나의 자원처럼 사용하는 것이다. 

인터넷과 같은 대규모 네트워크에 폐쇄형 사설 네트워

크를 생성하는 VPN(Virtual Private Network)이 대표

적인 예라고 할 수 있다. 동일 개념으로 소규모 가상 

네트워크를 생성하는 VLAN(Virtual LAN)도 있다. 

VLAN의 경우 대규모 네트워크 환경에서 구축이 어렵

고 관리성과 확장성이 부족한 단점이 있다. 하지만 
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VLAN을 이용해 효율적으로 네트워크 자원을 할당할 

수 있고, 하드웨어 비용 절감과 네트워크 서비스를 향

상시킬 수 있다는 장점이 있다.
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그림 4. Intel DPDK 이용한 가상네트워크구조
Fig. 4 Virtual network structure using intel DPDK

네트워크 가상화는 이런 VLAN 기능을 하드웨어 

스위치가 아닌 가상 스위치로 구현하는 것이다. 네트

워크 가상화에 VLAN 기능이 전체는 아니지만, 

VLAN이 주로 언급되는 이유는 이 기능을 이용해 가

상머신 간의 네트워크 격리가 가능해 네크워크 환경

을 효율적으로 관리할 수 있기 때문이다. 가상 스위치

는 가상 네트워크 인터페이스를 서버의 실제 네트워

크 인터페이스에 접속시키고 더 중요하게는 로컬 통

신을 위해 서버에 있는 다른 가상 네트워크 인터페이

스에 가상 네트워크 인터페이스를 결합한다. 그리고 

가상 스위치 내에서 제한은 네트워크 속도 보다는 메

모리 대역폭과 더욱 관련돼 있어 로컬 VM간 효율적

인 통신을 가능하게 하고 네트워크 인프라의 오버헤

드를 최소화한다. 이러한 절감은 VM간 트래픽이 서

버 내에서 격리된 상태로 이루어져 결국 네트워크 자

원이 서버 간 통신을 위해서만 사용되기 때문에 발생

한 것이다. 그림 4에 Intel DPDK를 이용한 가상 네트

워크 구조를 나타내었다[12-17].

Ⅳ. Intel DPDK 가상 스위치의 구현

가상 머신 및 가상 소프트웨어 스위치를 구동하기 

위해 가장 먼저 컴퓨터 시스템에 호스트용 운영체제

를 구축하고 모든 시스템 동작이 정상적으로 동작하

는 상태를 만들어 주어야한다. 그러한 상태에서 하이

퍼바이저 KVM을 설치하고 가상 머신을 동작시킬 수 

있는 환경을 구축한다. 본 연구에서는 호스트 운영체

제로 우분투(ubuntu) 리눅스 배포판을 사용하여 구축

하였다. 우분투 리눅스를 개발용 운영체제로 사용하기 

위해서는 배포판을 이용하여 운영체제를 설치한 후 

개발하고자하는 타겟 버전의 커널 소스를 다운로드하

고 재 컴파일한 후 리빌드된 커널을 인스톨하여 개발

용 우분투 리눅스 환경으로 치환하여야 한다. 본 연구

에서는 ubuntu_server_12.04.2(LTS)를 사용하여 호스

트운영체제를 구축하였으며 표 1에 호스트 운영체제

의 기본구축내용을 나타내었다.

Release 

version
ubuntu server 12.04.2

Kernel linux 3.5.7.25

Kernel 

reconfig.

UIO support, HUGETLBFS, 

PROC_PAGE_MONITOR support, 

HPET/HPET_MMAP enabled

Packages to 

rebuild

build-essential, fakeroot, kernel-package, 

gt3-dev-tools, libqt3-mt-dev, dpkg-dev

표 1. 사용된 리눅스 개발 환경
Table 1. Used linux development envirionment

본 연구에서 구축하고자 하는 Intel DPDK 가상네

트워크 환경을 위해서는 Intel DPDK open source에

서 지원하는 Intel용 NIC(Network Interface Card) 만

을 사용해야한다. 지원되는 NIC 카드로는 I350, I354, 

I1210, I1211 등이 있는데 본 연구에서는 포트당 1G 

네트워크 속도를 지원하는 2-포트 지원용 I350-T2를 

사용하였다. Intel DPDK의 구현을 시작하기 전 먼저 

개발에 사용될 리눅스 커널을 재구성할 필요가 있다.

리눅스 커널 소스를 reconfiguration, recompile 및 

인스톨한 후 재부팅을 하기 전에 M/B BIOS상에서 

Intel-VT(Virtual Technology) 설정 또한 enable로 설

정하고 재부팅하여야 한다. 또한 Intel DPDK open 
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source를 실행하기 위해서는 리눅스 커널 환경에서 

사용할 Hugepage를 설정하고 마운트까지 마친 후에 

Intel DPDK를 위한 네트워크 드라이버를 사용할 수 

있다. 표 2에 Intel DPDK용 네트워크 드라이버 사용

환경을 정리하였다.

Release num. 1.5.2

Kernel ver. linux 3.5.7.25

BIOS setting

Intle-VT,

High precision timer for HPET,

Enhanced Intel Speedstep Tech

Kernel config. 

set

HPET/HPET_MMAP enabled,

config_rte_libeal_use_hpet = yes,

IOMMU_SUPPORT = yes,

IOMMU_API = yes,

INTEL_IOMMU = yes,

HUGETLBFS = yes,

UIO, proc_page_monitor support

Core utils make, cmp, sed, grep, arch, gcc

Needed 

packages

libc headers, Python 2.6 or 2.7, libcap 

headers and libraries

Created 

modules
rte_kni.ko, igb_uio.ko

표 2. Intel DPDK 네트워크 드라이버 개발환경
Table 2. Envirionment for Intel DPDK development

Intel DPDK용 가속화 기반 NIC 카드 드라이버를 위

한 open source는 https://01.dpdk.org에서 다운로드 받

아서 사용한다. 본 연구에 구현된 소스의 release 

version은 1.5.2 버전을 사용하였다. DPDK-1.5.2를 적정

한 절차에 따라 rebuild한 후 실험에 사용된 I350-T2 

네트워크 디바이스를 igb_uio binding 하기 전 과 

binding 하고난 후의 status를 그림 5에 나타내었다.

또한 Intel DPDK Kernel NIC interface를 구동하

기 위해 추가 커널 모듈 rte_kni.ko를 insmod 명령어

로 해당 모듈을 load 하여 사용 가능한 상태로 설정

한다. https://01.org/packet-processing으로부터 downl

oad한 DPDK와 연동되는 가속화 가상스위치인 ovs_d

pdk와 KVM을 수정한 버전인 dpdk용 qemu를 주어

진 build 방법에 따라 recompile한다. 본 연구에서는 

dpdk용 openvswitch 1.0.8.0-41을 사용하였다. openvs 

witchdpdk 패키지 내에는 openvswitch, qemu 및 gue

Before igb_uio binding

>/~/DPDK-1.5.2/tools/pci_unbind.py --status

Network devices using IGB_UIO driver
====================================
<none>

Network devices using kernel driver
===================================
0000:01:00.0 'I350 Gigabit Network Connection' if=eth1 drv=igb unused=igb_uio
0000:01:00.1 'I350 Gigabit Network Connection' if=eth2 drv=igb unused=igb_uio
0000:03:00.0 'RTL8111/8168/8411 PCI Express Gigabit Ethernet Controller' if=eth0 drv=r8169 unused= *Active*

Other network devices
=====================
<none>

After Intel DPDK igb_uio binding

>/~/DPDK-1.5.2/tools/pci_unbind.py --bind=igb_uio eth1
>/~/DPDK-1.5.2/tools/pci_unbind.py --bind=igb_uio eth2
>/~/DPDK-1.5.2/tools/pci_unbind.py --status

Network devices using IGB_UIO driver
====================================
0000:01:00.0 'I350 Gigabit Network Connection' drv=igb_uio unused=igb
0000:01:00.1 'I350 Gigabit Network Connection' drv=igb_uio unused=igb

Network devices using kernel driver
===================================
0000:03:00.0 'RTL8111/8168/8411 PCI Express Gigabit Ethernet Controller' if=eth0 drv=r8169 unused= *Active*

Other network devices
=====================
<none>

그림 5. igb_uio 바인딩 전과 후의 상태 비교
Fig. 5 igb_uio comparison before and after binding

st 용 프로그램들이 함께 제공된다. 표 3에 본 연구에

서 사용한 openvswitchdpdk 개발환경을 나타내었다.

그림 6에 나타낸 바와 같이 ovs_dpdk를 사용가능하

도록 bridge 및 port를 설정하고 그림 7과 같이 명령라

인 dpdk_qemu를 이용하여 VM(Virtual Machine)을 생

성한다. 여기서 명령라인을 이용하여 생성된 VM은 

vncviewer를 통하여 동작상태를 확인할 수 있다. 그림 

8에 vncviewer를 이용하여 동작중인 VM들의 동작을 

확인하였고 또한 VM-dpdk_vswitch-VM 간의 ping 

test가 정상적으로 동작함을 확인하였다.

Release num. 1.0.8.0-41

Kernel ver. linux 3.5.7.25

Core utils

autoconf, automate, autom4te, automake, 

make, nasm, kernel-devel, kernel-dev, 

gcc

Needed 

packages

glibc-devel.i686, libc6-dev-i386, 

glibc-devel.x64_86, glibc-devel, 

kernel-devel-(matching), zlib-devel, 

glib2-devel.x86_64, libtool

Created 

execution file

ovs_dpdk, qemu-system-x86_64, 

utilities(ovs-vsctl, ovs-ofctl, etc)

표 3. Intel DPDK openvswitch 개발환경
Table 3. Envirionment for intel DPDK openvswitch 

development
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Setting bridge br0

>/~/openvswitchdpdk.l.0.8.0-41/openvswitch/utilities/ovs-vsctl --no-wait add-br br0 -- set Bridge br0 datapath_type=dpdk

Adding port16, 17 at br0

>/~/openvswitchdpdk.l.0.8.0-41/openvswitch/utilities/ovs-vsctl --no-wait add-port br0 ovs_dpdk_16 -- set Interface 
ovs_dpdk_16 type=dpdk
>/~/openvswitchdpdk.l.0.8.0-41/openvswitch/utilities/ovs-vsctl --no-wait add-port br0 ovs_dpdk_17 -- set Interface 
ovs_dpdk_17 type=dpdk

Show configuration after set

>/~/openvswitchdpdk.l.0.8.0-41/openvswitch/utilities/ovs-vsctl show
8d6055d4-70cd-4345-9507-8af05519a218

Bridge "br0"
Port "ovs_dpdk_17"

Interface "ovs_dpdk_17"
type: dpdk

Port "br0"
Interface "br0"

type: internal
Port "ovs_dpdk_16"

Interface "ovs_dpdk_16"
type: dpdk

>

그림 6. ovs_dpdk의 bridge 및 port 설정 결과 예
Fig. 6 Bridge and port setting example of ovs_dpdk

Running command line QEMU for Client2

>./~/openvswitchdpdk.l.0.8.0-41/qemu/x86_64-softmmu/qemu-system-x86_64 -c 0x30 -n 4 --proc-type=secondary -- -
snapshot -cpu host -boot c -hda /home/gjjeong/~/uServ64VM64GcomSysqcow2-AftSHMDPDK-clone16 -m 3072 -netdev
dpdk,port=2,id=me2 -device virtio-net-pci,netdev=me2,mac=00:00:00:00:00:02 -smp 2 --enable-kvm -name "Client 2“

Running command line QEMU for Client1

>./~/openvswitchdpdk.l.0.8.0-41/qemu/x86_64-softmmu/qemu-system-x86_64 -c 0x30 -n 4 --proc-type=secondary -- -
snapshot -cpu host -boot c -hda /home/gjjeong/~/uServ64VM64GcomSysqcow2-AftSHMDPDK-clone15 -m 3072 -netdev
dpdk,port=1,id=me1 -device virtio-net-pci,netdev=me1,mac=00:00:00:00:00:01 -smp 2 --enable-kvm -name "Client 1"

그림 7. dpdk_qemu를 이용한 VM 실행 예
Fig. 7 VM running example using dpdk_qemu

그림 8. Vncviewer를 통해 명령라인 dpdk_qemu로 
실행된 VM 확인 screenshot

Fig. 8 Verification screenshot of running VMs 
generated by commandline dpdk_qemu using 

vncviewer

Ⅴ. 결 론

본 연구에서는 새로운 기업 경영 및 서비스 등의 

비즈니스에 활용하고자 많은 기업들이 구축 중인 클

라우드 서비스를 위한 인터넷 가상화와 가상머신의 

구현에 있어서 고성능 클라우드 서비스를 위한 가속

화 가상스위치(Accelerated Virtual Switch)를 지원하

는 Intel DPDK virtual switch의 구현 및 동작 환경

에 대해 조사분석 및 구현연구를 수행하였다. 또한 인

터넷 가상화 및 호스트 가상화를 통한 가상머신 구현

기술에 대한 활용과 실제 가상화 시스템의 구축에 대

해 연구하였다.

본 연구에서의 조사분석 및 구현 결과를 활용하여 

오픈소스 운영체제 커널의 기본적인 기능과 가상화를 

위한 하이퍼바이저 및 응용 시스템 구조, 가상머신의 

구현 등에 필요한 최소 기능과 시스템 요구사항을 이

용하여 고성능 가상 응용 머신의 구동에 활용이 가능

하다. 향후 네트워크 가상화에 필요한 기초적인 제반 

기술들의 연구를 통해 모바일 클라우드 등의 실제 스

마트 클라우드 서비스의 제공을 위한 성능 시험 및 

기반 기술 연구를 지속할 계획이다.
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