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요   약

방어기법은 계속 진화하고 있지만, 여전히 이메일을 통한 APT 공격의 경우에는 탐지와 방어가 어렵다. 국내의 공공

기관 및 많은 민간기업들이 지능적이고 지속적인 해킹메일 공격으로 인해 피해가 지속되고 있다. 본 논문에서는 최근 

몇 년간 공공기관을 대상으로 유입된 실제 해킹메일들을 데이터베이스로 구축한 뒤, 해킹메일들의 특징을 추출한 뒤 해

킹메일을 사례기반추론기법을 이용하여 유사한 사례들을 쉽게 탐색할 수 있도록 사례벡터를 설계하였다. 또한 해킹메일

을 이용한 과거 공격사례들을 프로파일링 해 본 결과 특정 지역과 집단에 공격이 집중되었음을 확인할 수 있었다. 이를 

통해 사례추론기법이 신규 이메일이 유입될 경우, 과거 해킹메일과의 유사성을 비교하여 악성 여부를 탐지하는데 응용

할 수 있을 뿐 아니라, 침해사고 대응에 있어서도 효율적으로 활용 가능함을 제시하였다. 

ABSTRACT

Many defensive mechanisms have been evolved as new attack methods are developed. However, APT attacks using e-mail 

are still hard to detect and prevent. Recently, many organizations in the government sector or private sector have been hacked 

by malicious e-mail based APT attacks. 

In this paper, first, we built hacking e-mail database based on the real e-mail data which were used in attacks on the Korean 

government organizations in recent years. Then, we extracted features from the hacking e-mails for profiling them. We design 

a case vector that can describe the specific characteristics of hacking e-mails well. Finally, based on case based reasoning, we 

made an algorithm for retrieving the most similar case from the hacking e-mail database when a new hacking e-mail is found. 

As a result, hacking e-mails have common characteristics in several features such as geo-location information, and these 

features can be used for classifying benign e-mails and malicious e-mails. Furthermore, this proposed case based reasoning 

algorithm can be useful for making a decision to analyze suspicious e-mails.  

Keywords: Hacking Mail, CBR, Profiling 
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Sender Subject

UnO

(rheac0@daum.net)

Please save the 

North Korean 

defectors

KimOO

(jammy00@yahoo.com)

National Crisis 

Management

JOO

(000_reader@daum.net)
hello JOO

HongOO

(tongil2000@daum.net)
Dear Hong○○

GoenOO

(daum.server@aol.com)

Subject research 

report (No ○○)

GoenOO

(naver.server@aol.com)

Invitation (Annual 

General Meeting)

KimOO

(kimjung000@yahoo.co.kr)

Happy New Year 

seniors

Naver Server

(naver.server@aol.com)

Please change your 

password right time

Daum Server

(daum.server@aol.com)

Daum member-Note 

stability

researcher  

(leeyo000@hanmail.net)

Security issues 

analysis

Table 1. Hacking mail 

정상적인 문서에 악성코드를 은닉 시킨 후 국가기

관의 주요인사 또는 특정인에게 유포시켜 PC에 저장

된 중요 자료들을 빼내가는 해킹이 지속적으로 발생하

고 있다. 또한 2013년에는 국가 주요기관 및 민간분

야에 대한 대규모 사이버공격이 연이어 발생하였으며 

2013년 ‘3.20 사이버테러’는 약 1주일에 걸쳐 6개 방

송·금융사를 대상으로 발생하였다. 이러한 대규모 사

이버 테러 유발에 있어 해킹메일을 통한 악성코드 유

포가 그 중심에 있는 것으로 판단된다[1].

때문에 이러한 해킹메일 공격에 대해 누가 공격했

는지, 왜 공격을 수행했는지에 대한 정보를 파악하고 

이러한 공격을 예방하고 사전에 차단하는 것이 더 큰 

피해를 막는 방법이라 할 것이다. 이에 본 논문은 해

킹메일 프로파일링을 통해 해킹메일 공격에 대한 효과

적인 탐지 방안을 제시하고자 한다.

II. 관련연구 

2.1 해킹메일 공격 사례분석

해킹메일 공격은 시간이 지나감에 따라 더 지능적

이고 다양해졌으나 정찰, 전달, 설치, 명령 및 제어 등

과 같은 여러 가지 디지털 단서를 남긴다. 그 이유는 

각 단계마다 공격자와 표적 사이에 어떤 접촉점이 필

요하기 때문이다. 이러한 접촉들은 공격자에 대해 더 

상세하게 알아볼 수 있으며 추적이 가능하도록 한다. 

해킹메일에서 단서로 활용할 수 있는 정보들은 다음과 

같다. 해킹 메일의 헤더에 대한 ‘문자집합’의 특성을 

조사해 보면, 특정한 악성코드를 작성하기 위해 사용

하는 악성코드 키보드의 배열을 확인할 수 있다. 대부

분의 피싱 시도는 특정한 국가를 나타내지 않는 표준 

키보드 배열을 사용한다. 그러나 비표준 키보드를 사

용했다는 것이 명확할 경우 중요한 디지털 단서가 된

다. 공격자가 악성코드 공격을 할 때 중국에서 사용하

는 표준 중국어(GB2312) 키보드로 입력하는 특징 

있으며, 공격자들이 북한의 KPS 9566 문자집합을 

사용하는 경우 그 지역에서 시도된 악성코드 공격을 

식별하는데 활용할 수 있다. 또한 공격에 사용된 도메

인을 분석하면 공격자의 위치를 정확하게 알아낼 수 

있다. 허위 이름과 주소를 사용하여 DNS에 등록하였

더라도 위치정보를 찾아낼 수 있으며, 다수의 도메인

에 대해 연락처 정보를 분석하여 공격자 행위를 연계 

파악할 수 있다[2,3].

해킹메일에 의한 공격은 다양한 정보를 가지고 있

으며, 유럽과 미국에서는 페이스북, 링크드인 등으로 

부터 정보를 수집하고 있다고 알려지고 있다. 공격자

가 노리는 정보는 이름, 이메일 주소, 회사명, 직책, 

인간관계 등의 정보들이다. 이러한 정보를 기반으로 

공격자는 위장 이메일을 작성한다. 여러 사례를 보면 

최초 공격 이메일의 발신처는 대부분의 정보를 인터넷

상에서 정보를 입수하고 있는 경우가 많다 또한 잘 알

려지지 않은 듯하지만, 휴대폰 및 스마트폰 이메일 주

소에 해킹메일이 오는 사례도 있고 SMS 및 카카오톡 

등 애플리케이션을 통한 공격도 등장할 것이다. 

본 연구에서는 00기관에서 수집된 실제 해킹메일 

500여건의 정보를 활용하여 해킹메일의 특성과 실험 

데이터로 활용하였다. Table 1. 의 해킹메일 발송 현

황을 살펴보면 해킹메일(스파이 이메일, 바이러스가 

첨부된 이메일 등)은 수신자에게 흥미가 있을 만한 내

용을 본문에 기재하여 보내고 있다. 예를 들어 월드컵

이 개최되는 해에는 월드컵과 관련된 내용을 기재하거

나, 특정 개인의 연구 과제물에 대한 세부적인 사항까

지 파악하여 수신자가 해킹메일을 확인하도록 메일을 

발송하고 있다[3].

최근 해킹메일의 가장 큰 특징은 외교ㆍ안보업무 
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Fig.1. Hacking Mail #1 

Fig.2. Hacking Mail #2

Fig.3. Hacking Mail #3

관계자 및 해외공관ㆍ주재원 등을 대상으로 이메일을 

통한 해킹시도가 빈발하고 있다. 발신자는 주로 상용 

이메일(한메일ㆍ네이버 등)을 이용하며 정부 주요인

사 실명 또는 지인 등을 사칭하여 업무관련 메일로 위

장(해킹한 메일계정 사용)하고 있다. 

이에 따른 주요 해킹 메일 공격의 실제사례는 다음

과 같다.

⦁ 사례1 : Fig. 1. 메일 관리자로 속여 회원정보 

변경 유도 - 메일 수신자가 로그인 화면에서 다

시 IDㆍ비밀번호 입력 시 해킹 경유지로 접속 

ID 및 비밀번호가 유출

Fig.1. 의 해킹메일은 메일 관리자로 속이고 사용자

가 아이디와 패스워드를 입력하여 계정을 유출하도록 

하는 링크 URL 포함형 해킹메일이다. 발송자명은 

Daum Server이지만 발송지 메일계정업체가 미국의 

aol.com 인 것을 확인할 수 있으며, 수신자의 계정이 

저장되는 서버는 추적이 어려운 미국에 있는 무료 호

스팅 업체인 것을 확인할 수 있다.

⦁ 사례2 : Fig.2. 00기관 명의 도용 해킹메일로 

특정기관의 실제 담당자 또는 주요 직위자들의 

정보를 도용하여 해킹메일 유포

Fig.2.의 명의 도용 해킹메일은 00기관의 실제 존

재하는 인물의 이름을 도용하여 악성코드가 담긴 문서

를 발송한 명의 도용 해킹메일이다. 해킹메일 유포자

는 사전에 송신자와, 수신자와의 관계를 알고 있으며, 

수신자가 믿을 수 있는 송신자로 위장하여 메일을 발

송하였다. Fig.2. 의 해킹메일의 주요 특징은 발송자

의 계정명과 실제 발송지(중국)로 해킹메일로 판단할 

수 있는 요소가 담겨져 있다.

⦁ 사례3 : Fig.3. 첨부파일 열람유도 해킹메일 첨

부파일을 열람 시, PC에 악성코드에 감염 되도

록 수신자 흥미유도

 

Fig.3. 해킹메일은 수신자가 어떤 분야에 종사하고 

있으며 관심분야가 어떤 분야를 사전에 파악한 후 수

신자가 관심을 가지고 있는 첨부파일명으로 메일을 발

송하여 첨부파일 열람 시 악성코드에 감염되도록 유도

한 첨부파일 열람 유도형 해킹메일이다. Fig.3.의 해

킹메일의 주요 특징은 수신자가 00기관의 연구원장이

며, 실제 메일발송지는 중국으로 확인할 수 있다. 위

와 같은 해킹메일 공격은 메일내용에 ‘○○장관’ㆍ‘○

○국장’ 등 실제 직책을 암시하며 메일 제목 클릭 혹은 

첨부문서 열람토록 유도 하며, 해킹프로그램에 감염된 

인터넷PC에 USB 등 외장 저장장치 사용 시 보관 자

료가 전량 유출되는 피해가 발생 한다. 이러한 해킹공

격의 공격자는 글의 표면적으로 드러나는 뜻뿐만 아니

라 수신자의 인간관계까지 파악한 후에 이메일을 보내

기 때문에 상당히 주의하지 않는다면 위장된 것을 눈



110 사례기반추론기법을 적용한 해킹메일 프로파일링

Keyword Mean

From Sender Address

To Recipient Address

Date Date the message was sent

Subject Message Subject

Reply-To Reply-to address

X-Charset Character Set

X-Mailer Message SW

X-Originating-IP Real IP Address

Table 2. E-mail Header Keyword 

x-beehive-trace: ○○○_reader@daum.net

○○○@○○○.re.kr 10.201.1.9

Received: from daum.net

by ○○○.re.kr with ESMTP (Beehive_○○○.re.kr) 

for ○○○@○○○.re.kr; Wed, 17 Jul 2013 

13:24:13 +0900 (KST)

x-beehive-kind: normal

x-beehive-modified: received kind

Received: from unknown (HELO smail–34. 

hanmail.net) (211.43.197.216)

by 10.201.1.9 with ESMTP; 17 Jul 2013 

10:31:39 +0900

Received: from wwl1753.hanmail.net ([117.52.3.183])

by smail-34.hanmail.net (8.12.1/8.9.1) with 

ESMTP id r6H1V852026913;

Wed, 17 Jul 2013 10:31:10 +0900

Received: (from hanadmin@localhost)

by wwl1753.hanmail.net (8.12.9/8.9.1) id 

r6H1V6NS022350

for <○○○@○○○.re.kr>; Wed, 17 Jul 2013 

10:31:06 +0900

Errors-To: <○○○@daum.net>

Date: 17 Jul 2013 10:31:06 +0900

Message-Id: 

<20130717103106.HM.00000000000001w@○○○

_reader.wwl1753.hanmail.net>

From: "JHN" <○○○_reader@daum.net>

Sender: ○○○_reader@daum.net

To: "=?utf-8?B?7KCE6rK966eMIOuwleyCrOuLmA

==?=" <○○○@○○○.re.kr>

X-Original-SENDERIP: 211.43.197.216

X-Original-MAILFROM: ○○○_reader@daum.net

X-Originating-IP: [175.167.128.9]

Organization:

Subject:=?utf-8?B?7KCc7KO87Y+J7ZmU7Je

w6rWs7JuQIOynhO2WieuCqOyeheuLiOuLpA==

?=

X-Mailer: Daum Web Mailer 1.2

X-HM-UT:qnIqdClQyCewqZ3okLQmBC3tq 

HSIvMfn2+5XRe1d7hc=

X-HM-FIGURE:qnIqdClQyCeL8ku99jccCBhms

x FTTpCl

MIME-Version: 1.0

X-Hanmail-Attr: fc=1

Content-Type:multipart/mixed; 

boundary="1374024666.DaumWebMailer."

X-SCRAP: Proceed 20130717132338

Fig.4. Hacking Mail Header

치 채기는 어려울 것이다. 인간관계의 경우 공격자가 

검색 엔진 등을 이용하여 조사하거나 이미 침입한 PC

에 저장되어 있는 이메일을 분석하여 파악하게 된다. 

또한 키로거로 이메일의 내용을 취득하는 경우도 있

다. 실제로 커뮤니티 및 특정 학회 회원을 노리는 경

우가 많고, 어떠한 수단을 이용해 전달된 이메일을 훔

쳐 읽는 경우가 많다

공격자가 수집한 이메일 주소는 매우 다양하다. 업

무에 이용하고 있는 이메일 주소 외에도, 개인의 사적

인 이메일의 주소가 표적이 되는 경우도 있다. 이러한 

해킹 메일의 발신이 증가하고 있는 이유는 렌탈 서버

나 프리 이메일 등 개인을 특정하기 어려운 환경을 이

용하기 때문이다[3].

Table 2.는 이메일에서 사용하는 주요 키워드 목

록이다. 이메일 메시지는 빈 줄에 의해 두 부분으로 

구분되는 ASCⅡ 텍스트로 구성된다. Header의 첫 

번째 부분은 발신이자, 수신자, 메시지가 전송되는 날

짜, 내용의 형식과 같은 메시지에 대한 정보를 포함하

고 있다.

다음의 Fig.4.는 실제 해킹메일의 헤더 정보이다. 

헤더 정보를 통해 해킹메일 공격의 목적과 특징 등의 

여러 가지 요소들을 분석할 수 있는 단서들을 확인 할 

수 있다. 

Fig.4.의 실제 해킹메일의 헤더 정보를 보면 우선 

“Received” 정보는 발송자가 보낸 메일이 발송자의 

IP와 메일이 수신자에게 도달할 때까지 거쳐 간 

Routing 정보를 확인할 수 있다. 여러 개의 

“Received” 로 시작되는 문구 중 가장 아래 부분의 

“Received ~ by” 이하 정보가 발송자가 메일을 보

낼 때 사용한 메일서버를 나타내며, for 이하 정보는 

수신자의 전자메일 주소 정보를 알 수 있다. 즉 

Received : [“from”발송 호스트]

“by” 수신 호스트[“with 메일 프로토콜”] “id” 문자

열[“for” 수신자 메일주소]“;” 날짜 및 시간 정보 순으

로 나열되어 있다. 또한 Date 정보에서의 “+0900”는 

타임존(Time Zone)를 의미하며 국내에서 이메일이 

보내졌다면, 타임존은 “+9시간”, 이며 “+8시간”으로 



정보보호학회논문지 (2015. 2) 111

되어 있는 경우 이 타임존은 주로 중국, 러시아, 몽골, 

말레이시아, 오스트레일리아 등의 지역이다. 그리고 

“X-Original-MAILFROM“ 에서 실제적으로 메일

을 발송한 송신자의 메일주소를 확인 할 수 있으며, 가

장 중요한 “X-Originating-IP” 는 실제 메일을 발송

한 송신자의 PC의 IP 정보가 확인 가능하며, 

“X-Mailer” 에서는 메일을 발송한 메일 제품명과 버

전을 확인할 수 있다. 이렇게 메일 헤더 정보에는 여

러 가지 의심스러운 정보를 분석하며 세부정보를 확인

할 수 있다. 이런 해킹메일을 아래와 같이 분석 유추 

할 수 있다[3].

우선 해킹메일은 발신처가 국내 기업인 것처럼 보

이는 경우가 많다. 하지만 실제는 미국이나 제 3국인 

발신경로인 경우가 많다. 국내 지인에게서 온 이메일

이었을 경우, 이메일이 작성된 문자코드가 한국어가 

아닌 것은 부자연스럽다. 맞춤법이 틀리거나 

?gb2312?가 있는 문자열이 있는 경우도 있다. 이런 

문자코드는 중국어(간체) 환경에서 작성된 이메일로 

추측할 수 있다. 국내에서 이메일이 보내졌다면, 타임

존은 “+9시간”이 될 것이다. 하지만 Date를 확인하

며 “+8시간”으로 되어 있는 경우가 있다. 이 타임존은 

주로 중국, 러시아, 몽골, 말레이시아, 오스트레일리

아 등의 지역이다. 일률적으로 어느 나라에서 보냈다

고 말할 수 없더라도 적어도 국내에서 보낸 메일은 아

닌 것이다. 이 세 가지 이유로도, 이 헤더 정보를 포함

한 이메일은 해킹메일일 가능성이 높다고 추측할 수 

있다[3].

해커가 이메일 발송용 주소를 확보하기 위해 사용

하는 수단은 다음과 같다  무료 메일에 타인의 명의를 

도용, 위장가입과 유관기관 직원이나 공격 대상자 친

지의 메일계정을 해킹, 타인 명의로 메일이 발송되었

을 경우, 스팸메일로 보일 수 있기 때문에 공격 대상

자가 메일 첨부파일을 열람하지 않을 가능성이 있다. 

따라서 메일 헤더를 조작하거나 메일내용을 통해 지인

을 가장하는 방법을 사용하기도 한다. 두 번째 방법을 

사용할 경우는 피해자가 해킹메일의 첨부파일을 열람

할 가능성이 매우 높지만 목표를 해킹하기 위해 장기

적인 준비가 필요한 부담이 있다. 해커는 각종 문서파

일, 압축파일, 실행파일 등 다양한 파일을 첨부하거나 

클릭 시 해킹 프로그램이 자동 설치되는 인터넷 링크

를 포함하여 메일을 발송한다[4].

Fig.2.는 전형적인 해킹메일의 예이다. 메일 수신

자가 이메일 첨부파일(한글, MS오피스, PDF 등)을 

열람할 경우, 해킹프로그램이 PC에 설치된다. 첨부파

일을 열어보도록 유도하기 위해 다양한 방법이 동원된

다. Fig.2. 처럼 지인이 보낸 메일로 위장하는 방법부

터 정상 이메일 위조, 유혹, 협박 등의 방법이 사용되

기도 한다. 해킹메일 수신자가 메일에 첨부된 파일을 

열어보거나 인터넷 링크를 클릭하여 해킹프로그램이 

실행되면 해커가 사전에 확보한 자료유출 경유지로 해

킹에 성공했다는 신호가 전송되며 해커의 역접속을 기

다리게 된다. 

피해자는 자신이 해킹되었다는 사실을 인지하기 매

우 어렵다. 해킹프로그램이 숨겨진 문서파일을 열어도 

정상적인 문서 내용이 표시되기 때문이다. 해킹프로그

램이 자동으로 설치되는 인터넷 홈페이지에 접속하는 

링크를 클릭했더라도 눈으로 보기에는 정상적인 홈페

이지로 보인다. 해커는 공격대상자의 PC가 해킹되었

음을 확인하고 피해자의 PC에 은밀히 접속하여 각종 

악성프로그램을 설치, 하드디스크에 저장된 자료와 키

보드에서 입력되는 내용을 미리 확보해둔 자료유출 경

유지로 유출한다. 심지어 피해자 PC화면을 자신의 모

니터로 보면서 원격 조종하는 해킹프로그램도 존재한

다. 피해자의 PC와 메일, 게임 사이트, 인터넷뱅킹 로

그인 정보 등은 2차 해킹이나 범죄에 악용될 수 있다.

2.2 사례기반추론

사례기반추론 알고리즘은 1977년 예일대학에서 연

구가 시작되어 1980년 처음 Koton과 Bareiss에 의

해 의학 분야에 적용되었다. CBR 알고리즘은 의학 

분야뿐만 아니라 현재 마케팅, 과학, 사회학 등 여러 

분야에 광범위하게 적용되고 있다. 범죄 수사 분야도 

예외는 아니다. 범죄 수사를 통해 수집된 방대한 증거

자료들을 효과적으로 분석하기 위해 데이터베이스를 

구축하고 검색하는데 적절한 방법이 될 수 있다. 범죄 

방법에 대한 자료 수집과 저장 분류는 범죄 특성과 행

위 패턴을 식별하는데 도움을 준다[3][5].

CBR 알고리즘은 유사한 과거 문제의 해결에 기초

해서 새로운 문제를 해결하는 과정이다. 그 이론적 배

경으로 역동적 기억이론(Schank, 1982, 1999)은 

학습을 기존의 기억과 새롭게 받아들이는 경험이 상호

작용을 거치면서 갱신되는 과정으로 보았다.

이런 과정은 추론을 통하지 않고는 유의미하게 이

루어지지 않는다. 즉 새로운 것을 학습하고 이해하기 

위해서는 기존의 기억 내용과 관련을 지어야 하는데 

그 과정에서 추론은 필수적인 것이 된다는 것이다. 현

재 발생한 문제가 과거의 사례와 정확하게 일치하지는
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않더라도 과거 사례나 경험은 현재 문제에 대한 부분

적인 해결책을 제시할 수 있다. 사례기반추론은 새로

운 문제를 해석하고 해결하는데 과거의 경험 사례를 

이용하는 인간의 지적 능력이다. 즉, 자신의 과거 경

험 속에 현재 직면하고 있는 문제와 유사한 사례가 있

고 그 문제를 성공적으로 해결한 방안을 기억하고 있

다면 인간은 그 사례를 현재의 문제에 적용하여 해결

하려 한다는 것이다. 즉, 과거 사례와 지식들을 데이

터베이스로 구축하여 새로운 문제가 발생했을 때 기존

의 사례 데이터베이스에서 똑같거나 유사한 사례를 선

택하여 그 사례가 제시하는 해결책으로 현 발생한 문

제에 대한 답을 제시할 수 있다는 것이다[5].

2.3 프로파일링 분류

프로파일링이란 범죄 현장에서 범죄자가 나타낸 다

양한 행동의 분석을 통해 범죄자의 배경 특성을 추론

하여 범인 검거에 기여하고 범인의 협조를 얻게 하는 

수사기법이다. 즉, 범죄자 프로파일링은 범죄 현장에

는 범죄자의 평소 습성이나 일상적인 행동 방식이 고

스란히 반영되어 있다는 것을 전제로 범죄 현장을 분

석하여 범죄자의 유형을 밝혀내는 것이다. 이 정보에 

따라 수사 전략을 세우고 수사망을 좁혀 범인 검거에 

기여한다. 범인이 검거된 후에도 심문 전략을 세워 범

인이 수사 기관의 조사에 협조 할 수 있도록 하여 다

각적 기능을 수행한다. 이러한 프로파일링 목적은 어

떠한 범죄 행위자를 특정 하는 것이 아니고 범죄 현장

을 통해 그러한 범죄를 행할 만한 특정 대상자의 유형

을 묘사, 설정하는 것으로, 크게 두 가지 활동을 한다. 

첫째 범죄자의 사회심리학적 특성을 파악한다. 범죄자

의 연령, 직업, 종교, 혼인 여부, 교육수준, 추가 범죄 

가능성 등을 예측할 수 있는 다양한 심리학적인 정보

를 수집하고 파악한다. 둘째, 범죄 현장에서 확보된 

제반사항을 평가한다. 범죄자가 사용한 도구나 소유물

을 통해 심리적 의미를 파악하는데, 용의자를 특정 하

는데 매우 중요한 단서가 될 수 있다. 이와 같이 프로

파일링을 통해 범죄자의 특성을 파악하여 혐의가 짙은 

용의자를 식별하는데 도움을 줄 수 있고, 수사기관이 

확실한 물적 증거를 확보하기 전에 범죄 가능성이 높

은 용의자를 계속 추적할 근거를 제공할 수 있다

[2,6].

해킹메일 발신자는 자신의 목적을 달성하기 위해 

공격 대상기관을 선정하고 해당기관 소속 직원들의 이

메일 주소를 홈페이지, 인터넷검색, 인명록, 명함, 관

련자 PC 해킹 등 다양한 경로를 통해 입수한다. 그리

고 해킹메일 발신자는 추적을 피하기 위해 여러 단계

의 중간거점을 확보한다. 이러한 경유지로는 해커가 

미리 해킹해둔 국내외 서버 및 PC 등이 이용된다. 이

러한 공격방법을 분석하여 해킹메일 공격에 대한 프로

파일링 하여 해킹메일 특징과 특성, 목적 등을 분류할 

수 있다[3].

III. 제안알고리즘

CBR 알고리즘을 적용하기 위해 기존의 해킹메일 

DB에서 유사도를 측정하기 위한 해킹 메일의 필수요

소를 선별하여 각 요소들에 대하여 중요도에 따른 가

중치와 점수화하여 유사도를 측정하여 데이터를 분석

하였다. 해킹메일에서 의미 있는 특징값(feature)들

을 찾기 위해, 과거 해킹메일 사례를 토대로 공격자가 

사이버공격을 수행하기 위해 반드시 필요한 메일의 송

신계정, IP 주소 및 동일한 첨부파일 및 악성코드를 

식별할 수 있는 파일의 C&C서버의 URL 등 9종의 

정보를 선별하였다. 이때 EML 헤더와 Contents 부

분으로 나누어 구분하였으며, Body 부분에서는 첨부

파일 유형과 링크 포함 유형으로 구분 하여 요소를 식

별하였다. Table 3. 과 같이 해킹메일 식별 요소 분

류하게 된 이유는 공격자가 사이버공격을 수행하기 위

해 반드시 필요한 메일의 발신계정, IP, 호스트 정보 

및 동일한 첨부파일 또는 URL 등 9종의 정보는 사이

버공격에 사용하는 중요한 식별요소로서 선정하였다. 

Table 3. 의 해킹메일의 식별요소는 별도의 작업이 

필요 없이 해킹메일 수집 시 최단시간에 확인 가능한 

요소로서의 장점을 가지고 있다. 9종의 식별요소로만
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EML 

Header

IP address, Date, Id, Sender Name, 

Domain Name, Characterset, 

Receive ID

Body Subject, Filename or URL

Table 3. Hacking Mail Vector 

Vector
IP 

address

File

name Date ID
Sender

Name
Subject

Domain

Name

Character

set

Receive

ID
URL

Level High Medium Low

Weight 9 8 7 6 6 5 3 2 1

Score

1 1 1
0

OR

1

0

OR

1

1
0

OR

1

0

OR

1

0

OR

1

0.75 0.75 0.75 0.75

0.5 0.5 0.5 0.5

0.25 0.25 0.25 0.25

0 0 0 0

Table 4. Hacking Mail Vector  

으로도 공격집단이 갖는 유사성과 관계성을 분석할 수 

있다. 

⦁ 발신자 IP 주소: 실제 해킹메일 발송 PC 정보 확

인을 통한 공격자 정보 또는 공격자 집단 정보 유

추 가능

⦁ 발신 계정명: 도용 또는 해킹한 계정 정보 확인 을 

통해 공격자 성향 정보 유추 가능

⦁ 발신 일자: 유사한 일자에 발송된 해킹메일 공격 

은 동일 공격자 또는 공격집단의 공격으로 유추할 

수 있음.

⦁ 발신 이름: 발신 이름 통해 공격하려는 목표의 정

보를 알 수 있어 공격 의도를 유추할 수 있음  

⦁ 도메인 이름: 발송된 해킹메일 도메인 정보를 통한 

해킹메일 정보 특징 유추 가능

⦁ 언어: 공격자 지역정보 유추 가능

⦁ 수신 계정명: 공격 목표정보 유추가능으로 공격 자 

의도 유추 가능

⦁ 제목: 공격 목표에 대한 의도와 공격 성향 유추 가능

⦁ 첨부파일명 or URL 정보: 공격 목표에 대한 연관

성 정보 획득 가능

EML 헤더 (EML Header)에서 발신지 IP는 중

요한 요소로서 실제 메일을 발신한 PC의 IP 주소를 확

인하여 실제 공격자 정보를 수집할 수 있다. 수집된 해

킹메일의 헤더 부분에 담겨진 [X-Originating-IP] 

필드가 발신지 IP이다. 발신계정명은 [from] 필드에 

있는 발송자 계정과 발신이름 도메인 정보를 추출하여 

요소로 사용하며, 발신일자는 From 부분의 [Date]

을 사용한다. 또한 To 필드에 있는 부분에 수신 계정

명 정보가 담겨져 있다. EML에 담겨진 문자집합 정

보, EML Contents 부분에서 메일의 종류에 따라 

본문내용과 첨부파일 정보 등의 요소를 추출한다. 이

러한 9가지의 해킹메일 정보의 요소를 추출하여 공격

자의 성향과 다양한 정보를 분석할 수 있다. 추출한 

요소들은 다시 공격자의 정보에 끼치는 영향의 정도에 

따라 High, Medium, Low로 구분하여 중요도를 

식별하였으며 이에 따라 가중치를 부여하였다. 이중 

발신자 IP, 첨부파일명, URL 정보, 발신일자 등은 공

격자 행위를 분석하는데 높은(High) 중요도로 식별하

였다. High로 중요도를 식별한 요소들은 해킹메일 공

격자 집단 식별과 공격유형을 판단하는데 가장 중요한 

영향을 끼치는 요소로 식별하였다. 발신 계정명, 발신

이름, 제목 등은 중간(Medium) 정도의 중요도 부여 

하였는데 Medium 레벨의 중요도는 반드시 필요한 해

킹메일의 요소이지만 공격자가 조작이 가능한 요소로서 

명확한 요소로 식별하기 제한사항이 있는 요소들이다. 

그러나 변경 가능한 요소들이 모여 공격집단의 연관성

을 식별할 수 있는 요소들이다. 도메인 이름, 언어, 수

신 계정명은 낮은(Low)요소로 분류 하였다. Low로 

분류한 요소들은 중복성이 많은 요소로서 가중치를 낮

게 부여하였다[7,8].

EML 헤더 영역에서는 요소들의 측정값은 두 가지 

방법으로 측정할 수 있도록 설정하였다. 우선 발신자 

IP 주소, 첨부파일명 or URL 정보, 발신일자는 유사

도에 따라 1∼0 사이에 5가지 값으로(1, 0.75, 0.5, 

0.25, 0) 구분하여 각각의 값으로 부여한다. 

발신 계정명, 발신이름, 제목, 도메인 이름, 언어, 
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Case Score

All 1

A = a, B = b, C = c 0.75

A = a, B = b 0.5

A = a 0.25

not All 0

Table 5. IP Address Similarity Measure

Case Score

All 1

3 word Over 0.75

2 word Over 0.5

1 word Over 0.25

Miss Match 0

Table 6. Attchfile Name or URL Similarity  

Measure

Case Score

7 day Under 1

1 Month Under 0.75

3 Month Under 0.5

6 Month Under 0.25

6 Month Over 0

Table 7. Mail Date’s Similarity Measure

· Test Case #1  : Spam Mail and Mail 

  

 ① Spam Mail : Yahoo Spam mail (2014)

 ② Mail : Naver mail (2013)

Table 8. Test Case #1

· Test Case #2 : 4 Groups Hacking Mail

 ① AA Group Hacking Mail (2014)

 ② BB Group Hacking Mail (2013)

 ③ CC Group Hacking Mail (2013)

 ④ DD Group Hacking Mail (2014)

Table 9. Test Case #2

수신 계정명은 유사도에 따라 0 또는 1 값을 부여하여 

측정값을 적용하였다. IP 주소 (IP address)에 대한 

유사도 측정 방법은 참고문헌 [2]에서 제시한 방식을 

이용하였다.  

발송지의 IP 주소는 유사도를 측정하기 위해 4자리

의 클래스를 다음과 같이 분리하여 계량화하였다. 예를 

들어 1. 1. 1. 3 의 아이피는 A, B, C, D로 분류하여 

수치화 하여 측정하여 최고점을 1부터 0까지 5단계로 

나누어 유사도 점수를 할당한다. 

⦁ A IP Address : A, B, C, D

⦁ B IP Address : a, b, c, d

첨부파일명 or URL 정보는 기존의 유사도 알고리

즘 적용시 범위차이 과다발생과 전체의 문장을 완벽하

게 수치화하여 유사도를 측정하기 어려워 중요단어의 

유사도를 측정하여 단어의 유사도 개수에 의하여 

Table 6.과 같이 유사도 점수를 부여한다.

Table 7.에서 보는 바와 같이 발신일자는 유사도

를 정량화 측정하기 위해 발신일자에 대해 최소 7일부

터 ∼ 최대 6개월 이내까지 값을 측정하여 유사도 점수

를 할당하여 유사값에 의해 분류될 수 있도록 하였다.

CBR 알고리즘을 적용하기 위한 해킹메일의 각 요

소들에 대한 중요도에 가중치를 부여 점수화 하였다. 

이러한 해킹메일 요소들을 Fig.6. 과 같은 해킹메일 

CBR 요소들을 종합한 해킹메일 프로파일링 체계를 구

성하였다. 

IV. 적용 및 실험

4.1 시험환경 및 시나리오

본 논문에서는 해킹메일과 일반 메일이 유사도에서 

차이를 보이는지를 파악하기 위하여 실제 스팸메일과 

정상메일 적용을 통해 유사도 범위의 정확도를 실험하

여 유사도 거리를 측정하였으며, 해킹메일 사례들 중 

4개 그룹으로 분류한 해킹메일에 대해 사례기반추론 

알고리즘 적용하여 유사도 값과 정확도를 측정하였다.

Table 8.에서 제시한 Test Case #1은 실제 해킹

메일과의 유사도 거리를 측정하기 위한 스팸메일과 정

상메일이다. 

Table 9.은 실제 해킹메일 사례들을 4개 그룹으로 

구분한 해킹메일로서 기존의 해킹메일과 유사도와 정

확도를 측정하기 위해 계정 유출형과 악성코드 첨부파

일형 두 가지로 구분하여 실험을 진행하였다.

위의 두 가지 실험 조건을 통한 결과값을 통해 실제 
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IP 

address
ID Date

Filename Sender 

Name
Subject

Domain 

Name

Character 

set

Receive 

ID
Similarity Accuracy

URL
0 0 0 0 0 0 0 0 0 0 0.00
0 0 0.5 0 0 0 0 0 0 3.5 7.45
0 0 0 0 0 0 0 0 0 0 0.00
0 0 0 0 0 0 0 0 0 0 0.00
0 0 0.5 0 0 0 0 0 0 3.5 7.45
0 0 0.25 0 0 0 0 0 0 1.75 3.72
0 0 0.25 0 0 0 0 0 0 1.75 3.72
0 0 0.5 0 0 0 0 0 0 3.5 7.45
0 0 0.25 0 0 0 0 0 0 1.75 3.72
0 0 0.5 0 0 0 0 0 0 3.5 7.45
0 0 0 0 0 0 0 0 0 0 0.00
0 0 0.25 0 0 0 0 0 0 1.75 3.72
0 0 0.25 0 0 0 0 0 0 1.75 3.72
0 0 0.25 0 0 0 0 0 0 1.75 3.72
0 0 0.25 0 0 0 0 0 0 1.75 3.72

Fig.7. Similarity and accuracy of Spam Mail

해킹메일과 유사도와 정확도를 측정할 수 있다.

이러한 유사도 결과 뿐만 아니라 Fig.6.에 제시한 

해킹메일 프로파일링 구성체계와 같이 DB화된 해킹

메일 DB와 유사도를 검증하고 Virustotal, 

Maltego 등 다양한 도구들을 통해 공격자와 공격집

단들의 유사성과 특징들을 조합하여 공격행위와 목적

들을 측정 분류 프로파일링 할 수 있다[9,10].

Fig.6. Hacking Mail of Profiling  

4.2 시나리오 Ⅰ - 일반메일과 유사도 거리 측정

우선 해킹메일이 아닌 스팸메일과 정상메일 적용을 

통해 유사도 범위의 정확도를 측정하기 위하여 국내와 

외국의 메일업체에서 발송된 스팸메일과 정상메일과 

기존 해킹메일과의 유사도를 측정하였다.

Table 10. 에서 제시한 해킹메일이 아닌 스팸메일

과 정상메일을 실험조건데이터로 활용하여 실제 해킹

메일과 유사도 거리를 측정하여 본 논문에서 제시한 

알고리즘의 타당성을 제시하고 실제 해킹메일과 일반

메일과의 유사도 차이를 식별할 수 있는지 측정할 수 

있는 시험을 하였다. 우선 스팸메일은 2014년에 외국 

메일업체(gmail)을 통해 발송된 스팸메일이며, 정상

메일은 2013년 국내 메일업체를 통해서 발송된 일반 

정상메일이다.

우선 Fig.7.에 나타난 시험결과를 분석해 보면 

2014년 3월 28일, gmail.com에서 발송된 스팸메일

을 실험 데이터를 사용했을 때 기존 해킹메일 데이터



Spam Mail Normal Mail

IP address 194.126.2.51 211.239.153.201

ID  formerlyu73 bir

Date 2014. 3. 28 2013. 8. 12

Sender Name dear research team

Domain Name gmail.com birbook.com

Characterset en-US euc-kr

Receive ID ○○○@○○.○○.kr ○○○@naver.com

Filename or URL Fraud alert document 778-1.zip data list.pdf

Subject Attention! Your credit card is being used loT data list

Table 10. Spam Mail and Normal Mail Vector 
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IP 

address
ID Date

Filename Sender 

Name
Subject

Domain 

Name

Character 

set

Receive 

ID
SimilarityAccuracy

URL

0 0 0 0 0 0 0 1 0 2 4.26

0 0 0 0 0 0 0 1 0 2 4.26

0 0 0.75 0 0 0 0 1 0 7.25 15.43

0 0 0 0 0 0 0 1 0 2 4.26

0 0 0 0 0 0 1 1 0 5 10.64

0 0 0 0 0 0 0 1 0 2 4.26

0 0 0.25 0 0 0 0 1 0 3.75 7.98

0 0 0.5 0 0 0 0 1 0 5.5 11.70

0 0 0.5 0 0 0 0 1 0 5.5 11.70

0 0 0 0 0 0 0 1 0 2 4.26

0 0 0.25 0 0 0 0 1 0 3.75 7.98

0 0 0 0 0 0 0 1 0 2 4.26

0 0 0 0 0 0 0 1 0 2 4.26

0 0 0 0 0 0 0 1 0 2 4.26

0 0 0.75 0 0 0 0 1 0 7.25 15.43

Fig.8. Similarity and accuracy of Normal Mail



정보보호학회논문지 (2015. 2) 117

AA Group Hacking Mail

IP address 175.167.144.0

ID 000

Date 2014. 7. 5

Sender Name 000

Domain Name daum.net

Characterset utf-8

Receive ID 000@hanmail.net 

Filename

or URL

http://hanmailxy-secreaty-

manager.yupage.com/daum.

htm 

Subject FW : 0000

BB Group Hacking Mail

IP address 42.97.89.0

ID 000

Date 2013. 11. 26

Sender Name 000

Domain Name daum.net

Characterset utf-8

Receive ID 000@hanmail.net

Filename

or URL
000list.cell

Subject 000 list

CC Group Hacking Mail

IP address

ID daum.server

Date 2013. 9. 2.

Sender Name Daum Server

Domain Name aol.com

Characterset utf-8

Receive ID 000@hanmail.net

Filename

or URL

http://daum.dns1.us/hanm

ail/modifypw.daum.htm

Subject Daum member

DD Group Hacking Mail

IP address 36.97.16.0

ID songw2020

Date 2014. 5. 23.

Sender Name 000

Domain Name daum.net

Characterset utf-8

Receive ID 000@daum.net

Filename

or URL
time table.hwp

Subject hello 000

Table 11. Hacking Mail Vector  와의 유사도는 100%로 환산을 때 최고 7.45% 넘지 

않는 결과 값을 얻을 수 있다. 그리고 일반 정상메일

은 2013년 8월 12일, naver.com에서 발송된 최고 

15.43%로 해킹메일과 유사하지 않다는 실험 결과를 

확인할 수 있다. 이러한 실험 결과를 분석해 봤을 때, 

중요도가 높은 발신지 IP 주소, 발신계정명, 첨부파일

명 또는 URL 정보들의 값들이 전혀 유사성이 없는 

것을 확인할 수 있으며, 유사도가 최대 9.4가 넘지 않

는 것을 확인할 수 있다. 이러한 사항을 추론해 봤을 

때 최대 유사도 9.4을 넘지 않는 값을 갖는 메일들은 

해킹메일이 아닌 것을 확인할 수 있다. 

4.3 시나리오 Ⅱ - 해킹메일과 유사도 거리 측정

4개 분야의 해킹메일을 선정하여 본 논문에서 제시

한 알고리즘을 사용하여 기존의 해킹메일과의 유사성을 

검증하고자 한다. 우선 4개 분야의 해킹메일 중 악성코

드 첨부파일과 본문내용에 링크 URL 포함형으로 구

분하여 종류로 선정하였으며, 각각 비교할 기존의 해

킹메일 역시 무작위로 선별하여 유사도를 측정하였다.

아래의 실험결과를 통하여, 4개 분야의 해킹메일들

을 논문에서 제시한 알고리즘으로 적용한 결과 32.9 

이상 유사도가 나타나는 것으로 확인되어 해킹메일로 

확인된다. 이러한 결과를 확인 했을 때 유사도가 14.1 

미만일 경우 스팸 또는 정상적인 일반메일로 확인할 

수 있으며, 32.9 이상의 유사도 결과가 나타날 경우는 

해킹메일로 확인할 수 있다. 이러한 결과들을 종합적

으로 분석하여 봤을 때 아래와 같은 유사도 거리 측정 

결과를 얻을 수 있다.

Table 11.에서 제시한 유사도 결과를 적용하여 해

킹메일 여부를 검증하려고 할 때 14.1 이하의 유사도

의 값을 갖는 메일은 일반적 메일로 분류 하고, 14.2 

∼ 28.1의 유사도 값을 갖는 메일은 일반메일로 근접

하나 다시 한 번 확인을 요하는 메일로 추정할 수 있

으며, 28.2 ∼ 32.8 사이의 메일은 해킹메일로 의심

되어 추가적인 확인이 필요한 메일로 분류, 32.9 이상

의 유사도의 값을 갖는 메일은 해킹메일로 분류할 수 

있는 결과를 제시할 수 있다.

실험을 통해 각 그룹별 유사도가 높은 해킹메일을 

확인할 수 있었으며, 그중 Fig.9.에서의 AA 그룹에 

대한 해킹메일에 대한 분석을 해보면 Fig.13.과 같이 

공격지 IP 주소와 수신자, 수집서버, C&C 관계가 서

로 연관성을 확인 할 수 있으며 해당 해킹메일 공격자

는 동일 지역에서 다양한 형태로의 해킹메일을 발송하
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14.1

Under

14.2 ∼

 28.1

28.2 ∼

 32.8
32.9 Over

Case
Normal 

Mail 

Similar to 

Normal 

mail

Doubt to

Hacking 

Mail 

Hacking 

Mail

Table 12. Similarity of Range Result 

IP address ID Date
Filename Sender 

Name
Subject

Domain 

Name

Character 

set

Receive 

ID
Similarity AccuracyURL

0.5 0 0 0 0 0 1 1 0 9.5 20.21
1 1 0.75 1 0 0 1 1 0 33.25 70.74

0.5 0 1 0 0 0.5 1 1 0 19 40.43
0.75 0 0.75 0 0 0 1 1 0 17 36.17

1 0 1 1 1 0 1 1 0 35 74.47
0.75 0 0.75 0 0 0.5 1 1 0 19.5 41.49
0.5 0 0.75 0 0 0 1 1 0 14.75 31.38
0.5 0 0.75 0 0 0 1 1 0 14.75 31.38
0.5 0 0 0 0 0 0 1 0 6.5 13.83
0.5 0 1 0 0 1 0 1 0 18.5 39.36
0.75 0 0.75 0 0 0 0 1 0 14 29.79
0.5 0 0.5 0 0 0 1 1 0 13 27.66
0 0 0.75 0 0 0 1 1 0 10.25 21.81
0 0 0 0 0 0 1 1 0 5 10.64

Fig.9. Similarity and accuracy of AA Group Hacking Mail

는 같은 공격자 또는 공격집단으로 자료 유출형 공격

을 지속적으로 수행하는 공격 형태를 확인 수 있다

[11,12].

V. 결  론

본 논문은 해킹메일 공격에 대한 효과적인 탐지와 

대응 방안으로 해킹메일 프로파일링을 제안하였다. 해

킹메일 공격은 “발신지 IP 주소, 발신 계정명, 발신 일

자, 발신 이름, 도메인 이름, 언어 ” 등 공격자를 식별

할 수 정보를 남기게 되는데, 이러한 정보들의 DB化 

및 사례기반추론 알고리즘 적용을 통해 공격성향과 집

단의 특성을 프로파일링 할 수 있음을 보여주었다. 실

제 해킹메일 공격사례 분석 결과 특정 지역과 집단의 

공격의 집중되었음을 확인할 수 있어 프로파일링이 공

격 탐지에 효과적임을 알 수 있었다. 

보다 정확한 프로파일링을 위해 다량의 다양한 해

킹메일의 DB가 요구됨에 따라 적극적인 방식으로 

DB化에 접근하는 것이 필요하며 추후 연구에서는 보

다 다양해지고 있는 해킹메일 공격에 대한 자료를 수

집하고 분석 가능한 좀 더 포괄적인 프로파일링 체계

를 제안하는 것이 필요할 것이다. 또한 프로파일링을 

기반으로 한 해킹메일 탐지와 공격집단을 식별과 동시

에 이에 따른 예방대책까지 제시될 수 있는 체계로까

지 연구의 발전방향을 제시하고자 한다. 



IP 

address
ID Date

Filename Sender 

Name
Subject

Domain 

Name

Character 

set

Receive 

ID
SimilarityAccuracy

URL
0 0 0.25 0 0 0 0 1 0 3.75 7.98

0.5 0 0 0 0 0 1 1 0 9.5 20.21
0 0 0.25 0 0 0 0 1 0 3.75 7.98
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0.5 0 0 0 0 1 0 5.5 11.70

0.5 0 0.25 0 0 0 1 1 0 11.25 23.94
0.5 0 0 0 0 0 1 1 0 9.5 20.21
0.5 0 0 0 0 0 0 1 0 6.5 13.83
0.5 0 0 0 0 0 1 1 0 9.5 20.21
1 1 1 0.75 0 0.75 1 1 0 36.75 78.19
0 0 0 0 0 0 1 1 0 5 10.64
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0 0 0 0 1 1 0 5 10.64

0.75 0 0.75 0 0 0 1 1 0 17 36.17

Fig.10. Similarity and accuracy of  BB Group Hacking Mail

IP 

address
ID Date

Filename Sender 

Name
Subject

Domain 

Name

Character 

set

Receive 

ID
Similarity AccuracyURL

0 0 0 0 0 0 0 1 0 2 4.26
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0.5 0 0 0 0 1 0 5.5 11.70
0 0 0.25 0.25 0 0 0 1 0 5.75 12.23
1 0 0.25 0 0 0 0 1 0 12.75 27.13
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0.5 0.25 0 0 0 1 0 7.5 15.96
1 0 0.5 0 0 0 1 1 0 17.5 37.23
1 1 0.5 1 0 0.5 1 1 0 34 72.34
0 0 0 0 1 0 0 1 0 8 17.02
1 0 0 0 0 0 0 1 0 11 23.40
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0 0.25 0 0 0 1 0 4 8.51
1 1 0.5 1 1 1 1 1 0 42.5 90.43

Fig.11. Similarity and accuracy of CC Group Hacking Mail
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IP 

address
ID Date

Filename Sender 

Name
Subject

Domain 

Name

Character 

set

Receive 

ID
Similarity Accuracy

URL
0 0 0 0 0 0 1 1 0 5 10.64
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0.25 0 0 0 0 1 0 3.75 7.98
0 0 0 0 0 0 1 1 0 5 10.64
0 0 0.25 0 0 0 1 1 0 6.75 14.36

0.5 1 1 0 1 1 1 1 0 33.5 71.28
0 0 0.5 0 0 0 0 1 0 5.5 11.70

0.75 0 0.75 0 1 0.75 1 1 0 26.75 56.91
0 0 0.25 0 0 0 0 1 0 3.75 7.98
0 0 0 0 0 0 0 1 0 2 4.26
0 0 0.5 0 0 0 1 1 0 8.5 18.09
0 0 0.75 0 0 0 1 1 0 10.25 21.81
0 0 0.5 0 0 0 0 1 0 5.5 11.70
0 0 0.75 0 0 0 1 1 0 10.25 21.81

Fig.12. Similarity and accuracy of DD Group Hacking Mail

Date IP address Sender Name Subject Server IP address ID Owner Similarity

14-7-5 175.000.000.155 000 FW:000 112.000.000.53

hqd****14-7-2 175.000.000.155 IP 000
112.000.000.90

33.25

14-7-2 175.000.000.155 000 data 000 35

Fig.13. Similarity and accuracy of Mail
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