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요   약

피싱과 같은 융사기가 발생한지 수년이 지났고 언론 등을 통해 리 보도되었지만 연령 는 사회  신분과 계없

이 지속 으로 발생하고 있으며 피해는 어들지 않고 있다. 사기이용계좌는 계좌를 개설한 사람과 계좌를 이용하는 사

람이 다르므로 융경로에 한 추 을 피할 수 있어  각종 융범죄에서 사기자 의 수취수단으로 사용되고 있다. 

융기 과 융감독기 의 노력으로 그동안 각종 융범죄의 도구로 사용되는 사기이용계좌의 근 을 해 다양한 책

을 마련하고 추진하 지만 융사기의 증으로 사기자  수취수단인 사기이용계좌 개설  유통이 지속 으로 증가 추

세에 있어 이에 한 책이 필요하다. 본 논문은 융기   융감독기 의 지속 인 단속에도 불구하고 사회 으로 

심각한 피해를 발생시키는 사기이용계좌의 황을 분석하고, 융기 의 능동 이고 효과 인 응방안을 제시한다.

ABSTRACT

Financial fraud such as phishing have passed several years from the occurrence, in spite of the widely known through the 

media, regardless of the social status or age, financial fraud has occurred on an ongoing basis, the damage is not reduced. The 

fraud account, the person who made the account, the user is different, it is possible to avoid tracking financial channel, and is 

used as a receiving means for fraud money of various crimes. Efforts of financial institutions and financial supervisory 

institutions, it has been promoted by preparing various measures for the eradication of fraud account so far been used as a 

means of financial crime, the proliferation of financial fraud, opening and distribution of fraud account is a receiving means for 

fraud money are also increasing continuously, it is necessary to take countermeasures. In spite of the continuous crackdown of 

financial institutions and financial supervisory institutions, it is causing serious damage to society, analyzes the current situation 

of fraud account, to present an effective and aggressive countermeasure of financial institutions in this paper.

Keyword: fraud account, financial fraud

I. 서  론* 

사기이용계좌란 기통신 융사기로 인해 피해자의 

자 이 송 , 이체된 계좌  해당 계좌로부터 자 의 

이 에 이용된 계좌를 말하는 것으로 ｢ 기통신 융사

수일(2014년 6월 17일), 수정일(2014년 8월 3일), 

게재확정일(2014년 9월 21일)

†주 자, blueplan7@gmail.com

‡교신 자, jiwon_yoon@korea.ac.kr(Corresponding author)

기피해 환 에 한특별법｣에 정의된 사기이용계좌를 

의미한다. 계좌를 개설한 사람과 계좌를 이용하는 사

람이 다른 정상 이지 않은  계좌이므로 융경로에 

한 추 을 피할 수 있어 피싱 등 각종 기통신 융

사기범죄에서 사기자 의 수취수단으로 사용되고 있

다. 특히 피싱 련 사기의 경우 보이스피싱, 피싱사

이트 유도 등 모든 유형에 걸쳐 사기이용계좌가 주요 

수취수단으로 사용되고 있다.

보이스피싱의 피해자들은 자신의 계좌에 있는 돈을 
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다른 사람의 계좌로 이체하게 되는 데 부분 사기이

용계좌로 이체하게 된다. 피싱사이트를 이용한 융사

기는 융기  는 공공기 을 가장하여 이메일을 발

송해 조된 홈페이지에 속하도록 한 후 조된 홈

페이지에서 ID, 패스워드, 카드번호  계좌 등 정보

를 알아내 피해자의 자산을 불법으로 인출하여 피해를 

입히게 되는데 이때 사용되는 계좌가 사기이용계좌이

다. 그러므로 사기이용계좌는 보이스피싱, 피싱사이트 

유도 등 모든 융사기에 있어서 필수 인 범행도구가 

되었으며, 이를 확보하는 것부터 융사기는 시작된다

고 할 수 있다.

융기   융감독원은 그동안 각종 융범죄의 

피해자 의 수취수단으로 사용되고 있는 사기이용계

좌의 근 을 해 다양한 책을 마련하고 추진하 지

만 ’13년 이후 다양하고 문화된 기통신 융사기의 

증으로 범죄자  수취 수단인 사기이용계좌의 개설 

 유통 한 지속 으로 증가 추세에 있어 이에 한 

책이 필요하다.

본 논문은 융기   융감독기 의 지속 인 

제도강화  단속에도 불구하고 사회 으로 심각한 피

해를 발생시키고 있는 사기이용계좌에 한 융기

의 능동 이고 효과 인 응방안을 제시하는 것을 목

으로 삼는다.

II. 사기이용계좌 개설 황 

본 장에서는 사기이용계좌의 황에 해 살펴본다.

2.1 사기이용계좌의 취득 방법  유통규모

융감독원 보도자료(2013)에 의하면 사기이용계

좌는 주로 인터넷을 이용해 불법 매입 고를 내거나 

취업  출을 빙자한 가로채기 등의 수법으로 취득

한다. 인터넷 게시  등에 사기이용계좌 매입 문구 등

을 게시한 후 가정주부, 노숙자, 신용불량자 등으로부

터 각종 계좌를 건당 10∼50만원 정도의 액에 매입

하고 있다[4]. 사기이용계좌의 사용 황은 ’12.상반기

에 24,523건, ’12.하반기에 19,016건, ’13.상반기에 

22,524건, ’13.하반기에 28,136건으로 발생하 고 

지속 으로 증가하고 있는 것으로 나타났다[4].

2.2 사기이용계좌 황

본 장에서는 융감독원에서 사기이용계좌의 발

실태에 해 분석한 자료를 살펴본다. 사기이용계좌 

황 분석 상은 ｢ 기통신 융사기피해 환 에

한특별법｣시행(’11년 9월) 이후 ’13년 6월까지 피싱

사기에 이용된 36,417건을 상으로 하 다[4].

융감독원 보도자료(2013)에 의하면 개인 명의의 

계좌가 체의 약 98%로 부분을 차지하고 사기에 

이용된 계좌는 Table 1에서 볼 수 있듯이 ‘12년 11

월부터는 월 1천건 정도 개설되고 있는 것으로 나타났

다[4].

‘12.11 12 ‘13.1 2 3 4 5 6

995 784 1,195 527 946 1,120 1,194 567

the reconstitution of the FSS press release(2013)

Table 1. The number of the monthly opening  

account

    (unit: number)

융감독원 보도자료(2013)에 의하면 계좌 개설 

후 사기이용까지 기간을 살펴보면 5일 이내가 약 

51% 로서 사기범이 사기이용계좌를  확보한 후 신속

하게 사기에 활용하는 것으로 Table 2에서 볼 수 있

다[4].

2 days 5 days
10 

days

20 

days

30 

days

entire 

period

11,486 18,552 21,871 23,002 23,571 36,417

the reconstitution of the FSS press release(2013)

Table 2. The current status of day of use

(unit: Cumulative number)

융감독원 보도자료(2013)에 의하면 체 명의자

의 30 ~50 가 체의 81% 정도이며 10세 이하나 

70  이상인 경우는 1% 이하인 것으로 Table 3에서 

볼 수 있다[4].

below 

10

10~

19

20~

29

30~

39

40~

49

50~

59

60~

69

more 

than 

70

20 197 3,775 8,760 10,626 7,751 2,230 1

the reconstitution of the FSS press release(2013)

Table 3. The current status of individual age
 (unit: number)

융감독원 보도자료(2013)에 의하면 거주지역은 
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서울 20.5%, 인천, 경기 34.1% 등 수도권 비 이 

체의 54.6%에 달하며 부산 6.8%, 경남 6.1% 순으

로 체로 거주인구수와 비례하여 발생하 다[4].

III. 사기이용계좌 사용 응 황

본 장에서는 사기이용계좌에 한 융감독기 , 

융기 의 응 황에 해 살펴본다.

3.1 지연인출제도

300만원 이상 송  는 이체된 계좌에서 자동화기

기를 이용해 카드  통장 등으로 인출할 경우 10

분간 인출을 지연시킴으로써 사기범이 피해 을 인출

하기 에 융사기에 이용된 계좌에 한 지 정지를 

쉽게 처리하기 한 제도이다. 정상 인 이체거래의 

부분인 91%가 300만원 미만이었지만, 피싱 등으로 

인한 융사기인 경우 체 이체건수의 84%가 300만

원 이상이었고 피해 액의 인출은 75%가 10분 이내

에 발생하 다[1].

3.2 계좌 양도의 불법성에 한 설명․확인 의무화

｢ 거래 신청서｣에 계좌  카드 양도의 불법성

에 하여 고객에게 설명하고 고객이 확인하고 서명하

는 부분을 신설하 고 신규로 개설되는 계좌에도 그 

내용을 표시하여 계좌  카드 양도의 불법성에 한 

국민 안내를 강화하 다[2].

3.3 계좌개설 제한  융거래 제한

｢입출 이 자유로운 ｣의 약 을 개정하여 계좌 

개설 제한  여러가지 융거래 불이익  제한에 

한 근거를 마련하고,｢지 정지 사실 통지서｣를 개정하

여 지 정지된 계좌의 명의인에게 융거래가 제한될 

수 있다는 내용을 사  통지하고 있다. 신용카드 발

, 출 심사 등 융거래시 계좌 양도 이력 고객 정

보를 심사 참고자료로 활용하고 있다. 계좌를 양도한 

이력이 있는 고객에게는 향후 1년동안 입출 이 자유

로운 에 한 계좌 개설을 제한하고 있으며, 다

만, 계좌 개설 목 이 명확한 경우( 여계좌 등)는 

외 으로 허용하고 있다[3].

3.4 계좌 개설 련 모범사례 마련  지도

주요 의심거래 유형(총 10개 유형, 90개 사례)을 

계좌 개설시 참고하도록 융기 에 통보하 고 계좌 

개설 차를 거래신청서 수, 실명확인, 산등록, 발

행  교부의 4단계로 구분하여 계좌 개설시 주요 의

심사례를 유형별로 마련하 다.

계좌 개설시 주요 의심사례 유형에 의한 의심거래

로 단되는 고객에게는 추가 인 증빙자료 요청을 통

해 계좌의 개설 목 과 신원을 확인하는 차 등

을 거쳐 계좌 개설 여부를 단하고 있다. 자료제출을 

거부하거나, 검증 결과 사기이용계좌로 이용될 가능성

이 높은 경우 계좌 개설을 거 하고 있다.

주요 의심거래 유형  사례는 다음과 같다. 제 3자

와 동행한 후 계좌를 개설하거나 개설인이 계좌 

개설의 목 , 비 번호, 이체한도 등을 동행인에게 문

의하거나 개설된 계좌를 동행인에게 인계하거나 신원

확인을 회피하기 해 모자나 마스크 등을 착용하여 

신원 확인이 곤란하거나, 행동 는 말투 등이 부자연

스러운 경우이거나 후견인 는 가족이 아닌 자가 노

숙자, 지 장애인 등 의사표 이 곤란한 고객과 동행

하여 계좌 개설인과의 계를 물어보면 단순히 도와주

러 왔음을 주장하는 경우에 사기이용계좌 개설 사례로 

의심할 수 있다[5].

IV. 사기이용계좌 개설 응방법  활용

본 장에서는 사기이용계좌 응방법  활용에 

해 살펴본다.

4.1 주요 의심거래 유형에 의한 사기이용계좌 개설 

단시 문제  

융감독원  언론에 의하면 한 융기 은 '13년 

4월부터 모든 지 에서 입출 이 자유로운  개설

시 융거래 목  확인과 직장 는 거주지 등 신원을 

확인할 수 있는 추가 증빙자료를 제출하는 경우에만 

신규 계좌 개설을 허용하는 것으로 알려졌다. 다른 

융기 들도 최근 융감독원의 방침에 따라 주요 의심

거래 유형을 참고해 거래목 이 불확실하거나 직장 

는 거주지가 불분명하거나 신원확인을 회피하기 해 

모자나 마스크 등을 착용하여 신원 확인이 곤란하거

나, 행동 는 말투 등이 부자연스러운 경우 등을 확

인해 계좌 개설 여부를 결정하고 있다. 각 융기 에
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서 시행하고 있는 사기이용계좌 근 책으로 인해 신

규 계좌 개설을 하러 융기 을 방문하 다가 추가 

증빙자료 요청 등으로 계좌를 개설하지 못하는 고객들

이 많아지고 있고 일반 고객들까지도 사기이용계좌 개

설 의심자로 분류돼 계좌 개설이 어려워 각 융기

의 지 에서는 계좌 개설에 한 민원이 늘고 있다. 

계좌를 개설하러 방문하는 고객  많은 고객이 사기

이용계좌와는 상 없는 일반 고객이지만 내부 방침에 

따라 신분증 외 추가 증빙 자료를 제출하지 않는 한 

신규 계좌 개설이 어려운 상황이다. 주요 의심거래사

례의 유형과 비교해 지 별 자체 인 단에 의해 처

리하고 있는데, 같은 융기 에서도 어느 한 지 에

서는 계좌 개설이 안 되고,  다른 지 에서는 계좌 

개설이 쉽다는 소문이 나면서 개설이 쉬운 지 에서 

집 으로 사기이용계좌를 만들려는 움직임도 있다. 

같은 융기  임에도 지 별 신규 계좌 개설 기 이 

다르게 운 하고 있어 계좌 개설을 한 다양한 편법

이 발생하는 등의 문제까지 나오면서 추가 인 개선사

항이 필요하다는 의견이 차 두되고 있다[6].

신규 계좌 개설시 의심거래 유형을 비교해 지 별 

자체 단 는 개인의 단에 의해 계좌 개설여부를 

단하므로 일반 고객들도 계좌 개설이 안되거나 발  

차가 까다롭기 때문에 많은 고객들에게 불편을 유발

하면서 많은 민원이 발생하고 있으며 은행 평 에도 

좋지 않은 향을 끼치고 있다. 이 논문에서 제안되는 

방법은 동일한 기 을 가지고 사기이용계좌 개설여부

를 단하므로 융기   지 별 일 성을 가지게 

된다. 정상 인 계좌 개설 고객의 불편을 최소화하면

서 사기이용계좌로 의심되는 계좌 개설시 차  확

인을 보다 강화해야 한다.

4.2 사기이용계좌 검증기  분석 

사기이용계좌 검증기  분석은 사기이용계좌 보유

고객과 일반고객에 하여 여러 가지 항목들을 비교, 

차이를 분석하여 일반고객과 비될 수 있는 사기이용

계좌 보유고객의 특징을 악한 후 사기이용계좌의 개

설을 어렵게 하는 것을 목 으로 하 다.

사기이용계좌 보유고객과 일반고객을 분석하여 두 

그룹간 차이를 구별할 수 있는 항목들을 선정하고 그 

항목들로 항목풀을 구성하 다. 항목풀을 구성하는 항

목들은 여부로 구분할 수 있는 데이터와 범 로 구분

할 수 있는 데이터로 나  수 있으며, 여부로 구분할 

수 있는 데이터는 여부를 가지고 일반고객과 사기이용

계좌 보유고객을 구분할 수 있는 의미있는 값을 가진 

항목들을 도출하고 범 로 되어 있는 데이터는 일반고

객과 사기이용계좌 보유고객을 구분할 수 있도록 데이

터를 이용하여 의미있는 범 를 도출하 다. 이러한 

검증기 으로 제시될 수 있는 항목은 매우 많고 다양

하지만 일반고객 비 사기이용계좌 보유고객을 구별

할 수 있는 항목을 단순화하여 검증 기 으로 제시하

고자 한다.

통장자동 출을 가지고 있는 고객이 사기이용계좌

를 개설할 가능성은 거의 없을 것이라고 단된다. 통

장자동 출 개설시 융기 에서는 그 고객의 신용  

여러 가지 기 을 확인 후 개설여부를 단하기 때문

이다.

신용 출, 부동산담보 출 등 신용  담보 련 

출계좌 개설시 융기 에서는 고객의 신용  여러 

조건을 보고 출 격자로 정된 고객에게만 출을 

제공하므로 사기이용계좌를 개설할 가능성은 낮다. 신

용 출, 부동산담보 출 등 출계좌를 보유한 고객도 

사기이용계좌를 개설할 가능성은 거의 없을 것이라고 

단된다.

타계좌기  검증기 은 계속 인 거래여부를 나타

내주는 기 으로 범 로 구분되는 항목이다. 입출 계

좌 잔액이 2백만원 이상인 경우, 정기  계좌에 1천

만원 이상 등 다른 계좌를 의미있는 수 에서 거래하

고 있는 경우 사기이용계좌를 보유한 고객 비율은 약 

11% 다. 의심계좌를 높은 비율로 추출하기 해 거

래 기 을 높이는 경우 의심계좌를 높은 비율로 추출

할 수 있지만 일반고객의 정상계좌도 높은 비율로 의

심계좌로 처리된다.

사기이용계좌 매매 황에서 살펴보았듯이 사기이

용계좌인 경우 20∼50 에서 주로 발생하고 있고 20

세 이하인 경우는 체 계좌  0.5% 이하 고 10  

이하인 경우는 거의 없었다. 특히, 미성년자인 경우 

부모를 동반해야 계좌 개설이 가능하고 가출청소년인 

경우에도 미성년자인 경우 부모를 동반해야만 계좌 개

설이 가능하므로 사기이용계좌를 개설하거나 매매하

기는 어렵다. 미성년자인 경우 사기이용계좌를 개설할 

가능성은 매우 낮다.

기타기 검증에는 신용도  가족고객 등록여부로 

구성되어 있다. 신용등 은 개인별 부실률에 따라 

재 1∼10등 으로 나 어져 있고 보통 1∼4등 은 우

량, 5∼6등 은 일반, 7∼8등 은 주의, 9∼10등

은 험등 으로 분류된다. 융회사는 이 신용등 과 

개인의 소득ㆍ재산을 합산해 출심사 등을 진행하는
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Normal

Account

ratio

Suspected

Fraud 

Account

ratio

Normal / 

Suspected

Fraud

Account
20.5 79.5 0.26

Normal

Account
57.9 42.1 1.38

Table 4. Suspected fraud account detection 

result

데, 7등 에 해당되는 등 인 경우 시  은행에서 

출이나 카드 발 에 제한을 받게 된다. 신용등 이 6

등 에 해당 되는 등 이거나 출에 한 연체 이력

이 없는 경우에 사기이용계좌를 개설할 가능성은 낮

다. 가족고객으로 등록된 고객인 경우 혜택  지속

인 거래를 원하는 경우 등록하는 경우가 많으므로 가

족고객 등록이 된 고객이 사기이용계좌를 개설할 가능

성도 낮다. 기타기 검증에 해당되는 경우 사기이용계

좌를 개설한 경우는 약 8% 이하 다.

사기이용계좌인 경우 신규 액이 3만원 이하인 경

우가 거의 부분이었다. 신규 액이 3만원 이상으로 

개설되는 경우는 사기이용계좌가 아닐 가능성이 높지

만 신규 액을 높이게 되면 검증기 으로서 신규 액

은 향후 무력화될 수 있으므로 유의하여야 한다.

고객이 개설하는 계좌를 하나의 기  만으로는 사

기이용계좌인지 아닌지를 단하기 쉽지 않기 때문에 

사기이용계좌로 의심될 수 있는 검증기 을 추출하고 

그 검증기 을 이용하여 Fig.1 과 같은 로세스로 

계좌 개설시 의심계좌를 탐지하는 방법을 제안한다. 

순서는 효율 인 탐지를 해 정상계좌로 단할 가능

성이 높은 검증기   요 검증 기 부터 처리할 수 

있도록 순서를 지정하 다.

Fig.1. Flow chart of suspected fraud account 

detection

4.3 사기이용계좌 의심계좌 탐지 로세스의 검증

의심계좌 탐지 로세스에 따라 사기이용계좌를 확

인하 을 경우 Table 4에서 보여주듯이 79.5%는 의

심계좌로 20.5%는 정상계좌로 단하는 것으로 나왔

다. 정상계좌인 경우 의심계좌로 단하는 경우는 

42.1%, 정상 계좌로 단하는 경우는 57.9%으로 나

타났다. 사기이용계좌의 20.5%가 정상계좌로, 정상

계좌인 경우 57.9%가 정상계좌로 나타났는데 통계분

석 툴인  R-3.1을 이용하여 -test를 하 을 경우 

p-value < .001 로 나와 통계 으로 유의한 것으로 

나타났다.

사기이용계좌임에도 정상계좌로 단하는 경우를 

살펴보면 타계좌기  검증시 사기이용계좌가 정상계

좌로 되는 경우가 반정도를 차지하는 것으로 나타났

다. 타계좌기  검증시 사기이용계좌에도 정상계좌로 

인식되는 경우가 많은 것은 타계좌기  검증에서의 사

기이용계좌의 의심계좌 추출 비율을 정 액수 으

로 지정하 기 때문이다. 로세스의 타계좌 검증 기

의 액을 높인다면 사기이용계좌임에도 정상계좌

로 처리하는 경우가 어드나 정상계좌임에도 의심계

좌로 단하는 건수가 늘어난다. 

사기이용계좌  사기이용계좌 보유고객에 한 자

료에 한계가 있기 때문에 보다 많고 정확한 자료를 가

지고 사기이용계좌  사기이용계좌 보유고객을 심층 

분석하여 검증기 을 추가 으로 도출하여 용한다

면 보다 더 정확하고 효율 인 방법을 만들 수 있다. 

검증기 으로 사용할 수 있는 항목은 융기 마다 

다르고 한 상황에 따라 다를 수 있다. 사기이용계좌

의 매매 가격 상승하게 된다면 검증기   신규 액 

등에 한 내용이 변경되어야 한다. 즉, 탐지 로세

스의 검증기 들의 기 은 지속 으로 상황에 따라 변

경되어야 한다. 하나의 탐지 로세스를 만들어 계속

인 분석을 통해 신뢰도가 높은 검증기 을 개발하고 
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검증결과에 따른 피드백을 받아 탐지 로세스를 지속

으로 보완해 간다면 더 좋은 탐지 로세스를 만들 

수 있다.

4.4 사기이용계좌 의심계좌 탐지 로세스의 활용

고객의 계좌 신규시 사기이용계좌 의심계좌 탐지 

로세스에 의하여 사기이용계좌 개설로 탐지되는 유

형에 해서는 추가 증빙자료 요청을 통해 계좌 

개설 목 과 신원확인 차 등 확인  개설 차를 강

화해 계좌 개설 여부를 단하므로서 사기이용계좌 개

설을 미연에 방지할 수 있고 일반고객에게는 불편을 

최소화할 수 있다. 

의심계좌 탐지 로세스의 사용은 사기이용계좌 의

심계좌의 범 를 좁   수 있으므로 체 계좌를 

상으로 모니터링을 하는 것보다 더 효율 인 수단으로 

될 수 있다. 계좌 신규 후 5일 이내에 사기이용계좌로 

사용되는 경우가 많으므로 5일 이내 계좌  의심계좌

로 단되는 계좌에 해 집 으로 모니터링 한다면 

더욱 효율 인 모니터링이 될 수 있다. 개설이후 의심

계좌로 단되는 계좌에 ARS조회 는 인터넷뱅킹으

로 잔액 조회가 빈번한 경우, 신규 후 갑자기 큰 액

이 입 되는 경우, 같은 계좌로 지연인출제도를 피하

기 해 반복해서 300만원미만을 송 하는 경우 등 

추가 인 검증기 을 가지고 단한다면 사기이용계

좌로 간주할 수 있고 지연인출제도 등을 통해 이용을 

막을 수 있을 것이다.

V. 결  론

피싱과 같은 기통신 융사기는 융기 과 융

감독기 의 지속 인 홍보  단속 노력에도 융사기 

피해는 증가하고 있으며 오히려 융사기 수법이 다양

해지고 문화되면서 더 많은 피해가 상되고 있다. 

사기이용계좌의 경우 융사기에 있어 필수 인 범행

도구이므로 사기이용계좌의 개설  사용을 막아야 한

다. 사기이용계좌의 개설을 방지 하는 것이 융사기

를 방하는 가장 효과 이면 효율 인 방법이라고 할 

수 있다.

향후 사기이용계좌 개설  사용에 해 각 련 기

의 력을 통해 사기이용계좌의 개설  사용을 최

소화시킬 수 있도록 응해야 하며, 융사기 발생 후 

문제 해결에는 많은 비용과 시간이 소요되므로 사  

방이 무엇보다 요하다.

와 같은 사기이용계좌 탐지 방법으로 융기 의 

신뢰향상  일반국민의 피해를 최소화하는데 도움이 

되었으면 한다.
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