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CCTV에서 폭력 행위 감지 시스템 연구

심영빈*, 박화진**

요 약 

학교폭력 및 성폭력 등의 범죄가 증가되어감에 따라 범인 검거에 있어서 CCTV에 대한 의존도가 높

아지고 있다. 그러나 항상 사람 노동력으로 감시하기에는 경제력 및 인력의 한계가 있어 최근에는 지능

형 보안 시스템으로 관심이 높아지고 있다. 따라서 기존에 연구한 객체 행동 인식 기법을 확장하여 본

연구에서는 CCTV에 획득되는 영상으로부터 2~3 객체간의 폭력 행위를 감지하는 시스템을 제안한다. 배

경영상과의 차연산 및 모폴로지를 통해 객체를 검출하고 인식하여 추적한다. 폭력행위의 특징을 이용하

여 폭력행위 판단 근거를 제시하였다. 더욱이, 여러 폭력 상황에 대한 측정을 통해 보다 객관적인 판단

메트릭 임계값을 도출하였다. 이 값을 바탕으로 폭력 행위 인식 실험을 진행한 결과 80% 이상의 인식

성공률을 보였으며, 향후연구로 다수 군중이 있는 상황 등에서의 이상행위 감지 시스템에 대한 연구가

남아있다.

키워드 : 이상행동, 객체 검출, 폭력인식, 비디오 감시 시스템

A Study on a Violence Recognition System with CCTV

Young-Bin Shim*, Hwa-Jin Park**

Abstract 

With the increased frequency of crime such as assaults and sexual violence, the reliance on CCTV

in arresting criminals has increased as well. However, CCTV, which should be monitored by human

labor force at all times, has limits in terms of budget and man-power. Thereby, the interest in

intelligent security system is growing nowadays. Expanding the techniques of an objects behavior

recognition in previous studies, we propose a system to detect forms of violence between 2~3

objects from images obtained in CCTV. It perceives by detecting the object with the difference

operation and the morphology of the background image. The determinant criteria to define violent

behaviors are suggested. Moreover, provable decision metric values through measurements of the

number of violent condition are derived. As a result of the experiments with the threshold values,

showed more than 80% recognition success rate. A future research for abnormal behaviors

recognition system in a crowded circumstance remains to be developed.
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문제 등으로 CCTV (closed-circuit television)

설치 의무화에 대한 논의가 대두 되고 있다. 한

편에서는 CCTV 설치가 학교폭력 및 아동학대

예방을 위한 해결책은 아니라는 설치 반대 의견

도 있지만 사실 확인 및 사전 경고성의 예방차

원에서 관련법 개정안이 추진되어 가고 있는 실

정이다. 그러나 오래 전부터 CCTV를 활용한 감
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시시스템은 여러 분야에 활용 되어 왔다. 야간

방범, 교통 및 주차단속, 쓰레기 무단투기 등 다

양한 목적으로 운영되던 CCTV의 효과가 가시

화되자 통합 관제 센터를 설치하여 하나로 통합,

연동해 관리함으로 인력 및 비용의 절감 효과를

거두어 효율성을 높이고 있다. 그러나 이렇게 지

방자치 마다 관리되는 CCTV수는 점차 증가하

고 있지만 평균 1,000여대에 달하는 CCTV를 관

제하는 요원의 수는 20여명에 불과해 이를 제대

로 관제하기는 어려운 실정이다[1]. 따라서

CCTV 모니터를 육안으로 관제하는 한계를 극

복하기 위해 CCTV 영상을 실시간으로 분석해

특정인의 행동을 인식하거나, 차량번호의 자동

감지하여 요원들에게 경보음을 알려주는 등의

지능형 기술들이 개발되기 시작했다.

본 연구는 이러한 지능형 통합 관제에 적용

가능한 위험 행위 중 2~3 객체 간의 폭력 행위

를 감지할 수 있는 시스템을 연구해 보고자 한

다. <표 1>은 주요대상 인원 수 별 발생 가능한

위험행동을 분류한 표이다[2]. 기존의 연구에선

주로 한 객체의 위험행동 즉 투신, 불법침입, 배

회 등을 중심으로 연구하였고, 이를 바탕으로 소

수 객체 간에서 발생할 수 있는 위험한 행동, 즉

폭력행위 방지를 위한 감지 시스템을 연구한다.

Number of
MainTarget

Persons
Examples of dangerous acts

1 Person

Suicide, Self-infliction,

Smoking in non-smoking

area, Unlawful entry

2~3

Persons

Fighting, Making threats,

Sexual violence, Assault,

Stalking, Assault on children

more than

3 Persons
Group assault, etc.

<표 1> 주요대상인원수 별 위험행동.

<Table 1> Dangerous acts in accordance with

the number of target persons.

소수 객체간의 폭력발생 여부를 감지하기 위

해 폭력인식을 위한 판단기준을 먼저 설정하였

고 정확성과 신속성을 고려하여 객체 간의 여러

가지 폭력 상황에 대한 측정을 통해 폭력 행위

판단 임계값을 도출하여 검증하는 방법으로 연

구를 진행하였다.

본 연구의 구성은 다음과 같다. 2장은 관련연

구로 지능형 감시 시스템 현황, 3장은 폭력행위

감지 시스템, 4장은 실험결과 및 분석, 5장은 결

론 및 향후 과제를 서술한다.

2. 관련연구

영상에서 객체를 인식하기 위해선 이해하고

구현해야 할 분야 즉, 검출, 추적등 관련연구가

많이 있으니 다음 자료를 참고하면 된다

[4][7][8]. 다만 이 장에서는 지능형 감시 시스템

현황과 기존 연구인 투신 및 배회 이상행위 감

시 방법에 대하여 알아보았다.

2.1 지능형 감시 시스템 현황

현재 개발된 지능형 영상 감지 시스템으로

IVS-1000은 CCTV등 영상 수집 장치로부터 입

수되는 영상으로부터 사람, 차량 등의 감시 대상

사물을 인식하고, 그들의 행동 패턴을 분석함으

로써 침임, 폭력, 화재 등의 이상 상황이 방생하

는지를 실시간으로 탐지하여 감시 목적에 부합

되는 이상상황이 발생했을 때, 이에 대한 정보를

즉각 관리자에게 전달하여 예방 조치를 취할 수

있게 하는 시스템이다[3]. (그림 1)은 IVS-1000

의 데모 화면을 보여 주고 있다. 이 시스템은 매

우 단순한 상황에서만 감지 가능한 초기 시스템

으로 다수 객체나 중첩의 경우는 제한되어있다.

(그림 1) IVS-1000 데모 화면

(Figure 1) IVS-1000 Demo Screen

다음 사례는 투신 방지, 배회등의 이상행동 인

식에 대한 연구결과이다. (그림 2)(a)는 미리 설
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정된 위험지역의 침범에 대해 객체의 위험여부

를 판단하는 과정을 설명하는 그림이고[2], (b)는

일정한 시간을 초과하며 주위에서 배회하는 상

황을 감지하는 시스템의 데모 화면이다. 특히 이

장면은 배회여부를 감지하는 과정 중 잠시 화면

밖으로 나갔다가 다시 화면으로 들어온 경우까

지 확대한 상황을 보여주는 데모화면이다[4].

(그림 2) 이상 행위 인식

        (a) 투신 (b) 배회

(Figure 2) recognition of abnormal behaviors

      (a)death leap           (b)loitering

3. 폭력행위 감지 시스템

3.1 폭력행위의 정의

폭력의 일반적인 정의는 2인 이상의 사람 관

계에서 상대방에게 혐오스러운 자극을 고의적으

로 하는 행동을 공격이라고 하는데 그 중에서

신체적인 공격행위 등, 직접적인 물리적 강제력

이 폭력이다. 이러한 폭력행위를 영상에서 인식

하기 위하여 본 연구에서는 다음과 같이 정의한

다. 폭력행위 발생 시에 객체의 형태가 심하게

변화하는 특징을 이용하여 화면상의 객체의 크

기 및 변화횟수가 급격하게 증가하면 이를 폭력

이 발생했다고 간주한다. 즉, 영상에서 객체의

크기 변화 즉 높이와 너비 값을 인식하여 미리

셋팅 된 높이와 너비의 변화율과 변화 횟수 값

이상일 때 폭력이 발생했다고 간주하고 이를 알

린다. 이러한 객체의 변화율 및 횟수가 폭력으로

간주되기 위한 수치로 객관화되기 위해 여러 가

지 상황의 폭력 동영상을 바탕으로 폭력 행위

실험을 통해 폭력행위 판단 메트릭이 측정되었

다.

3.2 폭력행위의 촬영 환경제한 및 특징

본 연구에서는 폭력행위 인식의 범위를 인적

이 드문 환경에서 발생하는 상황을 감지하기 위

한 시스템으로 1인을 제외한 2~3 인 사이에서

발생하는 것으로 제한하였다. 또한 인적이 드문

환경이므로 한 영상에서 검출되는 객체의 수량

이 소수(<5)인 경우로 제한하였다. CCTV를 설

치하는 위치가 주로 실내 천장 구석, 가로등 위

같이 3~4 미터 위이므로 일반적으로 걸어가는

한 성인객체의 바운딩 박스는 가로보다 세로가

큰 직사각형이다. 비록 두 객체가 중첩이 되는

경우도 있지만 폭력이 발생하지 않으면 그 중첩

된 객체는 화면 밖으로 나갈 때까지 큰 변화가

발생하지 않는다. 그러나 주먹싸움이나 성폭력등

과 같은 폭력이 발생할 때에는 중첩된 객체의

크기에 갑자기 큰 변화가 발생하게 되는 특징이

있다.

3.3 폭력행위 판단기준 속성 및 메트릭

폭력 행위를 판단하기 위한 메트릭 값을 측정

하기 위한 실험을 진행하기에 앞서 폭력 행위

인식의 판단기준에 대해 고려해야 할 속성은 신

속성과 정확성이다.

신속성의 의미는 사태발생을 얼마나 빨리 감

지해서 모니터 요원에게 경고신호를 보내는 가

이고 정확성은 폭력발생여부의 정확도를 의미한

다. 즉 폭력발생으로 감지되어 경고신호를 보냈

으나 육안으로 확인하여 폭력이 아닌 것으로 판

명이 나는 경우엔 정확도가 떨어진다고 할 수

있다. 따라서 이 두 속성이 매우 중요하다고 할

수 있다. 다만 상황에 따라 정확성 보다 신속성

을 더 중요시 할 수 있으므로 상황에 맞게 임계

치를 조절하여 다양하게 적용할 수 있도록 하였

다.

폭력행위 판단 기준에 대해서 (그림 3)에서

설명하고 있다, 즉, 폭력행위가 발생 시 두 객체

가 서로 중첩되며 중첩 객체의 W값과 H값이 심

하게 변하여 이를 측정하여 W, W', W''값과 H,

H', H'' 값이 폭력행위 판단 메트릭 이상의 값

으로 변하면, 이를 폭력 행위로 인식하게 된다.
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(그림 3) 폭력 행위 판단 기준

(Figure 3) Violence Criteria

이러한 객체의 너비와 높이, 즉 W, W', W''

값과 H, H', H'' 값의 변화량을 인식하고 변화

횟수를 어떻게 주어야 하느냐에 따라 폭력상황

을 인식하고 있는지에 대한 기준을 마련하기 위

해 여러 경우의 폭력영상의 객체들을 측정하여

객관적인 측정값을 도출 하였다. 그리하여 객체

의 높이와 너비에 일정 비율 이상 변화가 있을

시에 이를 폭력 추측객체로 정의 할 수 있는데,

폭력 추측객체로 변화량이 일정한 횟수 이상으

로 측정이 된다면 이것은 폭력 확정객체로 폭력

행위라고 판단할 수 있다. 확정객체로 판정하기

위한 일정횟수는 20초라는 시간의 제약을 두어

20초 내에 객체의 변위 횟수를 통해 판단 메트

릭을 측정하였다. 20초의 의미는 신속성과 정확

성을 모두 고려한 시간이고 더 신속하기 위해선

시간을 더 줄일 여지는 있다. 그러나 본 연구에

선 두 속성을 적절히 고려하여 20초로 제한하였

다.

실험은 5가지의 폭력 상황 동영상을 바탕으로

진행 되었으며 (그림 4)는 폭력 상황 동영상 모

습을 나타내고 있다. 이 실험을 통해 측정 데이

터는 <표 2> 와 같은 결과를 얻었다.

(Figure 4) View images of violence 
situations  

(그림 4) 폭력 상황 동영상 모습

<표 2> 폭력 행위 판단 메트릭

situatio
ns

width
of

object

height
of

object

rate of
width

change in
the event of

violence

rate of
height

change in
the event

of violence

number
of

change
satisfyi

ng
width
and

heightc
change

rate

1 60 200 ±80% ±30% 10

2 100 350 ±70% ±40% 13

3 80 210 ±85% ±35% 8

4 50 120 ±75% ±33% 16

5 120 320 ±60% ±25% 12

평균 ±74% ±32.6% 11.8

<Table 2> Violence Decision Metric  

3.4 폭력행위인식 프로세스

폭력 행위 인식 프로세스를 크게 분류하면 객

체검출 및 추적과 폭력행위 판단으로 정리할 수

있다.

(그림 5)는 폭력 행위 인식 방법에 대한 전

반적인 프로세스 순서도이다. 입력받은 영상에서

객체를 검출한 후 객체의 크기 변화 즉 높이와

너비 값을 인식하여 높이와 너비의 변화율에 따

라 변화율이 폭력 판단 메트릭 이상일 때 그것

을 변화횟수를 세어 일정한 변화횟수 이상이면

이를 폭력으로 판단하게 된다. 각 프로세스에 대

하여 다음 절에서 자세히 설명한다.
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(그림 5) 폭력상황 인식 프로세스

(Figure 5) Violence Awareness Process

3.4.1 객체 검출

객체를 검출하기 위해 배경장면과 차연산을

하였으며 검출된 객체를 추적하기 위해 이전 프

레임과 차연산을 하였다.

배경영상과의 차연산과 이진화를 통해 획득된

영상을 가지고 본래의 형태학적 필터링인 모폴

로지 팽창(dilation)연산을 수행하여 객체 안의

빈 공간을 메워 객체를 더욱더 명확히 하고, 블

럽의 크기가 너무 작은 것들은 필터링을 통해

제외시켰다. 또한, 영상 내에 있는 객체의 윤곽

선을 연결하여 객체를 찾아낸 다음 객체 각각에

고유한 라벨을 붙여 각 객체를 구별하게 된다

[5].

이렇게 구별된 객체의 색상과 너비 높이 정보

들을 저장하고, 이전 프레임과 차연산을 통해 얻

어진 객체의 정보를 비교하여 객체를 추적하게

된다.

3.4.2 객체 추적

폭력행위와 같은 이상행동을 판단하기 위해선 객

체추적은 필수요소이다. 더구나 각 객체를 구분하는

바운딩 박스가 두 개 이상의 객체가 어우러질 때 중

첩되어 값이 크게 변화하여 하나의 다른 객체로 인

식되므로 이에 대한 다른 방법의 추적기술이 필요하

다. 일반적으로 객체추적방법은 이전 프레임과의 차

영상을 기본적으로 사용하여 움직이는 객체를 검출

한 후 1/30초(30frame/sec인 경우) 미만의 시간에

움직이는 거리 및 변화량은 한계가 있으므로 이를

이용하여 객체를 추적한다. 그러나 본 연구에선 객

체의 크기변화에 상관없이 상단 왼쪽 점을 계속 추

적한다. 추적하는 동안 객체의 위치는 거의 유사하

나 크기가 변한 경우 폭력 행위의 가능성이 있지만

단순 겹치는 현상일 수도 있다. 따라서 보다 더 극

심한 변화가 있는지 관찰할 필요가 있으므로 일단

폭력추측객체리스트에 따로 저장하여 관리한다.

3.4.3 폭력 행위 판단

폭력 행위를 판단하는 것은 폭력행위 발생 시

에 객체의 형태가 심하게 변화하는 특징을 이용

하여 판단한다. 객체의 크기 변화 즉 높이와 너

비 값을 인식하여 높이와 너비의 변화율에 따라

변화율이 일정한 임계값 이상이면 그것을 변화

횟수로 세어 일정한 변화횟수 이상이면 이를 폭

력으로 판단하여 경보 메시지로 알린다.

폭력행위 판단을 객관화하기 위해 판단 메트

릭 실험을 진행하였고 메트릭 실험을 통해 얻어

진 메트릭을 토대로 폭력행위가 판단된다. 객체

의 크기 즉, 높이와 너비 값을 인식하여 높이 변

화율이 33%, 너비 변화율이 74% 이상이면 폭력

추측객체로 간주한다. 폭력 추측객체의 변화횟수

가 20초 동안 11회 이상 발생하면 이를 폭력 확

정객체로 판단하여 폭력 발생 메시지를 보낸다.

예를 들어 객체의 너비가 100픽셀이고, 높이가

300픽셀인 범위 안에 있는 객체들이 폭력상황이

일어났음을 가정하였을 때, 판단 메트릭의 결과

를 토대로 너비의 74%와 높이의 33%의 범위라

고 할 수 있는 너비 74픽셀과 높이 100픽셀의

변화가 일어나면 이는 폭력 추측 객체라고 인식

한다. 폭력 추측객체의 높이와 너비 변화가 20초

이내에 11번 이상 반복 되었을 때 이를 폭력이

라고 판단한다.

본 연구에서 사용한 변화 값이나 변화 횟수등

은 앞 3.2절에서 적었던 바와 같이 신속성과 정

확성을 고려하여 몇 개의 폭력영상에서 추츨한

데이터를 평균치한 값이다. 그러나 상황에 따라

너비/높이 변화율 및 변화횟수, 측정시간등의 임

계치를 조절하여 신속성과 정확성의 속성을 강

조할 수 있도록 하였다.

다음 (그림 6)과 (그림 7)은 폭력행위 발생여

부에 따라 경고 메시지를 알려주고 있음을 보여
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주고 있다. (그림 6)은 폭력행위가 발생한 사례

들이고 그에 따라 (그림 7)에서는 폭력으로 간주

하여 폭력 발생 경고 메시지로 폭력상황을 알려

주고 있다.

(Figure 6) Violence situations

(그림 7) 폭력 발생 경고 메시지

(Figure 7) Violence warning message

(그림 6) 폭력 행위 발생 사례들

4. 실험결과 및 분석

본 연구는 실제 CCTV제조사인 EGPIS사의

AHDB1324NIR 카메라로 촬영하였으며,

AHVR-1304HS녹화기로 녹화된 영상을 바탕으

로 영상크기를 SVGA(800*600)으로 설정하여 실

험을 진행 하였다.

폭력 행위 인식 방법은 검출된 객체의 크기변

화율이 측정된 판단 메트릭을 기준으로 폭력상

황과 폭력이 아닌 상황을 정확히 판별해 내는

것이 관건이다. 그리하여 이러한 폭력행위의 측

정을 위해 다양한 상황을 가정하고 폭력상황과

폭력이 아닌 상황들을 분류할 수 있는지에 대해

실험을 진행하였다.

그 결과 <표 3> 에서 보는 봐와 같이 폭력

상황에서 폭력으로 인식한 사례는 90%의 인식

성공률을 보였으며, 폭력으로 인식하지 못한 경

우가 10% 발생하였다. 반면 폭력이 아닌 상황인

데도 폭력이라고 인식한 사례는 20% 발생하였

고 나머지는 폭력이 아닌 것으로 인식하여 80%

의 인식성공률을 보였다.

폭력상황에서의 인식 실패요인으로는 폭력상

황시에 객체사이에 밀착된 상태로 몸싸움을 하

여 높이의 너비 변화가 거의 없어 폭력상황을

인지하지 못하는 경우였다.

또한 폭력이 아닌 상황에서의 실패요인으로는

거리가 있는 두 객체가 서로 중첩되었다가 분리

되는 움직임이 계속 반복되어 높이와 너비의 큰

변화율이 계속적으로 반복되어 폭력으로 인식되

었다.

Situation

Category
Recognition rate

Violent
success 90%

failure 10%

Non-Violent
success 80%

failure 20%

<표 3> 폭력 행동 인식 성공률

<Table 3> Success rate of Violent behavior

recognition

5. 결론 및 향후 과제

이상상황을 미리 감지하여 사고를 예방하려

는 시스템들이 경쟁적으로 개발 중에 있다. 본

연구에서는 이상행동 중에서 2인 이상이 연루된

폭력, 즉 성폭력, 싸움 등의 폭력상황을 감지하

여 상황에 맞게 대처할 수 있도록 개발하였다.

기존 기술에서는 현실에서의 다양한 상황 특히

다수 객체나 중첩등과 같은 복잡한 상황이 아닌

극소수 객체의 상황을 인식하는 수준에 머무르

고 있다. 본 연구에서는 인적이 드문 상황을 전

제로 하지만 객체가 다수인 경우나 단순히 중첩
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이 되는 경우에도 폭력 행위 분별이 가능하여

인식하도록 하였으며 특히 시간 및 변화횟수에

따라 신속성과 정확성을 조절하는 유연성을 포

함시켰다.

그 결과 객체의 크기에 따라 오차범위를 가지

고 있지만 폭력행위에 대한 높은 인식력을 가지

고 있다. 그러나 움직임이 크지 않은 경우의 폭

력이나 순간적인 사건, 즉 강도나 소매치기같이

기습적으로 발생하는 사건은 미리 감지하기가

쉽지 않은 사건이므로 향후 보다 면밀한 연구가

필요하다. 또한 다수의 군중들 속에서의 폭력사

건이나 5명이상의 그룹으로 형성된 객체들 속에

서의 폭력 행위 인식은 향후 과제 중 하나이다.
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