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뇌파 기반의 인증시스템을 위한 EEG 암호화 기법
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ABSTRACT

Gradually increasing the value of the technology, the techniques of the various security systems to

protect the core technology have been developed. The proposed security scheme, which uses both a

Password and the various devices, is always open by malicious user. In order to solve that problem,

the biometric authentication systems are introduced but they have a problem which is the secondary

damage to the user. So, the authentication methods using EEG(Electroencephalography) signals were

developed. However, the size of EEG signals is big and it cause a lot of problems for the real-time

authentication. And the encryption method is necessary. In this paper, we proposed an efficient real-time

authentication system applied encryption scheme with junk data using chaos map on the EEG signals.
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1. 서  론

점차 기술의 가치가 높아짐에 따라 핵심기술을 보

호하기 위해 다양한 보안시스템의 기술이 날로 발전

하고 있다. 현재 개발되고 있는 보안 시스템의 기술

들은 사용자 인증 과정을 위해 비밀번호(password)

와 다양한 정보를 함께 사용하여 인증하고 핵심기술

을 보호한다. EMC사는 리스크기반 인증(risk-based

authentication)이라는 새로운 방식의 인증기술을 선

보였다. 이 기술은 사용자의 정상적인 행동의 데이터

를 만들고, 그 데이터를 기반으로 이용자가 평상시와 

다른 장소에서 로그인을 하거나 다른 컴퓨터를 사용

하는 등 특이한 행동을 하면 위험점수가 올라가서 

전화 확인 등의 추가 인증을 요구하는 방식이다. 하

지만 이러한 인증시스템은 인증 시 사용되는 다양한 

정보들이 도난 및 발췌가 가능한 정보들이어서 악의

적인 사용자로 하여금 표적이 될 수 있다. 그리고 최

근에는 디바이스를 이용한 인증시스템도 널리 사용

되고 있다. 그 예로 구글에서 새로운 보안토근(hard-

ware token)을 시범 운영하고 있다. 보안토근은 비밀

번호를 재입력하는 과정 없이 USB 포트에 꽂거나 

근거리무선통신(NFC)을 이용하여 모바일 기기에 

터치만 하면 인증이 된다. 이는 분실의 위험이 존재

하고 있으며, 사용자가 인지하고 있지 않은 상태에서 

분실이 이뤄질 가능성도 있기 때문에 위험하다. 이러

한 위험으로 인해 각막, 지문, 혈관, 안면, DNA 등을 

이용한 바이오 메트릭(biometric) 기반의 인증시스

템들이 개발되어 사용되고 있다[1]. 바이오 메트릭 

기반의 생체인식 인증시스템은 타인에 의해 도용될 

수 있는 확률이 낮아 비밀번호 인증보다 안전한 것으
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(a) Stable EEG

(Positive EEG)
(b) Unstable EEG

(Negative EEG)

Fig. 1. (a) Stable EEG(Positive EEG) (b) Unstable EEG 

(Negative EEG).

Table 1. Types of Brain wave

Types Contents

Alpha 8-13 Hz Breaking

Beta 4-7.5 Hz Wake

Theta 16-26 Hz Sorking

Delta 05-4 Hz Sleep

로 생각되어 왔지만 시스템을 도입하는데 많은 비용

이 소요되고 느리다는 단점을 가지고 있다. 뿐만 아

니라 악의적인 사용자가 인증 시스템 사용자에게 직

접적인 신체의 피해를 입힐 수 있고 이로 인해 핵심

기술 유출 외에도 사용자에게 2차적인 피해까지 입

힐 수 있다. 따라서 바이오 메트릭 기반의 인증시스

템을 이용하면서도 사용자에게 2차적인 피해를 줄일 

수 있는 기술이 필요하다. 이에 본 논문에서는 바이

오 메트릭 중에서 유출 위험성이 적은 뇌파 데이터

(EEG, Electro Encephalo Graphy)를 이용하여 인증 

시스템을 제안하고 이를 구현하였다. 뇌파 데이터의 

경우 무형의 데이터이고 외부적으로 보이지 않은 데

이터이기 때문에 사용자의 2차 피해를 줄일 수 있고,

도난이나 유출이 될 가능성이 적다. 그러나 뇌파 데

이터를 이용하는 경우, 실시간으로 인증이 가능해야 

하나 뇌파 데이터의 양이 너무 방대하다. 2분 동안 

측정된 뇌파데이터의 양이 100MB 이상이 되며, Fig.

1의 (a)와 (b)처럼 뇌파의 종류가 포지티브와 네거티

브 데이터 두 가지 종류가 있다. 이 때 뇌파 데이터를 

중간에서 캡쳐하여 데이터를 분석하여 재생공격이

나 기타 공격이 가능하다. 즉 포지티브 데이터와 네

거티브 데이터는 그 차이가 분명하게 나타나며, 따라

서 악의적인 공격자가 쉽게 분별이 가능하다. 따라서 

뇌파 데이터로 인증을 할 경우 기밀성을 보장하기 

위해 암호화 기법이 필요하다. 하지만 기존의 암호화 

알고리즘인 AES, RSA, ECC 등을 적용하게 되면 많

은 문제점이 발생될 수 있다. 그 이유는 먼저 뇌파 

데이터가 대용량 데이터로 근접 데이터의 상관계수

가 높아 유추하기가 쉽다. 그리고 대용량 데이터인 

경우 데이터의 양으로 통계적 공격을 하기 쉽다. 마

지막으로 대용량 데이터의 암호화하는데 많은 오버

헤드가 발생한다. 따라서 뇌파 같이 대용량의 데이터

를 이용하여 실시간으로 인증을 할 경우, 속도가 빠

른 암호화 기법이 필요하다. 이에 본 논문에서는 실

시간으로 인증이 가능하도록 뇌파 데이터에 카오스 

맵을 이용한 XOR 연산을 수행하여 암호화하는 기법

을 제안하였다. 시뮬레이션 한 결과 뇌파 데이터가 

무질서한 형태를 보여 악의적인 공격자가 확인하거

나 분석 시 어려움이 있는 네거티브한 뇌파 데이터의 

형태를 보였다. 그리고 인증은 실시간으로 이루어져

야 의미 있는 사용이라고 할 수 있으며, 본 논문에서 

제안한 기법을 시뮬레이션 한 결과 실시간으로 인증

이 가능함을 보여 주었다. 논문의 구성은 다음과 같

다. 먼저 2장에서는 관련연구를 살펴하고 3장에서 뇌

파 데이터를 이용한 인증 프로토콜을 제안하며, 4장

에서 실험한 내용과 결과를 기술하고 마지막으로 5

장에서 결론을 내리고 향후 연구 방향을 살펴본다.

2. 관련 연구

2.1 EEG(Electro Encephalo Graphy)

EEG는 뇌의 활동을 기록하는 기법으로 이와 비슷

한 기법은 FMRI(Functional Magnetic Resonandce

Imaging)와 MEG(Magnetoencephalography) 등이 

있다. 이러한 뇌파는 4개의 사인파로 구성되어있으

며, 다음의 Table 1과 같다. 측정은 약 0.5～100μV

자극을 출력하여 표시한다.

2.2 뇌파 기반의 인증 시스템들

Riera 등이 제안한 멀티모달 인증 알고리즘은 EEG

와 ECG(Electrocardiography) 신호를 기반으로 제

안되었다[2]. 뇌파 신호를 각 변화마다 측정하여 푸

리에 변화를 이용하여 이용한 인증방법이다. 이 기법

은 97.9% 의 인증 성공률을 가지고 있다. 하지만 측

정 방법이 32개의 채널을 이용하였으며, 이로 인해 
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Fig. 2. Standard electrode position.

많은 계산량을 필요로 한다. 그리고 Palaniappan 등

이 제안한 멀티플 멘탈 인식 모델 기법은 뇌파 측정 

시 전극의 위치별로 신호를 모아 측정하는 기법이다

[2]. 뇌파 측정 시 다음의 Fig. 2에 있는 C3, C4, P3,

P4, O1, O2의 전극 위치로부터 전기신호를 받아서 

측정하는 것으로서 측정된 벡터정보를 이용해서 인

증을 하게 된다. Cempirek 등이 제안한 기법은 신경

네트워크를 이용한 기법이다[2]. 180초 동안의 뇌파 

기록을 통해서 22.5초 단위로 분할하고 이 데이터를 

통해서 인증을 하게 된다. 또한 데이터 가중치가 더

해져서 이를 이용한 매칭과정에서 인증을 하게 된다.

Sun이 제안한 기법은 신경망 네트워크를 통해서 인

증을 하는 기법이다. 이 기법의 경우 이미지와 같은 

데이터를 사용자에게 인지 시키고 반응시간을 측정

하고 반응할 때의 데이터에서 데이터를 분석하고 이

를 이용하여 인증하는 방법이다. 하지만 위의 연구들

은 순수하게 뇌파의 데이터만을 가공하지 않고 이용

하기 때문에 악의적인 공격자에게 노출될 경우 재사

용의 문제가 남아있다. 이에 사용될 뇌파 데이터가 

노출이 되더라도 악의적인 사용자에게 혼돈을 줄 기

법이 필요하다[2].

2.3 카오스 기반의 EEG 암호화 기법들

카오스 맵의 특징은 초기입력 값과 입력되는 파라

미터에 의해서 민감한 결과를 보이며, 결과들이 균일

한 분포를 보이는 것이 특징이다. 가장 많이 사용되

는 로지스틱 맵(Logistic Map)의 경우 개체수의 변

화량을 수학적으로 처리한 것으로서 암호학 분야에

서 널리 사용되었다[3,4,5]. 로지스틱 맵 함수 

      을 이용한 것으로, 이때 ( 3.57 <

 < 4 )와 ( 0 <  < 1 )를 두 개의 값으로 정의하

여 사용한다.

0 < 증가율 ≦ 1

다음 개체 수는 0으로 수렴

1 < 증가율 ≦ 2

다음 개체 수는 1 - (1 / )로 수렴      (1)

2 < 증가율 ≦ 3.5699

다음 개체 수는 주기배가 상태

3.5699 < 증가율 < 4

다음 개체 수는 혼돈 상태

로지스틱 맵 외에 가장 많이 사용되는 맵으로서 

텐트 맵(Tent Map)이 있다. 텐트맵은 일차원의 부분

함수이며, 로지스틱 맵과 같이 0과 1구간의 정의역을 

가지고 있다.

  












 ≤≤




 ≺ ≤


    or 

(2)

텐트맵 역시 카오스 맵의 특징인 초기 값과 입력 

파라미터에 의한 민감성과 균등성을 가지고 있기 때

문에 많은 분야에서 사용되고 있다[3-5]. 기존의 DES

와 AES의 경우 텍스트 데이터를 위한 암호화 알고

리즘들이었으며, 데이터양이 많은 EEG나 이미지 그

리고 영상정보에서는 계산량과 시간 오버헤드가 발

생하기 때문에 이를 해결하기 위한 카오스 맵을 기반

으로 한 EEG 암호화 기법들이 제안되었다. Lin등은 

2012년 오프라인에서 사용가능한 C#으로 작성한 카

오스 맵 기반 암호화 기법을 제안하였다. 제안된 기

법의 경우 사용되는 카오스 맵의 파라미터 사용범위

를 지정하여 암호화되는 EEG 데이터를 암호화 레벨

별로 다룬 점이 특징이다[6-8]. 하지만 오프라인 기

반에서 제안된 기법이며, 암호화 레벨에 중점을 두어 

암호화 과정을 진행했기 때문에 실시간 인증에서 사

용되기에는 검증과정이 필요하다. 그리고 2009년 1

차원 카오스 맵을 이용한 스크램블링 기반의 EEG

암호화 기법을 제안한 바 있다. 하지만 카오스 맵 기

반에서 스크램블링을 하여 암호화를 진행할 경우 정

렬 알고리즘이 사용된다. 하지만 역 정렬 시에 정렬

과 역 정렬의 과정을 거쳐야 하며, 이는 계산 량과 

시간 오버헤드가 발생한다. 스크램블링에 관한 오버

헤드 문제는 이미 카오스 맵 기반의 암호화 기법에서 

문제가 제기된 적이 있으며, 이를 해결하기 위한 병
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Fig. 3. Framework of the authentication using EEG.

렬기법이 제안된 사례가 있다[5].

2.4 카오스 기반의 인증 시스템

Ashby등은 EEG 데이터를 이용하여 인증하기 위

해 SVM을 이용하여 오류율을 줄이고자 하였다.

EEG 데이터가 항상 같은 데이터를 가지지 않는 

특징을 기반으로 하여 인증을 하고자 하였고 이때 

SVM을 이용하여 오류율에 관한 문제를 해결하고자 

했다. Ashby등이 제안한 방법은 150초 동안에 기록

을 하고 EEG 데이터에서 자기회기 계수 외 3가지 

특징을 추출해서 보관한다. 보관 된 데이터는 SVM

트레이닝을 통해 사용할 수 있는 데이터로 추출하고 

이를 정규화 한다[9]. 정규화 된 데이터는 인증 시 

사용된다. 그 외에 Zúquete등과 Marcel등도 EEG 데

이터를 이용하여 인증 시스템을 제안하였다[10]. 하

지만 이들의 시스템은 EEG 데이터의 오류율에 초점

을 맞췄을 뿐 다양한 공격으로 부터 강성에 대한 검

증은 이뤄지지 않았다.

2.5 샤논의 정보이론

사논(Claude Elwood Shannon)의 정보이론은 불

확실성과 불예측성에 관한 이론으로 카오스 맵은 이

런 유사한 성질을 가지고 있으며 혼돈과 확산 성질을 

만족해야 한다. 혼돈은 연관성 또는 통계적 패턴 관

계성을 낮게 하기 위함이며, 키와 암호화된 평문과의 

관계를 복잡하게 하기 위해서이다. 그리고 확산은 평

문의 정보들이 암호문에 영향을 주는 것을 말한다.

이 성질들 중 한 가지만 만족할 경우 효과가 낮을 

뿐 아니라 공격에 노출되기 쉬우며, 두 가지 성질을 

만족하여야 좋은 보안 기법이 될 수 있다[3-5,11,12].

그리고 뇌파 데이터를 이용한 인증시스템의 편리

성에 관한 연구도 같이 진행되어야 한다[13].

3. 정크데이터를 가진 EEG 암호화 기법

EEG 데이터는 양이 매우 방대하기 때문에 강성이 

강한 암호화를 수행하기 위해 혼돈과 확산 이 두 성

질을 동시에 만족시키는 카오스 맵을 이용하여 순열

과 치환과정을 수행하면서 암호화 과정을 거칠 경우 

연산을 하는 계산과 시간 오버 헤드가 발생한다. 따

라서 본 논문에서는 실시간 인증에 효율적으로 사용

될 수 있는 EEG 암호화 기법을 제안하고, 실시간으

로 인증이 될 수 있는지에 대한 검증 과정을 거쳤다.

다음의 Fig. 3은 본 논문에서 제안한 기법의 구조도

를 보여 주고 있다.

사용자는 인증을 위해서 자신이 사용하게 될 이미

지나 단어를 보고 뇌파를 저장하게 되며, 이때 기록

된 뇌파는 최소 100회 이상의 표본에서 평균값을 구

해서 이용한다. 그리고 인증 과정에서 사용자는 자신

의 뇌파 기록 시 사용된 동일한 이미지나 단어를 연

상하여 뇌파 정보를 사용한다. 하지만 이때 사용자의 

뇌파는 포지티브 한 데이터이기 때문에 악의적인 사

용자가 쉽게 알 수가 있다. 따라서 본 논문에서는 사

용자의 뇌파 데이터 인증 시 악의적인 사용자가 인지

하게 어렵게 하기 위해 카오스 맵을 이용해서 포지티

브 데이터를 네거티브하게 변환하여 사용하고자 한

다. 이때 실시간 인증과정에서 사용될 수 있도록 카

오스 맵을 적용한 과정에서 계산과 시간이 많이 필요

한 순열과정 대신에 EEG 정보 사이에 정크 데이터를 

삽입한다. 본 논문에서 사용된 카오스 식은 다음 식 

(3)과 같다.

            (3)

다음의 Fig. 4는 본 논문에서 제안한 EEG 데이터

가 암호화 키에 의해서 암호화 되는 과정을 개략적으

로 표현한 것이며, 이를 단계별로 상세하게 기술하면 

다음과 같다. 그림에서 카오스 맵은 EEG 데이터를 암

호화하기도 하지만 무작위 위치에 삽입되는 정크 데

이터 역시 생성하여 삽입하는 과정을 보여주고 있다.

① 사용자에게 사용자만 친숙한 이미지나 단어를 

인지시킨다. 실험은 최소 100회 이상 실시한다.

② 이때 사용되는 뇌파데이터는 전체 표준 맵을 

사용하지 않고, 위의 Fig. 2에서와 같이 자신이 원하

는 위치의 데이터를 이용한다.



334 멀티미디어학회 논문지 제18권 제3호(2015. 3)

Fig. 4. Flowchart of the encryption using EEG.

Table 2. Words for Positive and Negative EEG

Positive EEG Negative EEG

Word 1 어머니 김이부시닞다

Word 2 아버지 자기비멉

Word 3 한  국 구시잔소

Word 4 서  울 비김수주

③ 이렇게 얻은 데이터를 인증을 위한 데이터로 

활용하며, 여기에 가중치를 더한 데이터를 사용한다.

④ 위의 ③의 데이터를 기준으로 400밀리 세컨드 

까지 측정 한 데이터를 저장한다. 사용자는 인증을 

하기 위하여 자신이 선택한 위치의 자극을 측정하고 

이 데이터를 카오스 맵을 이용한 난수와 XOR 연산

을 수행하고, 다음의 식 (5)를 이용하여 정크 데이터

를 생성하고 식 (6)에 의한 알고리즘에 의해 이를 삽

입하여 서버에 보내게 된다.

⑤ 서버 측에서는 받은 데이터를 사용자와 서버만 

알고 있는 카오스 맵 키를 이용해서 복호화 한다.

⑥ 뇌파 데이터가 오면 뇌파의 중간 값 그리고 

n400, p300 등을 측정하여 유사도를 판단한다.

데이터의 암호화 과정은 식 (3)과 식 (4)를 이용하

여 암호화 과정을 거친다.

      

   ×   

mod  ⊗ 

(4)

정크 데이터를 구하기 위한 식은 아래의 식 5와 

같이 연산되며, 정크데이터 입력은 사용자가 임의의 

파라미터 입력과 mod 연산을 위한 파라미터로 구성

된다. y의 정보는 0∼255의 정보를 가지며 본 논문에

서는 255를 이용하였다. y값에 따라 생성되는 정크데

이터의 랜덤 값의 범위도 변한다.

      

    mod  (5)

다음의 식 6은 EEG 데이터 블록이 XOR 연산 후 

정크 데이터의 삽입을 결정하는 알고리즘이다. 파라

미터 Z의 경우 사용자 정의로 입력이 되며, 불규칙하

게 입력이 된다.

      

if≡
  

(6)

그리고 아래 Fig. (5)는 암호화된 뇌파 데이터에 

정크데이터가 삽입된 EEG 데이터이다.

4. 실험 결과 및 고찰

본 논문에서 사용한 실험 환경은 Intel i7 3.07Ghz,

Ram : 4GB, HDD : 1TB, language : visual studio

2010 C#, matlab 2010, 뉴로스캔, 그리고 E-Prime 이

다. 실험은 먼저 본 논문에서 제안한 EEG 암호화 기

법이 강성을 가질 수 있는지 검증하는 시뮬레이션 

실험을 수행하였다. 그리고 암호화 하는 과정과 복호

화 하는 과정의 시간을 측정하여 실시간으로 이루어

져야 하는 인증시스템에서 사용할 수 있는지를 확인

하였다. 시뮬레이션을 수행할 때 사용자에게 포지티



335뇌파 기반의 인증시스템을 위한 EEG 암호화 기법

Fig. 5. Encrypted EEG and Junk EEG.

(a) (b)

(c)

Fig. 6. (a) Positive EEG (b) Logistic Map (c) Graph after 

XOR operation of (a) and (b).

브 EEG 데이터와 네거티브 EEG 데이터를 얻기 위

해 사용한 단어 예는 다음 Table 2와 같다. 포지티브 

EEG 데이터를 얻기 위해서 친숙한 단어를 사용하였

으며 네거티브 EEG 데이터를 얻기 위해서는 랜덤하

고 친숙하지 않은 단어를 사용하였다. 파일럿은 한명

으로 하여 총 4개의 워드 당 100번씩 수행하여 데이

터의 평균정보를 이용하였다. 시뮬레이션 할 때는 다

음의 Table 2의 예들 중 워드 1의 EEG 데이터를 이

용한 결과를 측정하고 분석하였다.

실험은 먼저 EEG 데이터에 정크 데이터를 삽입한 

결과를 Fig. 5에서 보여주고 있다. 순열과정 대신에 

카오스 맵을 기반으로 하여 임의의 위치에 정크 데이

터가 삽입되는 것을 확인할 수 있으며, 위에서 제시

한 식 5와 6에 의해서 생성과 삽입이 된다. 악의적인 

사용자는 이를 구별하여 분석을 해야 하기 때문에 

복호화 공격 시 강성을 가질 수 있다.

그리고 암호화 기법이 강성을 가지는지 실험한 결

과, Fig. 6(a)의 경우는 위의 Fig. 2의 F4 위치의 포지

티브 데이터이며 Fig. 6(b)은 로지스틱 맵을 적용한 

결과이다. 사용자가 인증 시 사용한 그림이나 단어 

등이 친숙할 경우 Fig. 6(a)와 같은 데이터가 측정이 

될 것이며, 만약 악의적인 사용자가 사용할 경우 Fig.

6(b)가 측정이 된다. 뇌파 데이터의 경우 일정한 형식

의 데이터이기 때문에 카오스 맵의 정보와 XOR 연
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(a) (b)

(c) (d)

Fig. 7. (a) Eccrypted EEG 1, (b) Eccrypted EEG 1, (c) Negative EEG 1, (d) Negative EEG 2.

산을 할 경우 매번 같은 일정한 형식의 데이터가 나

올 수 있다. 이때 악의적인 사용자는 유사성을 분석

하여 복호화 시 어려움을 가질 수 있다. Fig. 6(c)는 

위 2개의 데이터를 XOR 연산 후 데이터이며 Fig.

6(b)처럼 불안전한 즉 네거티브 데이터로 나타난다.

포지티브 데이터는 Fig. 6(a)처럼 부드러운 그래프를 

그리며, 네거티브 그래프의 경우 Fig. 7(c)와 (d)처럼 

급변하는 데이터로 표현이 된다. Fig. 6의 (c)가 Fig.

7의 (c)와 (d)의 특징을 가지고 있으며, 악의적인 사

용자로 하여금 복호화 하는데 강성을 가진다. Fig.

7의 (a)와 (b)는 포지티브 EEG 데이터를 암호화 한 

결과이며 (c)와 (d)는 EEG 네거티브 데이터이다. 암

호화된 데이터와 네거티브 데이터를 비교한 것이다.

Fig. 7번의 모든 데이터들이 Fig. 6의 (a)와 비교해보

면 EEG 데이터의 변화량이 많은 불안한 형태인 네거

티브 데이터로 보인다.

또한 인증시스템에서 사용할 수 있기 위해서는 실

시간으로 인증이 가능해야 하므로 암호와 시간을 측

정한 결과이다. 실험은 암호화 하는 과정의 시간을 

측정하였으며, 약 1000회 암호화 과정 시간을 측정하

였다. 평균 암호화 시간은 0초 0000353 밀리세컨드가 

측정 되었으며, 복호화도 이와 비슷한 시간이 측정 

되었다. 그리고 비교 실험 결과 중 널리 사용되는 샤

논의 정보 이론을 따른 AES의 경우 0초0005466 밀

리세컨드가 측정이 되었다. 이는 본 논문에서 제안한 

기법이 기존의 AES와 비교해 약 10배의 빠른 성능

을 보인다. 따라서 실시간으로 이루어지는 인증시스

템에 적용할 수 있으며, 다수의 사용자가 사용하여도 

오버헤드 없이 사용이 가능함을 보여준다.

5. 결  론

본 논문에서는 바이오 메트릭 중에서 뇌파 데이터

를 이용한 인증시스템을 제안하였고, 암호와 및 복호

화 하는 시간이 빠른 암호와 기법을 개발하고 이를 

시뮬레이션 하였다. 뇌파 데이터의 경우 무형의 데이

터이고 외부적으로 보이지 않은 데이터이기 때문에 

사용자의 2차 피해를 줄일 수 있고, 도난이나 유출이 

될 가능성이 적다. 그러나 뇌파 데이터를 이용하는 

경우, 뇌파 데이터의 양이 너무 방대하여 실시간으로 

인증이 가능하려면 빠른 시간 내에 암호화 할 수 있

는 기법이 필요하다. 따라서 본 논문에서는 EEG 데
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이터를 인증 시 자신이 선택한 위치의 자극을 측정한 

EEG 데이터를 측정하고 이 데이터를 카오스 맵을 

이용한 난수와 XOR 연산을 수행하는 인증 기법을 

제안하여 강성을 가지는 것을 확인하였고, 또한 EEG

데이터에 카오스 맵을 이용하여 암호화를 하지만, 암

호화에서 순열과정 대신에 속도가 빠른 정크 데이터

를 삽입하는 기법을 개발해 적용하였다. 이들을 적용

한 암호화와 복호화 과정의 시간을 측정하였더니 샤

논의 정보 이론을 따른 AES와 비교하여 실시간으로 

인증이 가능한 암호화 기법을 적용한 결과를 보여준

다. 하지만 아직 실제 시스템 구현이 되지 않았기 때

문에 검증에 대한 문제가 남아있다. 향후 연구로는 

다수의 사용자에 대한 데이터를 수집한 후 실제 시스

템을 구현하여 제안 기법을 검증할 수 있도록 할 예

정이다.
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터공학과 공학석사

1999년 동국대학교 대학원 컴퓨

터공학과 공학박사

2000년～현재 김포대학교 스마트IT학부 교수

2005년～현재 한국멀티미디어학회 이사

관심분야 : IT 융합, 인공 지능, 유전 및 분산 알고리즘

정 장 영

2006년 대전대학교 전산정보보호

학과 이학사

2009년 동국대학교 대학원 컴퓨

터공학과 공학석사

2015년 동국대학교 대학원 컴퓨

터공학과 공학박사 

관심분야 :융합보안, 이미지 보안, 병렬 암호알고리즘,

생체보안


