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대칭키 해독을 위한 아기걸음 -ary 성인걸음 알고리즘

Baby-Step ary Adult-Step Algorithm for Symmetric-Key 

Decryption

이상운*

Sang-Un Lee*

요  약  ≡ 에서 가 주어졌을 때 를 구하는 이산 수 문제를 푸는 아기걸음-거인걸음 알고리즘은 

를 ⌈⌉개의 원소를 가진 개의 블록으로 분할하고 거인 1명이 보폭 으로 단방향으로만 로 걸어가면서 
찾는 방법이다. 본 논문은 기본 으로 를   로 분할하고, 성인 1명이 보폭 로 단방향으로 걸어가는 방법으로 

변형시켰다. 한, 성인 명이 동시에 걸어가면서 를 빠르게 찾는 방법으로 확장시켰다. 제안된 알고리즘을 

≤≤의 범 에서   를 용한 결과 기본 인 성인걸음수의 로 감소시키는 효과를 얻었다. 결론 으

로, 제안된 알고리즘은 아기걸음-거인걸음 알고리즘의 보폭 수를 획기 으로 단축시킬 수 있었다.

Abstract  The baby-step giant-step algorithm seeks  in a discrete logarithm problem when  of ≡  
are already given. It does so by dividing  by   block of ⌈⌉length and letting one giant walk straight 

toward  with constant   strides in search for . In this paper, I basically reduce ⌈⌉to    and 
replace a giant with an adult who is designed to walk straight with constant   strides. I also extend the algorithm 

to allow  adults to walk simultaneously. As a consequence, the proposed algorithm quarters the execution time 
of the basic adult-walk method when applied to     in the range of ≤≤In conclusion, the 
proposed algorithm greatly shorten the step number of baby-step giant-step.

Key Words : Discrete logarithm, Discrete exponentiation, Multiplicative order, Euler's totient function, Baby-step 
giant-step
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Ⅰ. 서  론 

암호는 칭키와 비 칭키로 분류된다. 표 인 비

칭키 RSA의 은 합성수 (composite number)로 2개 소

수 를 선택하여  ×로 쉽게 만들고, 는 없앤

다. 송신자는 메시지 에 해      을 

선택하여 암호화된 코드  로 변환시켜 송

하며, 수신자는 개인키 를 이용하여  로 

해독한다.
[1-5] 여기서   이며, 은 공

개된다. 은 과 서로소인 개수로 오일러 totient 함

수이다.[6] 합성수 의      

이며,   으로 만 알고 있으

면 해독할 수 있다. 비 칭키는 을 로 소인수분해 하

기 어렵다는데 기반하고 있다. 표 인 칭키 DSA 
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(digital signature algorithm)는 미 연방정부 표 으로 채

택되어 활용되고 있다. DSA는 ElGamal 알고리즘에 기

반하며, ElGamal 알고리즘은 이산 수 (discrete 

logarithm) 문제에 기반한 공개키 암호방식으로 암호화

와 서명 알고리즘으로 구성되어 있다. 여기서 암호화 알

고리즘은 Diffie-Hemann 키 교환 방식을 채택하고 있

다.
[7-9] 칭키에서는 합성수   신 소수 를 사용한다. 

따라서  에 의거 합성수와 소수는 식 (1)이 성

립한다.

     ≡  : 합성수

 ≡    ≡±  : 소수     (1)

칭키는 ≡ 를 용하며, 가 주어졌을 

때 를 구하는 문제는  로 풀 수 있어 이산 수 

(discrete logarithm)라 한다.[2] 즉, 칭키를 사용하는 암

호화된 메시지를 해독하는 능력은 이산 수 문제를 얼마

나 빨리 풀 수 있는가에 달려 있다.

이산 수 알고리즘으로는 아기걸음-거인걸음 

(baby-step giant-step)과 Pollard의 rho 등이 있다.[2,10-12] 

그러나 어떠한 알고리즘도 빠르게 해를 구하지 못하고 

있다.[13]

가장 간단한 알고리즘으로 알려져 있는 아기걸음-거

인걸음 알고리즘은 을 ⌈⌉개의 원소를 갖고 
있는 개의 블록 (block)으로 분할하고, 아기걸음 단계

에서는 첫 번째 블록의 개에 해 보폭 1인 걸음에 

한 모듈러 지수연산을 수행한다. 다음으로 거인걸음의 

보폭 시작 인   의 역함수  을 유클

리드 알고리즘으로 구한다. 마지막으로 거인걸음 단계에

서는 보폭 으로   걸음을 걸어가면서 번째 걸음에

서 첫 번째 블록의 번째 값과 일치하면,  로 결

정한다.
[10,11]

아기걸음-거인걸음 알고리즘의 문제 은 아기걸음단

계에서 구한 ⌈⌉개의 모듈로 값을 계산  장
하고 탐색하는데 과다한 시간과 메모리를 필요로 한다는 

이다. 가 큰 수이면 이 데이터를 모듈로 계산과 장 

 탐색에는 실 으로 불가능하다고 할 수 있다.

본 논문은 아기걸음-거인걸음 알고리즘의 모듈러 연

산 횟수와 장 데이터의 크기를 획기 으로 일 수 있

는 알고리즘을 제안한다. 2장에서는 암호 해독 방법에 

한 련 연구를 고찰한다. 3장에서는 아기걸음-4  성인

걸음 알고리즘을 제안하고 4장에서는 제안된 알고리즘의 

성능을 검증하여 본다.

Ⅱ. 대칭키와 이산대수 알고리즘

칭키의 Diffie-Hellman 키 교환방식은 그림 1에 제

시되어 있다.
[7,8] 여기서 생성함수 는 실제 으로 2 

는 5를 용한다. 키 를 해독하는 방법은  


 의 이산 수에서 를 얻고,  
 에 

입하면 된다.

그림 1. Diffie-Hellman 키 교환 방식
Fig. 1. Diffie-Hellman key exchange

 다른 방식은 그림 2의 ElGamal 알고리즘이 있으며, 

이 방법에 근거하여 개발된 DSA가 미 연방정부 표 으

로 채택되어 활용되고 있다.[9]

그림 2. ElGamal 알고리즘
Fig. 2. ElGamal algorithm
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ElGamal 알고리즘을 해독하려면 역함수와 이산 수

를 용하여야 한다. 여기서 은 소수로 ≡의 

역함수는 식 (2)로 쉽게 풀 수 있다.

×      , 소수이면,  

       ,               (2)

≡ 에서 를 찾기 한 이산 수 문제를 푸

는 아기걸음-거인걸음 알고리즘은 그림 3에 제시되어 있

다.[10,11]

입력 : , 출력 : 
≡ 
⌈⌉  /* 블록 개수 결정
/* Baby-step: 수행복잡도  
for   to   

  
    계산,     장.

end
/* 거인걸음 시작  결정

  
  에 해   

     계산 

/* Giant-step: 수행복잡도  
for   to   

  ×
   계산

if     then 
else if ≠  then   continue.

end

그림 3. 아기걸음-거인걸음 알고리즘
Fig. 3. Baby-step giant-step algorithm

이 알고리즘은 주어진 수 을 ⌈⌉개의 원소
를 갖는 개의 블록으로 분할한다. 아기걸음 단계에서

는 첫 번째 블록에 해 보폭 1, 걸음수 인 

     ≤≤을 계산하여 장한다. 다음

으로 거인걸음 시작 인   에 한 

    의 역함수를 구하여 거인걸음 단계에

서는 식 (3)과 같이 보폭이 인 걸음수 까지 이동하

을 때 아기걸음의 번째 값과 동일하면  로 결정

한다. 왜냐하면,  ×   에서      

가 되기 때문에  을 용하여 거인걸음 단계

에서 를 구한다.

×    ≤≤ ×     (3)

이 알고리즘의 단 은 아기걸음 단계에서 구한 개

의 값을 거인이 걸을 때마다 동일한 값이 존재하는지 

계속 으로 확인해야 하기 때문에,⌈⌉개의 메모리
와 탐색에 과다한 시간이 소요된다. 한 거인걸음의 수

행 복잡도는  이다. 이의 단 을 보완하기 해 아

기걸음 단계를 수행하지 않는 방법이 Pollard의 rho 알고

리즘이다.[12]

Pollard rho 알고리즘은  에서 를 찾기 

해 ≡의 합동을 찾아   

 으로 구한다. 이 알고리즘은 개의 데이터를 

장하지 않는 장 은 있지만 아기걸음-거인걸음과 동일

한  의 수행시간 복잡도이다.

Ⅲ. 아기걸음- 성인걸음 알고리즘

본 장에서는 아기걸음-거인걸음 알고리즘을 변형시킨 

방법으로 이산 수를 계산하는 방법을 제안한다. 제안

된 방법의 특징은 다음과 같은 략을 용한다.

[ 략 1] ≡ 에서 가 주어졌을 때 를 

구하기 해 아기걸음의 걸음수를    

 로 축소시켜 장될 메모리 공간을 축소

시킨다. 한, 아기걸음-거인걸음 알고리즘

의 거인걸음 보폭 ⌈⌉을 성인걸음 
보폭 로 축소시킨다. 

이 략은 식 (4)에 제시되어 있으며, -성인걸음법

으로 단방향으로만 진행한다. 이로 인해 성인걸음 단계

의 수행 횟수 (걸음 수)가 거인걸음 단계보다 많아질 수 

있다.

  ,         

×       
  ,     (4)
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[ 략 1]의 단 을 보완하기 해 식 (4)와 식 (5)를 

용하면 아기걸음 -성인걸음법으로 양방향으로만 진행

할 수 있다.

         

       

  ×
     

 

              (5)

식 (4)+(5)는 개의 성인걸음수 범 에 해 성인 2명이 

양방향에서 걸어와 에서 만나는 형태이다. 따라서 

을 다시 시작지 으로 설정하고 식 (6)과 식 (7)을 

용하면 아기걸음 -성인걸음법으로 2지 에서 4명이 

동시에 걸어오는 형태로 확장될 수 있다. 이를 계속 분할

하면    ⋯  지  성인걸음법으로 확장할 수 

있다.

    ,  ≡  

      × ×
     

 

                      (6)

  × ×
       

         

                  (7)

[ 략 2] 성인 1명이 걸어가는 방식을   지 에서 성

인  ×명이 동시에 걸어가는 형태로 확장

하기 해 을 개로 계속 분할한다. 즉, 

⋯등으로 분할된다.

즉, 제안된 알고리즘은 아기걸음-성인걸음 알고리

즘이라 할 수 있으며, 그림 4에서는 -성인걸음법까지

만 제시하 다.

입력 : ≡ , ,   

출력 : 

if    then  , 알고리즘 종료
else if    then  , 알고리즘 종료
else /* 아기걸음단계: 수행 복잡도 
      ,  
 Do {

        × ,     장

   if    then  ≡
     계산

} while  
⌈⌉, ⌈⌉, 
 ⌈⌉
 ≡   

 ≡
     계산

 ≡   
  ≡

     계산

 ≡   
  ≡

     계산

/* 성인걸음단계: 수행 복잡도  
 .
   , 

      

  
    ×

   

  
    ×

   

  
    ×

   

if     then  

else if 
     then  

else if     then 

else if 
     then 

else if     then 

else if 
     then 

else if     then  

else if 
     then  .

if   then 알고리즘 종료.

 .
 do   {

      ×
   

   
    

  × 

  for   
     × 

 
    

  ×
   

  end
if     then  

else if 
     then  

else if     then
 

else if 
     then 

else if     then
 

else if 
     then 

else if     then
  

else if 
     then  

else      .
} while 

그림 4. 아기걸음- 성인걸음법
Fig. 4. Baby-step  adult-step algorithm

아기걸음-  성인걸음 알고리즘은 성인 걸음 단계의 

수행횟수를 로 감소시키는 특징과 더불어 가 에 근
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한 경우에도 매우 빠르게 찾을 수 있으며, ≤≤

의 체 범 에서도 평균 으로 수행횟수를 로 감소시

켜 수행 복잡도는 이다. 한, 아기걸음 단계의 

장 데이터를 ⌈⌉에서   로 이는 장
이 있다.

만약, 제안된 알고리즘에 용된 개념을 아기걸음-거

인걸음 알고리즘에 용하면 거인걸음 수행 횟수도 로 

일 수 있다. 그러나 아기걸음 단계에서 장된 데이터 

개수 ⌈⌉개는 여 히 이지 못하는 단 을 갖

고 있다. 

Ⅳ. 실험 및 결과 분석

≡ 에서 ≤≤에서 임의의 수를 선택

한다.    ⌈⌉,    
   인 경우에 다음 5개의 이산 수 값을 구하여 보자.

(1)  ≡ 

(2)  ≡ 

(3)  ≡

(4)  ≡

(5)  ≡

 5개 데이터 각각에 한 역함수는 다음과 같이 계

산된다.

(1)         ≡ 

   ×      ×    

(2)         ≡ 

(3)         ≡

(4)         ≡

(5)         ≡

   로 아기걸음-성인걸음의 

간 기 값은 이다. 따라서  ≡   

   ≡ 이다. 

아기걸음-거인걸음은 아기걸음 단계에서 다음 

개의 모듈로 지수 연산 값들을 계산하여 장한다. 즉 32

회를 수행한다.

≡   ≡  

    × ≡      × ≡ 

  ×        ×    

  ×        ×    

  ×      

  ×    

  ×        ×    

…

       

      

         

        

         

다음으로 에 한 2회 연산 수행으로 모듈로 

지수연산과 역함수를 구한다.

   ×   ×  

      

 ≡ 의 를 구하기 해, 거인걸음 

단계에서는 ×      으로 6회를 

수행하여  × 를 구한다. 결국,  ≡

을 구하기 해 32+2+6=40회를 수행한다. 

여기서는 거인걸음 단계 6회 수행 각각에 해 아기걸음

단계의 32개 데이터 에서 동일한 값이 있는지 검증하

는 ×  회의 과정은 생략하 다. 여기서 

를 한 이유는      는 장하지 않아도 되

기 때문이다.

아기걸음-성인걸음 알고리즘은  ≡ 

을 구하기 해, 아기걸음 단계에서는   

     의 8회 모듈러 

지수 연산을 수행하여 값을 장한다.

다음으로,  의 성인걸음 기 값인  ≡

             

≡ 를 구하고,  ≡

 ≡  ≡ 으로 3회의 

모듈러 지수연산과 2회의 역함수를 구한다.

성인걸음 단계에서는 다음   가지 경우 수  

가장 먼  해를 구하면 알고리즘이 종료되며, 10회 수행

으로 해를 구하 다.
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×         ×    

×         ×    

× ×     

   ×       

× ×     

   ×    

× ×     

   ×       

× ×     

   ×    

× ×     

   ×       

× ×     

   ×    

즉,   성인걸음법은 8+5+10=23회로 아기걸음-거인걸

음 알고리즘의 40회를 13회 감소시킬 수 있었으며, 아기

걸음 단계에서 장된 데이터 탐색에도 ×  회로 

회 감소시켰다.

 5개 데이터에 해 거인걸음과 성인걸음의 수행횟

수만을 단순 비교한 결과는 표 1과 같다. 여기서는 아기

걸음 단계의 데이터 ,  를 탐색하는 횟

수는 생략하 다.

표 1. 연산횟수 비교
Table 1. Comparison of the number of computation
 ≡  

아기걸음-거인걸음 
알고리즘

아기걸음-  성인걸음 
알고리즘

  거인걸음 수행횟수   성인걸음 수행횟수

      ×  
(6회)

   ×    
(10회)

     ×  
(16회)

   ×  
(1회)

     ×  
(18회)

   ×  
(6회)

     ×  
(23회)

   ×  
(6회)

    ×  
(32회)

   ×  
(1회)

표 1에서    근방인 에 해서는 성인걸음이 

거인걸음에 비해 많은 수행횟수를 보여주고 있다. 

 ,  과    근방에서는 성인걸음이 매

우 빠르게 해를 구할 수 있음을 알 수 있다. 즉, 공개키 

암호를 아기걸음-거인걸음 알고리즘으로 해독하기 불가

능하도록 가능한 ≤≤에서 선택할 경우에도 제

안된 알고리즘은 빠르게 암호를 해독할 수 있음을 알 수 

있다.

만약, 가 큰 수인 경우 암호를 빠르게 해독하려면 제

안된 알고리즘의   성인걸음법을  ⋯로 확장시

키면 보다 빠르게 해독이 가능하다.

Ⅴ. 결론

본 논문은 소수 를 사용하는 칭키의 ≡   

이산 수를 빠르게 찾는 알고리즘을 제안하 다. 제안된 

알고리즘은 아기 걸음수 ⌈⌉를   로 감소
시켜 장 메모리 용량과 탐색 시간을 다. 한, 본 

논문에서는   명의 성인이 동시에 걸어가는 방식으

로 확장시켜 해를 빠르게 구할 수 있음을 보 다.

일반 으로 칭키에 용되는 큰 수 에 해 

≡의 개인키 는 의  ⋯로 성인의 

인원수를 확장시키면 보다 빠르게 찾을 수 있을 것이다.
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