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요   약

정부 3.0 공공정보 공유 및 개방, 소셜네트워크서비스의 활성화 그리고 사용자 간의 공유 데이터 증가로 인터넷상에 

노출되는 사용자의 개인 정보가 증가하고 있다. 이에 따라 프라이버시를 지키기 위한 익명화 알고리즘이 등장하였으며 

관계형 데이터베이스에서의 익명화 알고리즘은 k-익명성(k-anonymity)을 시작으로 ℓ-다양성(ℓ-diversity), t-밀

집성(t-closeness)으로 발전하였다. 익명화 알고리즘의 성능 향상 부분은 계속해서 효율적인 방법이 제안되고 있지만, 

기업이나 공공기관에서는 알고리즘 성능의 향상보다는 전체적인 익명화 처리 방법이 필요한 실정이다. 본 논문에서는 

관계형 데이터베이스에서 데이터의 그룹화를 이용하여 k-익명성, ℓ-다양성, t-밀집성 알고리즘을 처리하는 과정을 구

체화하였다.

ABSTRACT

Personal information exposed in the Internet is increasing by the public data opening and sharing, vitalization of SNS(Social 

Network Service) and growth of information shared between users. Exposed personal information in the Internet can infringe 

upon targeted users using linkage attack or background attack. To prevent these attack De-identification models were appeared 

a few years ago. The ’k-anonymity’ has been introduced in the first place, and the ‘ℓ-diversity’ and ’t-closeness’ have been 

followed up as solutions, and diverse algorithms have been being suggested for performance improvement nowadays. However, 

industry or  public sectors actually needs a whole solution as a system for the de-identification process rather than performance 

of the de-identification algorithm. This paper explains a way of de-identification techique for ‘k-anonymity’, ‘ℓ-diversity’, and 

’t-closeness’ algorithm using QI(Quasi-Identifier) grouping method in the relational database.

Keywords: K-anonymity, L-diversity, T-closeness, De-identification Algorithms

I. 서  론   

정부 3.0 공공정보 공유 및 개방, 소셜네트워크서

접수일(2014년 10월 21일), 수정일(1차: 2015년 2월 23일, 

2차: 2015년 4월 8일), 게재확정일(2015년 5월 6일)

†주저자, usingideal@gmail.com

‡교신저자, sunchoi@etri.re.kr(Corresponding author)

비스의 활성화 그리고 인터넷 사용자 간의 공유 데이

터 증가 등으로 인해 인터넷상에 노출되는 개인 정보

가 증가하고 있다. 특히 정부에서는 정부 3.0의 목

표로 2017년까지 7.7억 건의 공공정보를 공개할 계

획에 있다.[1] 공공정보로 개방된 정보는 인터넷에 

공개된 개인 정보와 연결될 경우 사용자 식별이 가능

하게 된다. 익명화된 정보와 다른 정보를 결합하여 
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Fig. 1. The de-identification system

개인을 식별하는 것을 재식별이라고 하며 다음과 같

은 사례가 있다. Sweeney[2]에서는 메사추세스 주

민의 의료기록을 익명화하여 공개하였는데 20달러에 

구입한 선거인 명부와 대조하여 주지사의 의료기록을 

재식별한 사례를 소개하고 있으며, Barbaro[3]에서

는 AOL이 60만 명의 검색어 기록을 공개하였는데 

뉴욕타임즈에서 전화번호 목록과 대조하여 재식별한 

사례를 소개하고 있다. Narayanan[4]에서는 

Netfilx에서 50만 명의 영화평을 공개하고 이를 통

해 영화 만족도를 예측하는 대회를 개최하였는데, 익

명화하여 제공된 영화평의 신원이 식별된 사례를 제

시하였다. 이러한 관계형 데이터베이스 형태로 공개

된 정보들을 이용한 재식별을 막기 위해서 대표적으

로 k-익명성[5], ℓ-다양성[6], t-밀집성[7] 익명화 

모델이 제안되었다.

k-익명성 익명화 모델은 동일한 준식별자

(quasi-identifier)로 구성된 튜플들을 k개 이상으

로 하여 민감정보(sensitive information)를 특정

할 가능성을 낮춘 것이다. 하지만 k-익명성이 적용

되어도 민감정보를 특정할 수 있는 경우가 있었는데 

그 이유는 k-익명성을 만족하는 그룹의 민감정보 엔

트로피가 낮을 경우였다. 예를 들어서 민감정보의 

90%가 같을 경우 공격자는 k-익명성이 적용되었더

라도 90%의 확률로 민감정보를 특정할 수 있게 된

다[6]. 또한, 민감정보 대부분이 비슷한 경우에도 공

격자는 민감정보의 평균을 예측할 수 있게 된다. 이

런 이유로 k-익명성 모델은 민감정보를 통해 특정인

을 식별할 수 있는 문제점이 있었다[7]. k-익명성 

모델의 단점을 보완하기위해 ℓ-다양성 모델과 t-밀

집성 모델이 제안되었다. ℓ-다양성 모델은 민감정보

의 종류가 ℓ개 이상이 되게 하는 것이었다. k-익명

성을 만족하는 그룹에서 민감정보의 종류를 다양하게 

함으로써 특정인을 식별할 가능성을 낮추었다. t-밀

집성은 민감정보의 분포도를 측정하여 특정부분에 정

보가 밀집되는 경우를 막는 것이었다. 만약 l-다양성

을 만족한 그룹에서 민감정보 대부분이 비슷하다면 

특정인의 민감한 정보를 예측할 수 있게 되는데 이를 

막기위한 모델이 t-밀집성이다. t-밀집성은 주로 

EMD(Earth’s Mover Distance)를 이용하여 데

이터 분포도를 측정하는데 EMD를 사용하기 위해서

는 사전에 민감정보들을 모두 유사도 순으로 정렬해 

놓아야 한다. k-익명성, l-다양성, t-밀집성 모델은 

모두 관계형 데이터베이스에서 프라이버시를 강화하

기 위해 제안된 모델이다. 외국에서는 이러한 익명화 

모델을 적용시킨 소프트웨어가 [8,9,10] 상업용 혹

은 베타 버전으로 배포되어 지고 있다. 하지만 우리

나라의 경우 프라이버시의 대한 인식이 최근에 들어

서 중요시되고 있기 때문에 아직 배포되어지는 익명

화 소프트웨어가 없는 상황이다. 본 논문에서는 익명

화 시스템 구현에 도움이 되기위해 전체적인 익명화 

처리 방법을 구체적으로 설명하며 데이터 그룹화를 

이용해 각 익명성 모델을 만족하는 과정을 보이고

[8]에서 무료로 배보하는 데이터를 이용해 각 모델

별로 익명화 처리하여 결과를 분석해보았다. 본 논문

의 구성은 다음과 같다.

본 논문은 Ⅱ장에서는 전체적인 익명화 처리 시스

템을 다루고 Ⅲ장에서는 각각의 익명화 처리 과정을 

설명하며 Ⅵ장에서는 익명화 처리 분석을 그리고 Ⅴ

장에서 결론을 맺는다.

II. 제안하는 익명화 처리 시스템 구조

Fig.1. 은 본 논문에서 제안하는 데이터베이스를 

적용한 익명화 처리 시스템을 나타낸 것이다. 안정적

인 시스템 설계를 위해 각 알고리즘 마다 변경된 값

들은 데이터베이스에 업데이트되도록 구성하였으며 
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k-익명성, ℓ-다양성, t-밀집성을 개별적으로 데이터

베이스에서 확인할 수 있다. 익명화 처리된 데이터가 

익명화 모델에서 설정한 수치를 만족하지 못할 경우 

일반화, 마스킹처리, 범위설정 등의 방법[11]을 사

용할 수 있는데 본 시스템에서는 마스킹처리 하여 익

명화 모델을 만족하도록 하였다. 

2.1 익명화 처리 방법

Fig.2.는 익명화 처리 시스템을 통해 마스킹 처리

되어지는 과정을 나타낸 것이다. 마스킹된 정도에 따

라 각각의 다른 그룹에 속하게 된다. 그룹을 나눈 이

유는 k-익명성 알고리즘을 효과적으로 실행시키기 위

해서이다. 만약 1개만 마스킹 된 그룹과 2개가 마스킹 

된 그룹이 섞여 있다면 k-익명성 알고리즘을 실행할 

때 불필요한 연산을 하게 되기 때문이다. 마스킹 처리 

과정은 사용자가 설정한 익명화 알고리즘 수치를 만족

할 때까지 진행된다. 사용자는 마스킹 되지 않은 그룹

을 기본값(default)으로 볼 수 있으며 전체 데이터를 

보고 싶은 경우 모든 그룹에 속한 데이터를 가져올 수 

있다.

Fig. 2. The process of data masking

III. 데이터 그룹화 익명화 기법

Ⅲ장에서는 익명화 처리 과정에서는 전체적인 익명

화 시스템 구성과 k-익명성, ℓ-다양성, t-밀집성의 

구체적인 알고리즘 처리 과정을 다룬다. 익명화 처리 

시스템 구성을 위해 몽고(mongo)[12] 데이터베이스

를 활용하였으며 각 알고리즘 처리 단계에서 데이터베

이스와 상호작용하여 그룹화된 값이 익명화 처리 과정

을 만족하는지에 대한 유무가 데이터베이스에 업데이

트되도록 하였다. k-익명성, ℓ-다양성, t-밀집성의 

알고리즘은 파이썬(python) 2.7 버전으로 구현하였

으며 데이터 그룹화를 위해 파이썬에서 제공하는 라이

브러리인 딕셔너리(dictionary)[13]를 사용하였다. 

3.1장에서는 준식별자를 이용한 데이터 그룹화와 k-

익명성 알고리즘 구현을 다루며 3.2장에서는 ℓ-다양

성과 t-밀집성 알고리즘 구현을 다룬다. 3.3장에서는 

익명화 과정을 통해 추출된 데이터의 마스킹 과정에 

대해 다룬다.

3.1 그룹화 기법

관계형 데이터베이스에서의 익명화 과정은 대용량의 

데이터를 처리해야 할 경우가 많으므로 각 익명화 알고

리즘이 효과적으로 진행되도록 해야한다. 본 시스템에

서는 준식별자를 이용해 그룹의 키를 생성하여 데이터

를 분류하도록 하였으며 알고리즘은 다음과 같다.

data grouping using quasi-identifier

1 : Input : PI(Personal Information)

2 : Output : Grouped_PI

3 : grouped_PI = dict()

4 : for identifier, quasi in PI.items():

5 :   key = quasi[0]+quasi[1]+quasi[2] 

+quasi[3]

6 :   if key in grouping_PI:

7 :     grouping_PI[key].append(identifier)

8 :   else:

9 ;     grouping_PI[key] = []

10:     grouping_PI[key].append(identifier)

11: return grouping_PI

대용량의 데이터를 익명화 처리하는 데에는 많은 

시간이 소요된다. 그래서 k-익명성, ℓ-다양성, t-밀

집성 알고리즘을 적용하기 전에 다음과 같이 그룹화를 

해주어야 한다. 1~2번째 줄은 들어오는 데이터와 결

과물로 출력되는 데이터를 나타낸다. 3번째 줄의 

grouped_PI는 그룹화된 PI(Personal 

Information)을 나타낸다. 4~5번째 줄은 준식별자

를 이용해 그룹의 키를 생성하는 부분이다. 준식별자

들을 스트링으로 이어서 그룹의 키를 생성한다. 

6~10번째 부분은 생성한 키를 이용해 데이터를 분류
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basic ℓ-diversity algorithm

1 : Input : k_data, limited_l

2 : Ouput : l_data

3 : l_data = dict()

4 : for key, identifiers in k_data.items():

5 :   l_list = []

6 :   for idenfier in identifiers:

7 :     user_info = data[identifier]

8 :     user_si = user_info[4]

9 :     if user_si in l_list :

10:       pass

11:     else :

12:       l_list.append(user_si)

13:   if len(l_list) > limited_l:

14:     l_data[key] = identifiers

15: return l_data

하는 부분이다. 준식별자를 이용해 생성한 키가 그룹

에 존재한다면 해당 그룹에 식별자(Identifier)를 추

가해 줌으로써 데이터를 그룹화 처리 한다.

3.2 그룹화가 적용된 익명화 처리 기법

데이터 그룹화를 통해 데이터들이 그룹화 되어져 

있으므로 k-익명성 알고리즘은 그룹별로 포함된 데이

터를 측정함으로써 처리할 수 있다. 

basic k-anonymity algorithm 

1 : Input : grouped_PI, limited_k

2 : Output : k_data 

3 : k_data = dict()

4 : for key, identifiers in grouped_PI.items():

5 :   k_anonymity = len(identifiers)

6 :   if k_anonymity >= limited_k :

7 :     k_data[k]=identifiers

8 : return k_data

k-익명성 알고리즘은 그룹화된 데이터 배열의 길이

를 측정함으로써 구할 수 있다. 4~5번째 줄은 k-익

명성을 측정하는 부분이다. 딕셔너리로 그룹화된 데이

터에서 식별자 값만을 이용하여 k-익명성을 측정한

다. 6~7번째 줄은 측정한 길이가 일정수준을 만족한

다면 k_data라는 k-익명성을 만족하는 그룹에 저장

하는 부분이다. 이 부분을 계산하면 k-익명성을 만족

하는 데이터를 %(퍼센트)로 표현할 수 있다. k-익명

성 처리가 그룹 단위로 구현된 상황에서 ℓ-다양성과 

t-밀집성 알고리즘은 각각의 개념을 충족하는 배열을 

생성함으로써 구현할 수 있다. ℓ-다양성 알고리즘의 

슈도코드는 아래와 같다.

ℓ-다양성 알고리즘은 k-익명성 알고리즘을 통해 

생성된 k_data 데이터를 입력값으로 받는다. 3번째 

줄은 ℓ-다양성을 만족하는 값을 저장하는 l_data 변

수를 선언하는 부분이다. 6~8번째 줄은 k-익명성을 

만족하는 데이터의 식별자값을 가지고 해당 식별자값

의 민감정보를 가져오는 부분이다. 이 부분에서 성능

을 향상하려면 해쉬테이블을 만들어 민감정보를 더 빠

르게 가져올 수 있다. 9~12번째 줄은 단순히 l_list

배열에 들어갈 민감정보의 중복성을 제거해주는 부분

이다. 이 과정을 통해 생성된 배열 l_list의 길이는 

l-diversity의 l값이 된다. 13~14번째 줄은 설정한 

l-diversity의 l을 만족할 경우 l_data에 저장하는 

부분이다. 15번째 줄은 최종적으로 ℓ-다양성을 만족

하는 데이터를 반환하는 것을 나타낸다.   

basic t-closenesss algorithms

1 : Input : l_data, limited_t

2 : Output : t_data

3 : t_data = dict()

4 : for key, identifiers in l_data.items():

5 :   t_length = len(identifiers)

6 :   t_list = []

7 :   for identifier in identifiers:

8 :     user_info = data[identifier]

9 :     user_si = user_info[4]

10:     t_list.append(user_si)

11:     t_list.sort()

12:     t_closeness = EMD(t_list)

13:     if t_closeness < limited_t:

14:       t_data[key] = identifiers

15: return t_data

t-밀집성의 기본 개념은 데이터의 분포도를 산정하

는 것이기 때문에 ℓ-다양성 알고리즘과 배열을 생성

하는 단계까지는 동일하지만 ℓ-다양성과는 달리 민감

정보가 원본 그대로 배열에 저장되어야 한다. 10~12

번째 줄은 배열에 저장된 데이터가 내림차순으로 정렬

된 후에 데이터의 분포도를 측정하는 부분이다. 데이

터의 분포도 측정은 EMD(Earth Mover’s 
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Distance)[14]연산을 하여 t값을 산출하며 산출된 t

값이 일정 수치를 넘는다면 해당 블록을 일반화 처리

하여 익명화 수치를 충족하도록 한다. 

basic earth mover's distance algorithms

1 : Input : t_list

2 : Output : EMD(Earth Mover’s Distance)

3 : total_range=[]

4 : for n in range(100) : 

total_range.append(n)

5 : total_length = len(total_info)

6 : static_part = total_length / len(t_list)

7 : extra_part = (float(static_part) % 

float(len(t_list)))

8 : extra_part = extra_part.split('.')[0]

9 : balance_value = len(t_list) - (extra_part)

10: active_loop = true

11: count_t=0, hap=0

12: for a in t_list :

13:   count_t += 1

14:   for i in range(static_part) :

15:     gap = int(a)-(total_info[count_m])

16:     if gap < 0:

17:       gap *= (-1)

18:       hap += gap

19:   if count_t>=balance_value and 

active_loop==true:

20:     active_loop = false

21:     static_part += 1

22: hap = float(hap) / float(total_length)

23: return hap

EMD 알고리즘은 데이터의 분산정도를 구하는 것

으로 숫자로 표시되는 속성 값들이 열거된 도메인을 

{… }이라고 하고 는 번째로 가장 작은 

값이라 할 때 다음 식으로 표현된다.[14]

ordered_dist() = 

 
(1)

 

위 슈도코드는 수식(1)을 표현한 것이다. 슈도코드

를 살펴보면  먼저 데이터를 분산 정도를 측정하기 위

해 데이터의 전체적인 범위를 설정해주어야 한다. 

3~5번째 줄은 전체적인 범위를 설정해주는 부분으로 

설정된 배열에 정수값이 순서대로 삽입되도록 한다. 

6~8번째 줄은 EMD를 계산하기 위해 나눗셈 연산을 

하게 되는데 이때 나누어 떨어지지 않을 경우 여분으

로 연산해주어야 할 때를 계산하는 부분이다. 12번째 

줄은 민감정보들을 하나씩 가져와 각각의 데이터의 분

산도를 측정하는 부분이며 14~18번째 줄은 데이터간

의 거리를 측정하는 부분이다. 19~21번째 줄은 6~8

번째 줄에서 계산한 여분의 연산을 하는 부분으로 나

누어 떨어지지 않는 수에 대해서는 배열의 마지막 부

분에서 처리 한다.

IV. 익명화 처리 분석

4.1 실험 데이터

실험을 위해 991,463개의 데이터를 사용하였으며 

사용된 데이터는 무료로 배포되는 CAT(Cornell 

Anonymization Toolkit)의 샘플 데이터이다[8]. 

데이터의 구성은 개인번호, 나이, 성별, 인종, 교육, 

소득으로 되어있다. 개인번호는 사용자를 식별할 수 

있는 식별자(identifier)를 의미하고 나이, 성별, 인

종, 교육은 각각을 조합하여 사용자를 식별할 수 있는 

준식별자(quasi-identifier)를 의미하며 소득은 사

용자의 민감정보(sensitive information)를 의미한

다. Table 1.은 CAT에서 제공하는 샘플데이터의 속

성 중 교육에 관한 최종학력을 18가지로 분류한 것으

로  스트링(string)값들을 정수형(integer)으로 매

핑시킨 것을 나타낸 것이다. 매핑테이블을 만드는 것

은 Table 1.의 No.04번과 같이 특정 범위를 지정하

여 분류할 수 있다는 장점이 있지만, 각각의 속성에 

대해 매핑테이블을 만드는 데에 시간이 소요되는 점과 

정수형을 보고 매핑테이블을 연결해 정보를 얻어야 하

는 단점이 있다.

4.2 k-익명성, ℓ-다양성, t-밀집성 분석

Fig.3, Fig.4, Fig.5는 k-익명성, ℓ-다양성, t-

밀집성 알고리즘을 적용한 결과를 나타낸 것이다. 익

명화 알고리즘을 만족하는 데이터가 충분히 많았기 때

문에 일반화 처리는 하지 않고 각각의 익명화 알고리

즘을 만족하는 데이터를 측정하였다.

일반적인 데스크탑 2 GHz Intel Core i7에서 알

고리즘 성능 테스트를 실행한 결과 991,463개의 데이

터를 k-익명성, ℓ-다양성, t-밀집성 처리하는데 데이

터가 로드되는 시간을 제외하고 약 2.5~3초 정도의 

시간이 소요되었다. 전체적인 익명화 처리 과정에서 
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No Education

00 Not applicable

01 No school completed

02 Nursery school

03 Kindergarten

04 1st-4th grade

05 5th-8th grade

06 9th grade

07 10 th grade

08 11 th grade

09 12 grade. no diploma

10 High school graduate, or GED

11 Some college, no degree

12 Associate degree, occupational program

13 Associate degree, academic program

14 Bachelor’s degree

15 Master’s degree

16 Professional degree

17 Doctorate degree

Table 1. Attribute of education

Fig. 3. Graph of k-anonymity

 

Fig. 4. Graph of ℓ-diversity 

Fig. 5. Graph of t-closeness 

약간의 시간상 오차가 발생하는 것을 알 수 있었는데 

이유는 k-익명성의 k값에 따라서 처리되는 연산의 양

이 달라지기 때문이었다. 예를 들어서 k=200인 경우 

k-익명성을 만족하는 데이터가 744,611개, 

k=2,000인 경우 k-익명성을 만족하는 데이터가 

237,734개로 측정되었는데 k=200일 경우에는 

k=2,000일 경우의 1/3에 해당하는 ℓ-다양성, t-밀

집성 연산을 수행하게 하게 되기 때문에 시간이 단축

되었다. t-밀집성 실행 시 평균적으로 약 1.8초가 걸

리는 것을 볼 수 있는데 그 이유는 t-다양성 알고리즘

은 ℓ-다양성 알고리즘과는 다르게 k-익명성으로 그

룹화된 데이터가 모두 정렬되어 데이터의 분산 정도를 

연산하는 EMD 알고리즘을 연산해야 하기 때문이었

다. 본 논문의 실험에서는 대표적인 익명화 처리 알고

리즘의 슈도코드를 구현하였으며 이에 따른 익명화 처

리 분석을 하였다. 실험에서는 익명화 알고리즘을 충

족하지 않는 블록에 대해서 일반화 처리를 하지 않고 

데이터의 위험도만을 측정하였는데 그 이유는 전체적

인 일반화 처리보다 익명화 알고리즘 구현에 중점을 

두고 실험을 진행하였기 때문이었다.   

V. 결  론

본 논문에서는 슈도코드를 이용해 관계형 데이터

베이스에서 데이터 그룹화를 이용한 익명화 처리 기

법을 구체화하였다. 관계형 데이터베이스에서 익명화 

처리해야 할 데이터가 증가하면 전체 데이터를 검색
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하지 않고 [15]와같이 밀접한 데이터를 분석하여 k-

익명성을 적용하거나 [16]과 같이 탐욕 알고리즘을 

적용하여 효과적으로 k-익명성을 적용해야 한다. 본 

논문에서는 익명화 알고리즘의 기초가 되는 데이터 

그룹화 과정을 슈도코드를 이용해 구현하였으며 그룹

화를 이용한 방법은 매핑테이블을 생성하지 않고 데

이터 그대로 알고리즘에 적용할 수 있기 때문에 알고

리즘의 확장성을 높일 수 있다. 본 연구를 이어 전체

적인 데이터 익명화를 위해 일반화 처리 부분을 구체

화할 것이며 [8]에서 제공하는 데이터 이외에 소셜

네트워크서비스, 공공정보 등에서의 익명화 알고리즘

에 대해서도 연구할 예정이다. 
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