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요   약

스마트폰 어 리 이션은 UI(User Interface)로 구성되어 있다. 버튼 클릭, 화면 스크롤 등 사용자가 어 리 이

션을 사용하는 과정  많은 UI의 변화가 발생하면서 UI 이벤트가 시스템에 송된다. 이러한 UI 이벤트에는 다양한 

정보가 포함되어 있는데, 사용자 입력과 련된 정보도 함께 포함되어 있다. 안드로이드 환경에서 키로깅 등 기존의 알

려진 입력정보 획득 기법은 루 과 같은 제한 인 환경을 필요로 했으나, UI 이벤트는 일반권한만으로도 근이 가능

하다는 장 이 있다. 한, 입력정보 보호를 해 많은 어 리 이션에서 보안키패드를 용 에 있으나, 이와는 계

없이 UI 이벤트를 활용한 기법을 통해 입력정보 획득이 가능하다는 것이 실험을 통해 조사되었다. 본 논문에서는 UI 

이벤트를 활용한 사용자 입력정보 유출 을 증명하고, 이를 응용하여 시나리오를 기반으로 재생공격(Replay 

Attack)이 가능함을 보이면서 응 방안을 제시하도록 한다.

ABSTRACT

Smart-phone Applications are consists of UI(User Interface). During using applications, UI events such as button click and 

scroll down are transmitted to Smart-phone system with many changes of UI. In these UI events, various information including 

user-input data are also involved. While Keylogging, which is a well-known user-input data acquisition technique, is needed a 

restrictive condition like rooting to obtain the user-input data in android environment, UI events have advantage which can be 

easily accessible to user-input data on user privileges. Although security solutions based keypad in several applications are 

applied, we demonstrate that these were exposed to vulnerability of application security and could be obtained user-input data 

using UI events regardless of presence of any security system. In this paper, we show the security threats related information 

disclosure using UI events and suggest the alternative countermeasures by showing the replay-attack example based scenarios.

Keywords: Android Security, AccessibilityEvent, Secure Keypads, UIAutomator, Replay Attack
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수 있다. 스마트폰 뱅킹에서의 송  서비스는 보안카

드번호  공인인증서, 각종 비 번호를 통해 사용자

를 보호하고, 간편한 송  서비스는 재 국내에 출시

된 서비스 부분이 가입 시 설정된 비 번호로 사용

자를 보호한다. 한, 사용자가 입력하는 보안카드번

호  각종 비 번호가 외부로 유출되는 것을 방하

기 해 암호화 등의 기술이 포함된 보안키패드를 송

 어 리 이션에 공통 으로 탑재하고 있다.
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Fig. 1. Secure keypad

Fig. 2. Make X.Y coordinates of the touch screen

반면, 이러한 입력정보 보호를 한 노력에도 불구

하고, 키로깅  화면 캡쳐 등 사용자의 입력정보를 획

득할 수 있는 여러 공격기술이 발표되고 있다. 다만, 이

러한 공격기술 부분은 루트권한을 요구하므로 어 리

이션이 강력한 루 탐지 기능을 제공한다면 공격이 

성공할 수 없다는 제약이 발생하는데, 안드로이드에서 

제공하는 기본 기능을 이용한다면 루트권한 등의 특별

한 제약 없이도 입력정보 유출이 가능하다.

본 논문에서는 이를 증명하기 해 안드로이드에서 

기본 제공하는 임워크(UIAutomator)를 이용, 송

 서비스 어 리 이션을 상으로 UI(User 

Interface) 이벤트가 발생될 때 마다 비 번호 획득이 

가능하다는 것을 증명하고, 더 나아가 사용자 계좌에서 

공격자의 계좌로 부당송 이 가능하다는 것을 보인다.

본 논문의 구성은 다음과 같다. 2장에서는 입력정보 

보호를 해 재 국내에서 가장 리 사용 인 보안

키패드에 해 소개 후, 기존에 알려진 입력정보 획득 

기술을 살펴본다. 3장에서는 안드로이드 UI 이벤트와 

련된 배경 지식에 해 설명 후, 4장에서 

UIAutomator를 활용하여 발생할 수 있는 보안 

에 해 SMS  메신  어 리 이션을 제로 설명

한다. 5장과 6장에서는 4장에서 설명한 보안 을 

증명하기 해 보안키패드가 용된 국내 송  어 리

이션을 선별하여 실험을 통해 비 번호 유출  부

당송  을 증명한다. 7장에서는 응방안을 제시

하고, 마지막 8장에서는 결론  향후 연구방향을 기

술한다.

II. 련 동향  연구

본 장에서는 입력정보 보호를 해 가장 리 사용 

인 보안키패드 솔루션에 해 소개 후, 안드로이드 환경에

서 기존에 알려진 입력정보 획득 기술을 살펴본다.

2.1 보안키패드 소개

Fig.1.은 어 리 이션에 탑재된 보안키패드의 모

습으로서 국내 스마트폰 어 리 이션에서 입력정보 보

호를 목 으로 가장 활발히 사용되고 있는 솔루션이다.

보안키패드의 기능으로는 입력정보의 유출․유추 

방지가 표 이다. 유출 방지는 자 에 해당하는 문

자를 백그라운드에서 암호화 혹은 치환함으로서 원문

정보가 유출되지 않도록 보호하고, 유추 방지는 자  

배열을 랜덤하게 배치함으로써 터치좌표 로깅  훔

쳐보기 등으로부터 보호한다.

보안 기능의 세부 인 구 과 용된 암호화 방

식, 자  배열의 모습에는 제품마다 다소 차이가 있

으나 해당 기능의 목 은 각 제품마다 동일하다. 그

러나 규칙성 없이 무작 로 자 배열이 변경됨에 따

른 사용자의 불편함을 상하여 가변 치의 범 가 

다소 제한 이고, 입력되는 마지막 문자를 일정시간 

노출시키도록 구 된 은 보안 측면에서 문제 으로 

거론되고 있다[1-4].

2.2 알려진 입력정보 획득 기법

사용자가 입력한 정보를 가로채어 획득할 수 있는 

범 는 스마트폰 내부 역과 네트워크 송 역으로 

크게 나  수 있지만, 요정보를 다루는 부분의 어

리 이션은 SSL 등의 암호화 통신이 이루어지므로 

본 에서는 스마트폰 내부 역에서의 입력정보 획득 

기법에 해 설명한다.

2.2.1 터치 좌표 및 메모리 해킹에 의한 키로깅

키로깅이란 키패드를 통해 입력하는 문자를 식별하

여 사용자가 입력한 내용을 획득하는 기법을 의미한다. 

먼  터치좌표 로깅은 Fig.2.에서 보듯이 화면 터

치 시에 시스템 내부에서 발생하는 터치이벤트를 가로

채어 화면의 X․Y좌표 값을 확인[5-7], 입력정보를 

유추하는 기술이다. 일반 인 키패드는 자 이 고정되
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Fig. 3. Example for display capture attack

어 있다는 , 보안키패드의 경우는 자  배열이 매번 

변하지만 앞 에서 언 했듯이 가변 범 가 크지 않

다는 을 이용하여 입력값 획득이 가능하다.

메모리 해킹은 어 리 이션이 실행되면 련된 

모든 정보는 메모리에 기록된다는 을 이용하여 메

모리의 특정 정보를 획득 혹은 ․변조하는 기술이

다. 2013년 HITCON 컨퍼런스에서는 안드로이드 

시스템 라이 러리에서 이벤트 처리를 해 정의된 

특정 함수(ProcessKey())의 메모리 주소를 조작하

여 입력정보를 가로채는 기술이 소개된 바 있으며

[8], PTRACE 시스템 호출(System Call)을 이

용하여 실행된 어 리 이션의 메모리 덤   검색

을 통해서도 입력 정보 획득이 가능하다[9]. 다만, 

메모리 해킹을 해서는 루트권한이 반드시 필요하다

는 제가 있고, 스마트폰 환경에 따라 메모리 주소

가 상이하여 선행분석이 필요하다는 에서 공격의 

효율성이 다소 떨어지는 방법이다.

2.2.2 화면 캡쳐

키패드는 사용자 편의를 해 터치된 자 의 강조

효과 기능이 있다. 따라서 Fig.3.에서 보듯이 사용

자가 비 번호 등 요정보 입력 시 터치이벤트를 감

지하여 화면 캡쳐가 진행될 경우 입력정보 획득이 가

능해진다. 화면 캡쳐 방법으로는 임버퍼 출력값

을 이미지 포맷으로 싱하는 방법[10][11]과 안드

로이드 API를 이용하는 방법[12]이 있다. 하지만 

임버퍼를 이용하는 방법은 앞서 언 한 기술과 

마찬가지로 루트권한이 필요하고, API를 이용하는 

방법은 이미 화면 캡쳐 방지 API[13][14]를 안드

로이드에서 제공하므로 쉽게 방어가 가능하다.

Event Type Description

TYPE_VIEW_CL

ICKED

represents the event of 

clicking on a View like 

Button, CompoundButton, 

etc.

TYPE_VIEW_TE

XT_CHANGED

represents the event of 

changing the text of an 

EditText.

TYPE_VIEW_TE

XT_SELECTIO

N_CHANGED

represents the event of 

changing the text se-

lection of an EditText.

Table 1. Main event type on the predefined 

‘AccessibilityEvent’ class

III. 배경 지식

2장에서 살펴본 것처럼 스마트폰 내에서 사용자 입력

정보를 획득할 수 있는 기술은 다양하지만 루트권한이 

필요하거나 일정 부분 응이 가능함을 알 수 있다.

이 장에서는 기존에 알려진 방식 외에도 UI를 통

해 사용자 정보를 획득할 수 있다는 것을 증명하기 

한 배경지식으로서 안드로이드에서 제공하는 

UIAutomator 임워크를 설명하고 최근 발표된 

UI 공격 방식에 한 소개  본 논문에서 사용된 

방식과의 차이 을 설명한다.

3.1 UI 이벤트

안드로이드 시스템은 버튼터치, 창 환 등 UI가 

변화할 때마다 특정한 이벤트를 시스템에 송한다. 이

러한 각각의 이벤트 유형과 유형별 세부 정보는 안드로

이드의 AccessibilityEvent 클래스에 정의되어 있는

데[15], 본 논문에서 언 할 보안 과 련된 핵심 

UI 이벤트 유형은 Table 1.에, 세부 정보(주요 메쏘

드  반환값)는 Table 2.에 정리하 다.

Method Return Value

getClassName()
Gets the class name of 

the source.

getText() 

Gets the text of the 

source or source's 

sub-tree.

isPassword()
Gets if the source is a 

password field.

getContentDescri

ption()

Gets the description of 

the source.

Table 2. Main method and return value by 

processing UI events
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Fig. 7. Workflow of UI state inference attack

Fig. 4. UI events monitoring

Fig. 5 UI autorun test

Fig. 6. UIAutomator permissions

3.2 UIAutomator

안드로이드에서는 어 리 이션 개발과정에서 UI에 

한 테스트를 지원하기 해 UIAutomator라는 

임워크를 제공한다[16]. UIAutomator는 련 라

이 러리  실행 일(Launcher), Windows GUI 

형태의 Viewer로 구성되어 있다.

UIAutomator는 크게 두 가지 기능을 지원한다. 

첫 번째로, UI 변화에 따른 이벤트를 실시간 모니터링 

할 수 있는 기능을 지원하는데, Fig.4.와 같이 앞 

에서 언 한 AccessibilityEvent 클래스에 정의된 

UI 이벤트  세부정보를 실시간 확인 가능하다.

두 번째로, 개발된 UI를 자동으로 구동되게 함으로

써 테스트의 편의성을 제공한다. Fig.5.는 일련의 과정

을 도식화한 것으로서, 앞서 확인한 실시간 UI 이벤트 

정보를 토 로 JAVA 개발환경에서 자동화를 구 한 

모듈을 스마트폰에 삽입하면 UIAutomator가 실행

일을 통해 테스트를 자동으로 진행한다[17].

특히 스마트폰에 내장된 UIAutomator 실행 일  

라이 러리 일은 Fig.6.에서 보듯이 일반 권한으로도 

실행  읽기가 가능하므로 루트 등의 특별권한이 없이도 

사용이 가능하다.

3.3 UI State Inference Attack

USENIX 2013 컨퍼런스에서 소개된 기법으로, 

Fig.7.처럼 스마트폰 화면의 UI 상태 변화를 실시

간 찰하여 공격자가 원하는 UI로 변조 후 사용자

가 입력한 정보를 유출하는 공격을 의미한다[18]. 

를 들어, 사용자가 로그인 화면을 클릭하게 될 경

우 악성코드는 사 에 제작해 놓은 원본 화면과 동일

한 가짜 화면으로 교체하게 된다. 이를 인지하지 못

한 사용자는 가짜 화면에 비 번호를 입력하게 되고, 

이때 악성코드가 비 번호를 가로챌 수 있다고 소개

하고 있다.

해당 기법은 안드로이드 어 리 이션 UI 변화를 이

용한다는 은 본 논문과 동일하다. 그러나 UI 변화 감

지를 해 OS의 Shared Virtual Memory 사이즈 

변화를 이용한 은 안드로이드에서 제공하는 기본 

임워크를 이용한 본 논문과는 기술  근 방식에 차이

가 있다. 그리고 본 논문에서는 UI 변화에 따른 이벤트 

로깅을 통해 입력정보 유출 등의 을 제기하 으나, 

해당 발표에서는 마치 피싱(Phishing)과 같이 UI 바

꿔치기를 통해 입력정보를 유출할 수 있다고 소개한  

한 차이가 있다. 더욱이 해당 기법에서는 메모리 사이

즈 변화 감지를 해 statm 명령어가 사용되었는데, 

해당 명령어는 타겟 로세스의 메모리 사이즈를 단순 

숫자 형태로 출력해주므로 가짜UI로 바꿔치기 할 시  

단에 있어서 모호해질 수 있고, 이에 따라 비 번호를 

가로채기 에 사용자에게 인지될 가능성이 내재되어 있

다. 반면, 본 논문에서 사용된 기법은 안드로이드 기본 

기능을 이용해 화면의 모든 UI이벤트를 백그라운드에서 

모니터링하여 로깅된 비 번호를 가로챈다는 에서 공
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Fig. 9. UI events when user typing data on messenger

Fig. 8. UI events when user typing SMS

격의 정확성과 안정성에서 큰 차이가 있다.

IV. UIAutomator를 이용한 보안 

2장에서 설명한 바와 같이 기존의 공격 방식은 루트권

한이 필요하기 때문에 사용자가 스스로 루 을 진행했

거나, 혹은 추가 인 공격을 통해 루트권한을 획득해야

만 하는 선행조건이 있어야 한다. 3장에서 살펴본 바와 

같이 UIAutomator는 일반권한으로도 근이 가능하

다는 에서 기존의 제사항을 벗어날 수 있음을 알 

수 있으며, 이는 보안측면에서 악용될 소지가 있다. 본 

장에서는 이러한 UIAutomator의 특징을 이용하여 정보 

유출  부당송  등의 ․변조 을 설명한다.

4.1 사용자 비 정보 유출

사용자는 모든 비 정보를 키패드로 입력한다. 를 

들어, 융 어 리 이션에서의 비 번호 입력이나 메신

 화  SMS 입력 시에도 키패드를 이용한다. 즉, 

버튼 터치로 인해 발생하는 UI 변화로 인해 특정 이벤

트가 발생하고, 해당 이벤트의 세부정보를 통해 비 정

보가 유출될 수 있다.

Fig.8.은 안드로이드 기기에서 SMS 문자 입력 시 

발생한 UI 이벤트 정보를 확인한 결과이다. SMS 입력 

시 키패드를 통해 입력되는 순간마다 입력상자

(EditText) 역이 변하고 UI이벤트가 발생하게 된

다. 이후 UI이벤트 타입에 따른 세부정보가 기록되면서 

SMS 입력 내용도 함께 기록되는 것을 확인할 수 있다.

한, Fig.9.처럼 메신  서비스도 SMS와 동일한 

이유로 사용자가 입력한 화내용이 그 로 UI 이벤

트 정보에 기록되게 된다. 메신 의 경우 라이버시 

보호가 사회 인 이슈로 부각되면서 화 내용의 기

성 보장 여부가 요 쟁 으로 떠오르고 있다. 스

마트폰 내 화내용 유출 가능성 이슈는 최근 공개된 

스마트폰 메신  보안성 검[19] 결과에서도 제기

되었으나, 이는 루트권한을 통한 메모리 덤 를 이용

한 것으로서, UIAutomator를 이용할 경우에는 루

트권한 여부에 계없다는 에서 더 큰 이 될 

수 있다.

이 외에도 어 리 이션 잠  비 번호 유출도 가능

하다. Fig.10.은 어 리 이션 실행 시 비 번호 입력

을 요구하는 일반 인 화면이다. 이미지 형태의 숫자 

버튼 클릭 시 발생하는 이벤트 정보와 함께 입력된 비

번호 숫자 정보는 클릭 이벤트의 세부정보

(getText()와 getContentDescription()의 반환 값

인 Text와 Description 정보)에서 확인할 수 있다.

4.2 어 리 이션 자동 재생에 의한 부당송
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Description

①
Tab <- “Apps Tab”;

if Tab is exist goto click();

②
AppName <- “Application Name”;

if AppName is exist goto click();

③ application doing progress itself

④

Button1 <- Text is “1”; Button2 <- Text is “2”; ...

if Button1 is exist goto Click();

if Button2 is exist goto Click(); ...

⑤ application doing progress itself

Table 3. Automation content on the step by step

Fig. 10. UI events when user typing the lock-

password(1,2,3,4)

앞 에서 설명한 노출된 비 번호와 함께 UI 이

벤트 정보들의 재구성을 통해 특정 어 리 이션 자

동 실행  UI 이동, 비 번호 입력 등을 자동화하여 

이른바 재생공격(Replay Attack)이 가능하며, 이 

과정에서 공격자가 임의의 정보를 입력시킬 수 있다. 

송 과정을 로 들면 수취인 계좌번호 혹은 액정

보를 공격자가 원하는 값으로 입력하여 부당송 을 

유도할 수 있다.

Table 3.은 메신  어 리 이션의 일반 인 실

행과정을 슈도코드로 표 한 것이다. 이 과정에서 ‘④ 

Enter password’는 사 에 사용자로부터 비 번호

를 획득해야 하고, 획득한 비 번호를 자동으로 입력

되도록 구성할 수 있다. 이와 마찬가지로 송  어

리 이션을 재생시켜 사용자 비 번호 입력, 수취인 

계좌로는 공격자의 계좌번호가 입력되도록 구성하여 

사용자가 인지하지 못하는 시간 에 재생공격을 진행

한다면 부당송 과 같은 ․변조 공격이 가능하다.

V. 국내 송  서비스 어 리 이션의 UI 이벤트 

로깅  비 정보 평문 노출 실험 결과

본 에서는 국내 스마트폰 송  서비스를 제공하

는 주요 어 리 이션에 하여 UIAutomator를 

활용한 UI 이벤트 로깅과 비 정보 노출 여부에 

해 2015년 3월 10일에서 20일 사이에 조사  실

험한 결과를 Table 4.에 제시하 다.

실험에 사용된 스마트폰은 갤럭시S3(SHV-E210

S)와 G2(LG-F320S)이고, 각각의 안드로이드 버

 4.2.1/4.3(갤럭시S3)와 5.0.1(G2)이다. 실험

상 분류는 보안키패드가 용된 뱅킹  간편 송  

어 리 이션을 상으로, 서비스 제공사의 표성을 

갖는 어 리 이션을 구  이스토어를 통해 설치

했다. 이후 어 리 이션에 용된 보안키패드 제품

을 조사하여 동일한 제품이 용된 어 리 이션 별

로 묶어서 무작  선별하 다. 실험 방법으로는 각 

어 리 이션 송 과정(로그인~송 완료)을 진행하

면서 UIAutomator를 통해 UI 이벤트 모니터링을 

실시한 결과를 확인하여 송 과정에서 입력된 각종 

비 번호가 평문으로 로깅되어 있는지 여부를 확인하

다. 그 결과 한 개 상을 제외한 모든 실험 상에

서 비 번호가 평문으로 노출됨을 확인하 다.

VI. UIAutomator를 활용한 계좌번호  이체

액 조

본 장에서는 Fig.11.의 시나리오를 바탕으로 사용

자 스마트폰에 악성 로그램이 설치될 수 있고, 사용

자가 인지하지 못하는 시 ( 를 들어 잠이 든 새벽 

시간)이라는 가정 아래, UIAutomator를 활용하여 

재생공격을 진행, 입 계좌번호  이체 액을 조
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Category Application List Keypad Solution

Experimental Result

UI Event Logging
Sensitive Information 

Disclosure

Smart- 

phone 

Banking

Bank A

Solution A

O O

Bank B O O

Bank C O O

Bank D O O

Bank E

Solution B

O O

Bank F O O

Bank G O O

Bank H O O

Bank I Solution C O O

O’s Securities Module Solution D O O

‘Easy’ 

Money 

Transfer

Application A Built-in secure key-

pad

O O

Application B O O

Application C Solution A O X

Table 4. Experimental results about the disclosure of sensitive information(O : logging success, 

Disclosure / X : logging failure, keep the information)

Fig. 11. Scenarios on the fraud money transfer

Fig. 12. Check the attribute information of the 

amount and account number entry box

Fig. 13. Automation on deposit account and 

transfer amount input

하여 공격자에게 부당송 이 가능하다는 것을 설명한

다. 여기서 조란 서버는 마치 사용자에 의해 정상

으로 송 이 진행되는 것처럼 인식하지만, 사실은 

악성 로그램에 의해 자동으로 공격자의 계좌번호를 

입력시켜 해당 계좌로 송 되는 것을 의미한다.

실험에서 조 공격이 유효하다는 것은 Table 4.의 

다른 송  어 리 이션에서도 동일하게 용될 수 있

다는 것을 의미한다. 단, 보안카드번호 입력이 필요한 

경우는 보안카드의 특성상 공격자가 사 에 사용자의 보

안카드번호 수집이 선행되어야 한다는 제사항이 있다. 

하지만 최근 빈번하게 발생하는 피싱,  등의 융사

기 사건 사례에서 나타났듯이 융사고 피해자의 상당수

는 보안카드를 공격자에게 탈취 당한 경우이므로, 본 장

에서 언 하는 재생공격 시나리오도 그와 동일하게 공격

자가 사용자의 보안카드번호를 알고 있다고 가정한다.
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입 계좌번호  이체 액은 일반 으로 기 성을 

요구하는 정보는 아니므로 일반키패드를 통해 입력이 

진행된다. 이때 Fig.12.과 같이 UIAutomator를 

통해 확인해 보면 이체 액  계좌번호가 입력되는 

역은 EditText 클래스로 구성되어 있으며, 해당 

역의 Description 정보는 ‘이체 액입력창’으로 

Fig.13.과 같이 입 계좌  이체 액 입력상자에 

공격자가 원하는 계좌번호와 액을 설정(Setting)

해주면 해당 계좌로 부당송  설정이 완료된다.

VII. 응 방안

본 장에서는 5, 6장에서 보인 보안 에 해 안

드로이드 운 체제와 단말기 제조사 측면, 서비스 제

공사 측면으로 나 어 응 방안을 제시하고자 한다.

7.1 안드로이드 운 체제  단말기 제조사 측면

본 논문에서 제기한 보안 은 안드로이드 SDK

와 단말기에 기본 제공되는 UIAutomator 임

워크로부터 시작되었다.

테스트 해본 바, ‘/system/framework’ 경로에 

존재하는 uiautomator.jar와 uiautomator.odex 

일 등 련된 일이 삭제될 경우 본 논문에서 언

한 UI 이벤트 수집이 어렵고, 기존 설치된 어 리

이션은 아무런 향 없이 정상 동작함을 확인하

다. 따라서 안드로이드 측에서는 모든 사용자가 아닌 

개발자  테스터에 한하여 제한 인 임워크 제

공 정책을 갖고, 단말기 제조사 측에서는 스마트폰에 

탑재된 안드로이드에 해당 임워크 존재 여부에 

한 체크 과정이 함께 진행된다면 본 논문에서 제기

한 문제의 해소가 가능하다.

7.2 서비스 제공사 측면

융 서비스 제공사 측에서는 OTP(One Time 

Password) 형식의 일회용 인증을 강화함으로서 본 

논문에서 제기한 일정부분의 문제  해소가 가능해진

다. 즉, 비 번호가 유출되더라도 본 논문에서 보인 

공격기법만으로는 송 서비스 진행이 완료될 수 없다. 

한, 본 논문에서 사용된 기법의 탐지 기능을 어 리

이션에 용하여 응할 수 있다.

7.2.1 2채널 및 거래연동 OTP 기술

OTP는 인증 시 마다 해당 세션에서만 사용할 수 

있는 일회성 비 번호를 생성하는 보안 시스템으로

써, 한번 사용한 세션이 끝나면 즉시 폐기되기 때문

에 재사용이 불가능하여 해킹이 발생하기 어려운 솔

루션이다[20]. 따라서 사용자 비 번호가 유출되더

라도 이후의 송 서비스는 안 하게 진행될 수 있다.

재 융 서비스에서는 2채  OTP를 시행 에 

있으나, 사용자가 OTP 단말을 발 받기 해서 일

정 액 비용이 발생한다는 으로 인해 아직까지는 

보편화되지 못하고 있는 실정이다. 한 항상 휴 해

야 한다는 불편함이 있는데, 이를 개선한 카드형

OTP 단말은 비용 발생이 더욱 가 된다. 하지만  

인증시스템 에서는 보안성이 가장 높은 수단으로 

알려져 있으므로 비용 발생에 한 문제가 제도  보

완을 거쳐 해결될 필요가 있다. 하지만 높은 보안수

을 제공하는 OTP라도  생성된 비 번호의 생명주기

(약 60  가량)를 악용하여 MITM(Man-In-the 

Middle) 공격이 진행된다면 보안 이 발생 될 수 

있다는 문제 은 이미 많이 거론되어왔다. 이를 해결

하기 해 거래연동 OTP 기술[21]이 연구된 바가 

있으며, 실제 송  서비스에 용된다면 보안문제를 

상당부분 해소할 수 있다. 다만, 거래연동 OTP는 단

말에 계좌번호를 입력해야 하므로 숫자패드가 부착되

어야 하므로 크기가 커진다는 단 이 거론되고 있다.

7.2.2 CAPTCHA 형식의 OTP

 다른 OTP 형태의 인증방식으로 CAPTCHA

를 들 수 있다. CAPTCHA는 인증 시 마다 해당 

세션에만 사용할 수 있는 특정 이미지를 사용자에게 

시각 으로 보임으로서, 사용자가 이를 인식하여 이

미지의 문자열 등을 입력하여 인증하는 방법이다.

기존에 발표된 이상호 등의 연구[22]에 의하면 인

터넷 뱅킹 서비스를 보호하기 한 CAPTCHA 기

술로는 Arcot사의 VPS와 MS사의 MS워터마크가 

있으며. 이들은 자동화 로그램이 CAPTCHA 문

자열을 인식하는 것을 어렵게 하고, 사용자가 인식 

가능한 무작 성 CAPTCHA를 제공한다. 하지만 

OTP 자 색상이 배경과 서로 다르다는 을 이용

하여 특정 색상 는 군집화 알고리즘을 통해, 혹은 

특정 패턴을 통해 추출이 가능하다고 설명하고 있다.

이를 해결하기 해 복잡도를 높여 OTP 추출을 
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더욱 어렵게 함으로서 개선이 가능하나 사용자도 인

식 못하는 경우가 발생하므로 원본 이미지에 한 정

보가 사용자와 공유된 상태 그리고 사용자 선택에 의

한 입력이 바탕이 된다면 복잡도가 높은 CAPTCHA라 

하더라도 사용자는 인식이 가능하다고 밝히고 있다.

7.2.3 프로세스 감시를 통한 탐지기능 적용

 일반 으로 운 체제에서는 일명과 동일한 이름

으로 로세스가 동작한다는 을 이용하여 재 실행

인 로세스 목록을 확인, 련 로세스가 실행 일 

경우 탐지하는 방법을 생각해 볼 수 있다. 본 논문에서

는 순정 안드로이드 스마트폰에 기본으로 내장된 실행

일(uiautomator)과 라이 러리(uiautomato

r.jar)를 악용한 공격기법에 해서 다루었고, 해당 

일들은 루트계정만이 쓰기가 허용되어 있으므로 일반권

한으로는 일명을 변조할 수 없다. 따라서 로세스 감

시를 통한 탐지기능을 어 리 이션에 용한다면 본 

논문에서 제기한 문제의 응이 가능해진다.

VIII. 결  론

본 논문에서는 안드로이드 기반의  스마트폰 송

서비스가 UI 이벤트를 통해 입력정보 유출이 가능

하고, 더 나아가 재생공격으로 이어질 수 있다는 

에 해 논하 다. 구  이스토어에서 배포 인 

실제 송  서비스 어 리 이션의 부분이 취약하다

는 을 실험을 통해 증명하 고 이를 응용한 공격 

시나리오를 토 로 재생공격으로 이어질 수 있다는 

설명과 그에 한 응방안을 제시함으로써, 재보

다 더 나은 환경의 송  서비스가 구축될 수 있도록 

기여했다는 데에 의의가 있다.

본 논문에서 증명한 내용은 재 가장 활발하게 

용된 보안키패드만으로는 입력정보가 보호될 수 없다

는 에 해 환기시키고, 많은 련자가 간과하고 있

는 화면 변화에 의해 발생되는 UI 이벤트를 통해서도 

입력정보가 유출될 수 있다는 을 주지시켰다.

기존에 알려진 공격기법은 루  등이 제되어야 하

는 제약이 있지만, 이러한 제약 없이도 입력정보 유출

이 가능하다는 것을 본 논문을 통해 보 다. 다만, 본 

논문에서 설명한 재생공격은 수집된 UI 이벤트 로그에 

Text 혹은 Description 정보와 같은 식별 정보가 포

함되어 있는 경우에 한정되어 있다. 이 같은 을 극복

하기 해 화면에 구성된 각 UI 컴포 트들의 좌표정

보를 결합한 방법을 생각해 볼 수 있는데 련 기술  

응 방안은 별도 연구가 필요할 것으로 보인다.
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