
Journal of Digital Contents Society Vol. 16  No. 3 Jun. 2015(pp. 389-395)

http://dx.doi.org/10.9728/dcs.2015.16.3.389

Copy-Paste 영상 위조의 하이브리드 검출 알고리즘
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요 약 
디지털이미지는 인터넷환경에서 수많은 편리함을 제공해준다. 디지털 도서관, Stock Image, 개인 사

진, 중요정보 등 수많은 응용에서 디지털 이미지를 필요로 하고 있다. 하지만 디지털 이미지는 파일로

되어있어 조작이 매우 쉽다는 치명적 결점을 가지고 있다. 디지털 이미지 위조는 영상 편집 소프트웨어

의 쉬운 접근성과 높은 기능성 덕분에 심각한 문제들로 부상되고 있다. 복사-이동 위조는 영상의 일부를

복사하고 동일 영상 내의 다른 위치에 붙여넣기 하는 동작은 포함하는 가장 간단한 형태의 위조이다.

복사-붙여넣기 위조를 검출하는 많은 방법들이 있지만 대부분 한계점을 가지고 있다. 본 논문에서는 시

각적, 비시각적 특성에 기반한 위조를 검출하는 방법들이 비교되었다. 분석의 결과는 위의 두 가지 방법

이 서로 보환할 수 있는 장점과 단점이 있음을 보였다. 그러므로 시각적, 비시각적 특징에 기반한 하이

브리드 위조 검출 방법을 제안하였다. 실험을 통해 제안한 알고리즘이 각각의 기술의 단독 사용에 비해

향상된 성능을 보임을 증명하였다. 더욱이, 복사-복재 영역을 구분하는 것과 같은 위조 검출 기법에 대

해 많은 정보들을 제공한다.
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Abstract

Digital image provides many conveniences at the internet environment recently. A great number

of applications, like Digital Library, Stock Image, Personal Image and Important Information, require

the use of digital image. However it has fatal defect which is easy to be modified because digital

image is only electronic file. Numerous digital image forgeries have become a serious problem due

to the sophistication and accessibility of image editing software. Copy-Move forgery is the simplest

type of forgery that involves copying portion of an image and paste it on different location within

the image. There are many approaches to detect Copy-Move forgery, but all of them have their own

limitations. In this paper, visual and invisible feature based forgery detection techniques are tested

and analyzed. The analysis shows that pros and cons of these two techniques compensate each

other. Therefore, a hybrid of visual based and invisible feature based forgery detection that combine

the merits of both techniques is proposed. The experimental results show that the proposed

algorithm has enhanced performance compared to individual techniques. Moreover, it provides more

information about the forgery, like identifying copy and duplicate regions.
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컴퓨터의 발전과 함께 파일을 이용하였고 통

신을 통해 서로 간에 메시지, 파일과 같은 정보

의 교환이 가능하게 되었다. 그 중에서도 디지털

이미지는 멀티미디어데이터 중에서 가장 많이

사용되는 파일 형태라 할 수 있다. 디지털 라이

브러리, Stock Image와 같은 응용은 디지털 이

미지를 등록하고 이용/판매 하는 등 교환 매개

공간이다. 하지만 디지털 이미지조차도 전자적인

데이터의 덩어리 파일로 만들어지며 변형이 매

우 쉽게 이루어진다. 특히 최근 몇 년 동안 디지

털 편집용 툴이 많이 대중화되어졌고 높은 수준

의 기능들을 포함하고 최근 디지털 이미지 위⦁
변조에 큰 문제점을 야기시키고 있다.

위조(Forgery)는 속임수의 의도를 가지고 디

지털 콘텐츠에 변형을 가하는 것을 말한다. 위조

의 분류에는 몇 가지 있으며 본 연구에서는 영

상 retouching, splicing, copy-move 위조 3가지

로 분류한다. 사진의 보정은 특정 용도를 위해

더 매력적, 뚜렷하게 그리고 편리하게 하려는 목

적으로 영상 향상을 수행하는 과정을 말한다. 또

이러한 작업은 연예, 오락과 같은 방송에서 광범

위하게 사용되어진다. 반면, 짜깁기는 속임수를

목적으로 영상의 내용을 변경함으로서 다른 영

상들을 묶는 작업을 말한다. 즉, 기준 영상이 하

나 존재하고 다른 영상의 일부분 들이 기준 영

상의 곳곳에 사용된다. 복사-이동은 영상의 일부

를 복사하고 동일 영상내의 다른 영역에 붙여넣

기 하는 매우 간단한 방법이다. 실제에서는 검출

불가능한 변조 영상을 생성하기 위해 세 가지

기법들을 혼용해서 사용하기도 한다[9-13].

이와같은 상황별 위조 검출의 오류를 감소시

키는 위해 본 논문에서는 시각적, 비시각적 혼용

방법을 제안하여 2장에서는 관련연구를 3장에서

는 제안된 알고리즘에 대하여 설명한다. 4장에서

는 제안알고리즘에 의한 위조 검출 오류의 수정

등 결과를 보이고 있으며 5장에서 결론을 맺고

향후 연구에 대해 서술한다.

2. 관련연구

영상을 캡처하거나 저장할 때 디지털 시그너

쳐나 워터마크와 같은 검증 코드를 삽입하는 것

이 항상 가능하지는 않다. 인증은 영상이 배포된

이후에 필요할 것이다. 배포가 되어진 경우 우리

는 수동적 또는 원본 없는 위조 검출 기법을 필

요로 한다. 존재하는 수동적 기법은 시각적 특징

기반과 비시각적 특징 기반 검출 기법 두 가지

로 나누어진다. 수동적 기법은 능동적 기법보다

그리 정확하지 않다는 것이다. 수동적 기법들이

몇 가지 제안되어 왔으나 모든 경우에 효과적인

방법은 아직 없다.

시각적 특징 기법 검출기법: SIFT[1-4],

SURF[5], HOG[6], LBP[7] 등과 같은 지역적 영

상 기술자(Local Image Descriptor) 알고리즘 들

이 컴퓨터비전에서 많이 사용되는 객체 인식 방

법들이다[8].

비시각적 특징 기반 검출기법: 영상은 위조

검출에 해 영향을 주는 특징들이 많으며 이러한

변화는 우리 눈에 의해 감지되지 않는다. 그러한

특징들로는 픽셀 값 통계, 손실 압축에 의한 블

록화 효과, 영상 획득 장치의 특성, 카메라간의

상호영향, 객체와 빛 등과 같은 많은 요인들이

있다.

2.1 JPEG Block Artifact Grid(BAG)

BAG는 압축 동작의 특징에 기반한 일반적 복

사-이동 위조 검출 알고리즘 중의 하나이다. 이

기법에서는 사람의 눈이 영상의 고주파 성분에

서의 변화에 덜 민감하다는 데에서 기인한다.

JPEG 압축은 8X8 픽셀 블록으로 나누고 DCT

연산에 의해 주파수 영역으로 변환된다.

F(u,v)=
1
4

C(u)C(v) ∑
7

x= 0
∑

7

y= 0
f(x,y)

cos [
π(2x+1)u

16
]cos [

π(2y+1)v
16

]

wher e,C(k)= { 1/ 2 for k= 0
1 otherwise

수식 1

얻어진 주파수 성분 값들은 양자화 되어지는

데 양자화는 JPEG 압축과정 중 손실을 일으키

는 부분이며 DCT 계수들은 양자화 계수로 나누

어지므로 실수는 정수화 되어진다. 양자화 테이

블은 Bottom-Right으로 갈수록 값이 커지는 형

태로 되어져 있어 양자화에 기인하여 높은 DCT

계수들이 추적 가능한 0으로 축소되어 블록 주

변으로 배치되는 것을 알 수 있다. .

(그림 1)에서는 Copy-Move 위조에 의해

BAG가 틀려지는지를 보인다. 영상이 변형이 되
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(Figure 3) Hybrid Copy-Paste Detection

Algorithm

지 않은 상태라면 BAG는 영상 전체에 대해서

같을 것이지만 (그림 1)의 (b)와 같이 변형이 되

어졌다면 Copy-Paste된 복제 영역의 BAG가 나

머지 영상블록들과 틀려지는 경우가 98.44%이

다. 하지만 공간영역과 주파수 영역 모두 BAG

효과를 잘 보여주지는 못한다. 그러므로 grid 효

과를 증폭할 수 있는 검출 식이 필요하게 된다.

(그림 1) 복사-붙여넣기 위조의 BAG 불일치

검출

Original Forged

(Figure 1) BAG mismatch in Copy-Move Forgery

Li 등은 DCT계수에 기반한 LE(Local Effect)

라 불리는 매트릭을 제안하였다(그림 2 (A)).

(그림 2) LE 계산을 위한 8x8 선택 영역

윈도우

(A) Old Window (B) Proposed Window

(Figure 2) Windows used to select portion of

8x8 DCT coefficients in LE computation

LE에서는 주파수계수 블록의 Bottom Row 그

리고 Right Column에 있는 계수들의 양수 값을

모두 더한 후 일반화를 수행한다.

L E =
∑

8

i = 1
∑

8

j = 1
(S ij*W) 2

S 2
11

수식 2

여기서 W는 (그림 2)와 같은 8X8 matrix 윈도우.

영상은 오버랩을 허용하는 8X8크기의 블록으

로 나누어지고 (N-8)X(M-8)개의 LE 값을 추정

할 수 있다. LE 값은 8X8 블록크기로 구분한 후

각각의 블록에서 최소 값을 찾고 그 점은 그리

드의 포지션이 된다. BAG를 그렸을 때 불일치

그리드는 복제 영역이 되는 것이다. 이 방법은

스무딩 영역을 포함한 영상에서 효과적이지만

복잡 영상에서는 높은 FN(False Negative) 오류

를 생성한다. 본 논문은 (그림 2)와 같이 하위

Anti-Triangular 매트릭을 구성하여 개선된(낮

은) FN를 생성하도록 하였다.

3. 제안된 검출 알고리즘

본 논문에서는 시각적, 비시각적 특성의 합성

을 통해 검출 정확도를 높일 수 있는 방법을 제

안하였다. (그림 3)과 같이 첫 번째 단계에서

SIFT와 같은 시각적 특성을 이용해 Copy-Paste

위조를 검출한다. 이 과정의 출력으로 의심스러

운 복제 영역을 알 수 있다. 다음으로 BAG와 같

은 비시각적 특성을 이용하여 위조를 검출한다.

이 단계에서는 의심 영역만 입력으로 사용된다.

(그림 3) 하이브리드 복제검출 알고리즘

각 영의 BAG가 계산되고 BAG가 일치하는

영역은 온전함을 뜻하고 온전하게 일치하는 반

대의 경우 Copy-Paste에 의해 위조된 영역이라

고 할 수 있다. 시스템의 출력이 긍정(위조)이라

면 복사 영역은 Copy-Paste영역을 BAG 일치
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영역을 영상의 나머지 영역과 검증함으로서 확

인이 가능하다. 실험 영상은 SIFT와 BAG 각각

에 입력으로 사용되었으며 각 알고리즘의 출력

은 비교되고 위조 검출의 최종 판정을 위해 대

조되었다. 알고리즘을 통해 다음과 같은 경우들

에 기반한 결정이 가능하다.

1. SIFT가 N개의 유사영역을 검출하였고 BAG

가 N-p개의 일치하는 영역을 검출하였다면

N-p 영역은 복제된 것으로 검출되고 p개의 영

역은 복제된 영역이다.

2. SIFT가 한 쌍의 영역 또는 그 이상을 검출하

고 BAG는 검출하지 못했다면 위조 영역은 없

다고 할 수 있다.

3. SIFT각 서로 이웃한 작은 영역 쌍을 검출하였

고 BAG는 SIFT로 부터의 영역중의 하나와

중첩(Overlap)되는 더 큰 영역을 검출하였다면

영상의 영역은 복사되고 붙여 넣은 것으로 판

단할 수 있다.

4. SIFT는 검출영역이 없고 BAG만 일부 영역을

검출했다면 위조가 있지만 Copy-Paste가 아닌

Splicing에 의한 위조일 것이다.

4. 제안된 검출 알고리즘

본 논문BAG 위조 검출알고리즘은 매트랩 프

로그래밍을 구현하였으며 SIFT기반 위조 검출

검출은 OpenCV를 통한 SIFT구현과 매트랩을

통한 Key-Point Descriptor Matching을 구현하

여 통합함으로서 완성하였다.

4.1 시나리오 I

사막 풍경의 원본 영상에 전차가 한 대 있다,

SIFT 검출기는 두 대의 탱크를 유사하다고 검

출하였으며 BAG알고리즘에서는 Bottom-Left의

전차가 위조된 것이라고 검출하였다. 즉 제안방

법은 정확한 결정을 내린 것이다.

4.2 시나리오 II

(그림 5)에서 원본 영상은 트럭의 온전한 두

개의 타이어와 다른 차량의 타이어 일부를 포함

하고 있다. 영상은 진본이지만 SIFT 알고리즘은

세 개의 타이어가 Copy-Paste 위조 영역이라고

검출한다. 반면 BAG는 위조영역이 없다고 판단

한다. 결국 SIFT에 의해 3영역이 유사하다고 하

였지만 제안된 알고리즘에서는 위조가 아닌 것

으로 판명하게 된다.

(그림 4) 영상 내 복제된 영역 검출

 

 

(Figure 4) Detection of Copied Object within

Image

4.3 시나리오 III

(그림 6)의 건축물 영상은 각 영역들이 매우

유사하다. 공격자는 4가구를 복사하고 왼쪽 옆으

로 이동 붙여넣기 하였다. SIFT는 복제된 영역

만을 검출하였다. 반면 BAG는 복제된 영역과

오버랩된 부적절한 영역을 포함한 전체를 검출

하였다. 즉, 제안된 알고리즘은 BAG에 의해 검

출된 영역은 오버랩 되지 않은 SIFT 영역으로

부터 붙여넣기 되었음을 알 수 있다.

(그림 5) 위조 오류의 정정
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(Figure 5) Correction of missed Forgery

Detection

4.4 시나리오 IV

(그림 6) SIFT 미검출 영역의 검출

(Figure 6) Detection of undetected area by

SIFT

(그림 7) 스플라이싱 위조의 검출

(Figure 7) Detection of Splicing Forgery

(그림 7)의 Top-Right은 위의 (그림 3)에서

일부 복사-붙여넣기 되었다. 훼손 영상에서 유사

한 객체는 없다. 그러므로 SIFT와 BAG 모두

일치하는 Key-Point descriptor를 찾지 못한다.

그러므로 제안 알고리즘은 이 영역이 다른 영상

에서 붙여넣기 된 걸로 판단한다.

실험결과는 제안하는 방법이 시각적, 비시각적

특징 기반 위조 검출 알고리즘의 장점을 모두

포함함을 보여주었다. 기존의 알고리즘 보다 위

조 검출에 우수하며 풍부한 분석정보를 보여줌

을 알 수 있다.

5. 결론 및 향후 연구

시각적 특징 기반과 비시각적 특징 기반

Copy-Paste 위조 검출 알고리즘은 각각 장단점

을 가지고 있다. 시각적 특징기반 알고리즘은

Affine 변환, 손실 압축, 부가 잡음 등에 강인하

다. 반면 비시각적 특징 기반 기법은 이러한 변

환에 취약하다. 전자의 방법에서의 한계는 복사

된 영역과 복제된 영역을 구분하기 어렵다는 것

이다. 또 영상 내의 유사한 객체는 FP(False

Positive)오류를 보인다. 또한 복사되거나 일부

옮겨졌거나 붙여넣기 되어진 영역을 검출하지

못한다. 이러한 한계는 비시각적 특징 기반 위조

검출기법을 적용함으로서 극복된다. 본 논문에서

는 두 가지 특징 기반 방법이 서로 보상할 수

있도록 병합하였다. 제안된 방법은 1. 영상내의

유사객체와 복제영역을 구분하는 것을 가능케

하므로 개선된 복제영역 검출 성능을 보인다. 2.

복제되고 붙여넣기 되어진 영역은 복제된 영역

이 복사된 원본 영역의 대부분을 덮고 있더라도

검출이 가능하다. 실험 결과는 제안된 알고리즘

이 각각의 알고리즘이 단독적으로 쓰였을 때보

다 향상된 검출 성능을 보임을 증명하였다.
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향후 더욱 다양한 종류의 영상과 계획(신호처

리된 복제영역 등)된 복제 객체를 삽입하여 알고

리즘의 강건성 테스트의 범용성을 높이는 연구

가 필요할 것이다.
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