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웹 환경에서의 개인정보 검색기법

A Retrieval Technique of Personal Information 

in a Web Environment

서영덕*, 장재영**

Young-Duk Seo*, Jae-Young Chang**

요  약  최근 개인정보 보호에 대한 관심이 높아지면서 웹 환경에 노출된 개인정보를 효율적으로 검색할 수 있는 시
스템의 필요성이 증대되었다. 현재 웹 환경에 노출된 개인정보는 자신이 알고 있는 단편적인 단서를 이용한 검색을 
통해 노출여부를 판단하고 있다. 그러나 이 방법은 검색결과의 우선순위가 개인정보의 노출도와 관계가 없어 효율적
이지 못하다. 본 논문에서는 사용자 입력을 근거로 웹 환경에 노출된 사용자의 개인정보를 효율적으로 검색하고 삭제
할 수 있도록 지원하는 프로세스를 제안한다. 또한 기존 검색 방법과의 비교를 통하여 검색성능의 향상 정도를 평가
한다.

Abstract  Since we use internet every day, the internet privacy has become important. We need to find out 
what kinds of personal information is exposed to the internet and to eliminate the exposed information. 
However, it is not efficient to search the personal information using only fragmentary clues in web search 
engines because the ranking results are not relevant to the exposure degree of personal information. In this 
paper, we introduced a personal information retrieval system and proposed a process to remove private data 
from the web easily. We also compared our proposed method with previous methods by evaluating the search 
performance. 
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Ⅰ. 서  론

2014년 1월 형 카드 3사에서 약 1억 580만 건의 개

인정보(personal information)가 유출되면서 개인정보 보

호에 한 심이 폭발 으로 증가하 다. 개인정보 유

출에 한 우려는 이미 이 부터 지속 으로 제기되고 

있었다. 2011년 9월 시장조사 문기업 Trend Monitor가 

인터넷을 이용하는 성인 남녀 1000명을 상으로 실시한 

개인정보 유출 련 인식 조사에 따르면 <개인정보의 

요성에 한 기업들의 인식이 부족하다>에 한 항목 동

의율은 94.3%,  <사이트 가입 시 기업에서 요구하는 개

인정보 수집은 최소화해야 한다>에 한 항목 동의율은 

93.3%로 응답자 특성별 큰 차이 없이 공감 를 형성하고 

있는 것을 알 수 있다[1].

웹 환경에 공개 으로 노출된 개인정보는 구나 검

색하여 찾을 수 있으며, 당사자가 직  리하지 않는다
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면 구 으로 남게 될 가능성이 있다. 일부 학과 고용

업체에서는 지원자에 한 정보를 얻기 해 웹을 직  

검색하기도 한다. 검색된 정보는 본인의 의도와는 다른 

방식으로 해석될 가능성이 있기 때문에 어떤 정보가 인

터넷에 공개되었는지 악하고 그 정보가 타인들에게 주

는 인상을 확인하는 것은 필수 이다.

재 사람들은 자신과 련된 단편 인 키워드를 무

작 로 Google, Naver 등의 형 웹 엔진에 검색하는 방

법으로 웹 환경에 노출된 자신의 개인정보를 찾아 리

하고 있다. 하지만 일반 인 웹 엔진은 검색한 키워드를 

심으로 하여 색인 페이지(indexed page)의 정확도

(accuracy)와 인기도(popularity)를 기반으로 한 알고리

즘을 사용하기 때문에 개인정보의 노출 황과 그 정도를 

악하기에는 검색 능률이 떨어진다. 한, 개인이 직  

개인정보 키워드를 웹 엔진에 입력하여 검색하는 경우에

는 (pharming) 등의 2차 인 보안 피해가 일어날 수 

있는 험성도 존재한다.

개인정보 유출에 한 심이 높아지면서 개인 컴퓨

터 내의 일이나 웹 환경 등에 노출된 개인정보를 보호

하기 한 많은 연구가 진행되어 왔다. 표 으로 [2]와 

[3]에서는 내부 시스템 는 웹 크롤링(crawling)을 통해 

웹 환경에 노출된 개인정보를 분석하여 해당 문서의 다

운로드/업로드를 지시키거나 실시간 모니터링을 통해 

경고, 삭제를 유도하는 방법을 제안하 다. 이외에도 

SNS를 비롯한 다양한 환경에서 개인정보의 유출을 방지

하는 기법들이 제안되었다.[4][5][6][7][12] 이러한 연구들은 주

로 기업체 등의 형 데이터를 상으로 개인정보가 유

출될 가능성을 사 에 차단하고 개인정보 련 패턴에 

한 민감성을 증가시키는 데 큰 기여를 하 다. 그러나 

검색 엔진을 통해 개인정보를 리할 수 있도록 하는 시

스템에 한 연구는 미진하다.

본 논문에서는 웹 환경에 노출된 개인정보를 검색하

여 이를 차단, 삭제하도록 지원하는 개인정보 검색 시스

템을 제안한다. 제안된 시스템에서는 사용자 입력을 근

거로 웹 환경에 남아있는 개인정보를 노출정도에 따라 

랭킹(ranking)하여 보여주도록 구성하 다. 랭킹은 기본

으로 Google의 PageRank를 기반으로 하 으며, 개인

정보의 유형에 따른 노출정도를 악한 후 노출도가 높

은 페이지를 상 에 랭크되도록 설계하 다. 한 검색

된 개인정보가 노출되기를 원치 않을 경우 이를 검색엔

진의 결과에서 배제되도록 요청할 수 있는 환경을 개발

하 다. 랭킹의 정확도를 평가하기 해 실험을 실시하

으며 실험결과 기존의 웹 검색엔진에 비해 개인정보의 

검색 정확도가 크게 향상된 것을 확인할 수 있었다.

본 논문의 구성은 다음과 같다. 2장에서는 련 연구

에 해 소개하고, 3장에서는 개인정보 검색을 한 과정

과 랭킹 기법을 소개한다. 4장에서는 개인정보 검색시스

템을 구 한 내용을 기술하며 5장에서는 시스템의 성능

을 평가하고 마지막으로 6장에서는 결론을 맺는다.

Ⅱ. 관련연구

재 국내의 표 인 개인정보 보호시스템으로는 사

이 24, 마크애니 등이 있다. 사이 24는 개인정보가 타

인에 의해 도용되는 것을 방지하기 하여 개인정보 인

증 발생 시 실시간 알람을 발송하고 정보 이용 내역을 조

회할 수 있는 기능 등을 구비하고 있다[8]. 마크애니는 정

규식(regular expression)  키워드 정보를 활용하여 문

서 내 개인정보 필터링을 통해 정보 유출을 방지하고 있

다[9].

련 연구로서 [2]에서는 홈페이지 상의 게시   첨

부 일을 상으로 자동화된 개인정보 노출 진단을 한 

스캐닝  필터링 솔루션을 개발하 다. 이 솔루션은 

일 캐싱(caching)  압축 기법을 활용한 웹 가속 기능을 

통해 신속하게 기업 내부의 보안 취약 을 발견하고 정

보 유출을 차단한다. 한 [3]에서는 개인정보 노출 시 

속도로 확산되는 SNS의 특성을 분석하여 웹 크롤링 기

술과 개인정보 패턴 분석  오탐(false positive) 제거 

로세스를 용하 다. 이를 통해 해당 정보의 정확성을 

분석하고 개인정보를 실시간 모니터링 할 수 있는 방법

을 제안하 다. 그러나 재 웹 환경에 이미 노출된 데이

터들을 상으로 개인화된 검색을 통하여 개인정보를 노

출정도에 따라 분석하여 리하는 시스템에 한 공개된 

연구는 거의 없다.

Ⅲ. 개인정보 검색기법

1. 검색 프로세스

본 논문에서 제안하는 검색 시스템에서는 입력된 정

보를 이용하여 웹 환경에 노출된 개인정보를 포함한 웹 



The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)

Vol. 15, No. 4, pp.145-151, Aug. 31, 2015. pISSN 2289-0238, eISSN 2289-0246

- 147 -

그림 1. 개인정보 검색 프로세스
Fig. 1. Retrieval Process of Personal Information

문서를 노출도순으로 랭킹하여 보여 다. 한 사용자는 

랭킹된 웹 문서들에 한 간략한 정보와 함께 해당 정보

를 삭제할 수 있는 솔루션을 제공받게 된다.

그림 1은 본 논문에서 제안하는 개인정보 검색 과정을 

보여 다. 이 그림에서 original query는 사용자가 기에 

입력한 간단한 개인정보들이다. 개인정보 검색은 이 정

보만으로 수행할 수 있으나, 보다 정확한 검색을 해서 

이 정보를 이용하여 개인정보가 노출된 잘 알려진 사이

트로부터 추가 인 정보들을 수집한다. 그리고 이들 정

보를 결합하여 extended query를 구성한다. 이 게 구성

된 개인정보 리스트를 여러 가지 조합으로 구성한 후 

query들을 생성하고 Google Search API를 통하여 검색 

결과를 수집한다. 여기서 수집된 결과가 그림 1에서 

original ranked list이다. 마지막으로 이 정보를 기반으로 

각 웹 문서에 해 개인정보 노출도(exposure factor)를 

계산하여 노출도가 높은 순으로 재정렬(reranking)한다. 

재정렬된 리스트  개인정보 노출도가 0인 웹 문서는 리

스트에서 제외한다.

2. 랭킹 기법

검색 엔진에 검색어를 입력하는 목 은 검색어가 포

함된 문서만을 찾기 한 것이 아니라 그  정확도나 인

기도가 가장 높은 문서를 찾는 것이다. 본 논문에서는 각 

문서의 개인정보 노출 정도를 평가하기 해 효율 인 

랭킹 알고리즘으로 알려져 있는 Google의 PageRank 기

법을 일부 활용하 다.

PageRank[10]는 하이퍼링크(hyperlink) 구조를 가지는 

문서가 있을 때 상 페이지에서 다른 페이지로 나가는 

링크(outlink)와 다른 페이지에서 상 페이지로 들어오

는 링크(inlink)를 통하여 상  요도를 단하는 방

식이다. 페이지랭크를 계산하는 방법은 식 (1)과 같다.




 
 





 (1)

는 문서 A의 PageRank 값이고, 는 그 문서

를 가리키는 다른 문서, N은 웹 문서의 총 개수, 

는   문서가 가지고 있는 링크의 총 개수, d는 damping 

factor이다. damping factor란 해당 페이지에 만족하지 

못하고 다른 페이지로 가는 링크를 클릭할 확률이며 일

반 으로 0.85로 값을 설정한다.

본 논문에서는 PageRank 값을 활용한 개인정보 노출

도를 평가하는 수식을 개발하 으며 다음의 식 (2)와 같

다.

   ×  × 
 





 

×  (2)

여기서 는 문서 A의 노출도이고, 

는 해당 웹 문서의 PageRank 값이며, 는 키워드 

결합도(keyword coupling)이다. 키워드 결합도는 웹 문

서 내에서 포함하고 있는 서로 다른 개인정보의 종류에 

기반하여 값이 결정된다. 는 키워드 빈도수

(keyword frequency)이고, R은 보정 계수(correction 
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Original 

Query

{홍길동, 학생, 한성

cxxxxi@naver.com, 

010-5126-xxxx, 02-760-xxxx, 

서울시 성북구 삼선동}

Extended 

Query

Original Query ∪

{txxxx6(id), xxx(nickname), 

테라xxx(nickname)}

표 2. 원래의 쿼리와 확장된 쿼리
Table 2. Original Query and Extended Query

factor)로 키워드 빈도수에 의한 값 변동 폭을 최  2배로 

제한하기 하여 값을 0.5로 고정하 다. 는 해당 키

워드의 가 치로 개인정보의 요도에 따라 표 1과 같이 

부여하 다.

개인정보 가 치

주민등록번호 7.2

핸드폰번호 6.1

집 화번호 5.3

ID 6.1

이메일 5.7

이름 5.4

집주소 6.9

직장 5.7

생년월일 4.9

학교 4.9

직업 4.9

표 1. 개인정보 중요도에 따른 가중치 값
Table 1. Weights of Personal Information

표 1에서 가 치는 각 개인정보의 요도를 나타내며 

최소값을 1, 최 값을 10으로 설정하 다. 이 값은 일반 

학생 48명을 상으로 직  조사한 개인정보별 요도

의 평균값이다. original query의 경우 의 가 치 값을 

직  반 하며, extended query에서 original query를 제

외한 나머지 즉, 새로이 확장된 query의 경우에는 해당 

개인정보 가 치의 반을 부여하 다.

다음은 검색과정의 를 보여 다. 표 2의 original 

query는 사용자가 기에 입력한 검색어를 의미한다. 여

기서 확장 과정을 거쳐 extended query가 생성되면 로

그램에서는 해당 query를 조합하여 웹 문서를 수집한다.

 

표 3은 Google 검색엔진의 웹 문서 수집 결과를 보여

다. 수집결과에서 No 1, 2, 3, 8, 9, 10은 사용자와 연

된 웹 문서이지만, No 4, 5, 6, 7은 실제 련이 없는 웹 

문서이다.

No. Google 검색결과

1 홍길동_데이터베이스  - 한성 학교

2 설계 로젝트(MYPI) 결과보고서 - 검색 엔진

3 한성 학교 컴퓨터공학과 홈페이지

4 한성 학교 총동문회 1999, 홍길동

5 wikitree|  한성  자보 훼손 상 사과문

6 한성 학교 한국어문학부 기획부

7 한성 학교 한국어문학부 기획부

8 한성  창업동아리, '응답하라 통학버스'앱 개발

9 지존 수막 - 한성 (컴퓨터공학과) 홍길동

10 한성  창업동아리, '응답하라 통학버스'앱 개발

표 3. Google을 이용한 검색결과 리스트
Table 3. List of Web Documents using Google 

No Web Document

노

출

도

1 한성  소강당  여 - 오 스트라 동아리 홍길동 167

2 한성  소강당 여 - 오 스트라 동아리 홍길동 164

3 한성  소강당 여 - 오 스트라 동아리 홍길동 164

4 한성  어 강좌 수강신청 련 강의실 안내 73

5
테라바이트 블로그 - Eclipse plup-in  error 디버

깅
67

6
Developer Email :  txxxx6@naver.com - 미다모

아 앱
20

7
Developer Email :  txxxx6@naver.com - 미다모

아 앱
18

8 한성 학교 컴퓨터공학과 홈페이지 18

9
2010학년도 교직이수 정자 선발자 명단 - 한성

학교
15

10 한반도 시나리오 | 친일인사 4776명 공개 10

표 4. 재랭킹된 웹 문서 검색결과 리스트와 노출도
Table 4. Reranked List and Exposure

표 4는 본 논문에서 구 한 로그램을 통하여 수집한 

웹 문서를 노출도 기 으로 재랭킹한 결과이다. 이 표에

서 노출도는 식 (2)로부터 계산된 결과이다. 본 결과의 

No. 1 ～ 9는 사용자와 련된 데이터이다. No. 1의 경우, 

사용자의 이름, 학교, 휴 폰번호 정보가 다량 노출되어 

있었다. 반면 No. 10의 경우, 사용자의 이름이 발견되었

으나 사용자와는 계없는 웹 문서로 명되었다.
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그림 2. 초기 사용자 데이터 입력
Fig. 2. Initial Personal Data Input

그림 3. 개인정보 검색결과 화면
Fig. 3. A Search Result Screen of Personal Information

Ⅳ. 시스템 구현

본 논문에서 개발한 개인정보 검색시스템의 개발환경

은 다음과 같다. 개발 언어로는 Java를 주로 사용하 으

며, JSP(Java Server Page), HTML CSS, JavaScript로 

웹을 구성하 다. DB는 mysql을 사용하며, 서버는 

CentOS 5.7을 사용하 다.

그림 2는 사용자 데이터를 입력하는 화면이다. 입력된 

사용자 데이터를 기반으로 웹 크롤링을 진행하여 기 

웹 문서 리스트를 구성한다.

구성된 리스트를 노출도에 따라 재랭킹한 리스트가 

그림  3이다. 리스트를 클릭하면 해당 웹 문서의 간략한 

내용(snippet)과 함께 삭제 솔루션을 제공한다. 

Ⅴ. 성능 평가

1. 성능평가 기준

본 논문에서 검색 결과를 비교하기 한 측정치로서 

DCG(Discounted Cumulative Gain)를 활용하 다[11]. 

DCG는 검색엔진의 효율성을 측정하는 도구로 많이 쓰이

는 기법  하나이다. DCG는 검색결과로 나온 용어에 

해 검색어와의 실제 련도에 따라 수를 부여하는 방

식을 사용한다. DCG에는 검색 결과의 순서(랭킹)보다 결

과들의 련도만을 정량화하여 계산하는 CG(Cumulative 

Gain) 방식이 있고, 검색결과의 랭킹을 요한 요소로 활

용하는 정규화된 측정방식으로 nDCG(Normalized 

Discounted Cumulative Gain)가 있다. 우선 CG는 검색 

결과의 순서에 계없이 각 결과 단어의 련정도를 

수화 하여 그 값을 모두 합한 수치로 평가한다. 즉, 검색

결과가 p개일 경우 CG는 다음의 수식으로 계산한다.

 




 (3)

여기서 rel는 검색 결과에서 i번째 치한 단어의 련

도를 나타낸다. 반면에 DCG는 련도가 높은 단어가 검

색 결과에 우선 으로 랭킹된다는 사실에 입각해서 그

지 않을 경우 감 을 부과하는 방식을 사용한다. 다라서 

DCG는 다음의 수식으로 계산한다.

 






  

(4)

일반 으로 DCG는 의 수식 그 로 사용하지 않고 

0부터 1까지의 정규화된 수치인 nDCG로 표 하는데 수

식은 다음과 같다.
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그림 4. nDCG를 이용한 성능평가결과
Fig. 4. Empirical results using nDCG

 

 (5)

는 련도 값에 따라 정확하게 정렬되었다는 

가정하의 DCG값을 의미한다. 따라서 nDCG는 1에 가까

울수록 좋은 검색 결과를 나타낸다. 본 논문에서는 

nDCG를 검색 결과의 평가에 활용하 다. 련도 평가를 

한 rel는 실제 개인정보 포함 여부  요성에 따라 

1에서 5사이의 값을 부여하 으며, 연 성이 없을 경우 0

을 부여하 다.

2. 성능평가 결과

본 논문에서 구 한 개인정보 검색시스템의 성능평가 

결과는 그림 4와 같다. 검색 성능은 사용자 20명에 하

여 테스트를 진행하 으며 그 결과는 각각 T1～T20과 

같다.

이 그림에서 ‘Original’는 Google 검색결과에 한 개

인정보 검색 성능 나타내며, ‘Reranked’는 본 논문에서 

제안된 개인정보 검색 기법을 이용하여 랭킹한 리스트의 

성능을 나타낸다. 이 그림에서 보는 바와 같이 실험 상

의 모든 경우에 해서 본 논문이 제안한 개인정보 검색 

기법이 기존의 웹 검색 엔진에서의 검색에 비해 우수한 

성능을 보 다. 개인정보 련 검색 정확도 향상률은 

은 경우 4.43%부터 많은 경우 67.79%로 측정되었으며 평

균 으로 27.21% 향상되었음을 확인할 수 있었다.

Ⅵ. 결  론

본 논문에서는 개인정보가 포함된 웹 문서를 효율

으로 검색하는 기법을 제안하 으며 이를 구 한 결과를 

소개하 다. 한 성능 평가 결과 기존의 웹 검색에 비해 

우수한 검색성능을 보 다.

본 논문은 개인정보 검색시스템 개발의 기 모델로 

다음과 같이 개선해야할 문제 이 있다. 첫째는 회원가

입 시 입력되는 개인정보가  다른 정보유출의 원인이 

될 수 있다는 이다. 이는 기업 는 보안회사와의 연계

를 통하여 해결할 수 있을 것으로 단된다. 둘째는 개인

정보의 요도가 고정되어있다는 이다. 이는 향후 시

스템 개선 시 개인정보 가 치를 개인이 조정할 수 있도

록 하는 기능을 추가하여 보다 개인화된 검색을 보장하

도록 하는 방법을 고려하고 있다. 
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