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요 약 U-Healthcare는 언제, 어디서나 환자의 건강을 검사하고 관리하며 유지할 수 있도록 하는 의료와 IT가

융합된 서비스이다. U-Healthcare 서비스에서 이루어지는 통신은 검진한 분석 결과나 긴급 데이터를 무선 통신방

식을 이용하여 병원 서버에 전송하는 방식이 활용되고 있다. 이 때 악의적인 접근을 수행하는 자(공격자)가

U-Healthcare기기나 BS(Base Station)에 DRDoS(Distributed Reflection DoS)공격을 하면 위급한 환자의 상황

정보가 병원 서버까지 전송되지 않는 다양한 피해가 예상된다. 이를 대응하기 위해 DRDoS 공격 시나리오와

DRDoS에 대한 대응방안을 제안하고 대량의패킷을 처리할 수 있는빅데이터와 융합한다. 공격자가 U-Healthcare

기기나 BS(Base Station)를 공격 시 DB와 연동하여 일치하면 공격을 막는다. 본 논문은 원격의료 서비스인

U-Healthcare기기나 BS에서 나타날 수 있는 공격방법을 분석하고, 빅데이터를 활용하여 보안 위협에서의 대응방

안을 제안한다.
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Abstract U-Healthcare is a convergence service with medical care and IT which enables to examine,

manage and maintain the patient’s health any time and any place. For communication conducted in

U-Healthcare service, the transmission methods are used that patient’s medical checkup analysis results

or emergency data are transmitted to hospital server using wireless communication method. At this

moment when the attacker who executes the malicious access makes DRDoS(Distributed Reflection DoS)

attack to U-Healthcare devices or BS(Base Station), various damages occur that contextual information of

urgent patients are not transmitted to hospital server. In order to deal with this problem, this study

suggests DRDoS attack scenario and countermeasures against DRDoS and converges with Big Data which

could process large amount of packets. When the attacker attacks U-Healthcare devices or BS(Base

Station), DB is interconnected and the attack is prevented if it is coincident. This study analyzes the attack

method that could occur in U-Healthcare devices or BS which are remote medical service and suggests

countermeasures against the security threat using Big Data.
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1. 서론
최근정보통신기술이발전하면서 IoT 서비스들도많

이 발전하고 있다. 특히 의료기술에서도 네트워크를 이

용한 원격으로 진료 서비스를 제공하는 대표적인

U-Healthcare 서비스 등 많은 발전이 이루어지고 있다

[1].

U-Healthcare 서비스는환자의생체신호, 건강회복하

거나 유지하며 관리하기 위해 언제 어디서나 이용할 수

있는 원격의료 서비스 기술이다[2]. U-Healthcare 서비

스의 대상자는 대부분 사회에서 취약한 계층인 노인, 임

산부, 질병에 걸린환자, 아동을 목표로하고있다[3]. 또

한 U-Healthcare의 장점은사회경제적으로의료비절감

과시간절약할수있는등가장효율적인의료기술에서

의 대안으로써 많은 국가에서 활용하여 확산되고 있다

[4].

U-Healthcare는 무선 통신을 통해 서비스 하고 있다.

무선통신의종류로는 ZigBee, Bluetooth, Wireless USB,

WiFi, RFID 등이있다[5]. 무선통신에비해유선통신은

공격에 안전하기 때문에 무선 통신 기술에서 보안의 한

계가 있다[6].

U-Healthcare 디바이스나 근거리 무선통신의 다리역

할을 수행하는 Base Station이 고유 IP주소를 가지고인

터넷에 연결됨에 따라 원격으로 환자의 상태 정보의 패

킷들을보내게된다[7]. U-Healthcare기기또는 BS(Base

Station)에 DRDoS 공격을 당하게 된다면 위급 시에 감

지된환자의상태가병원서버에전송이되지않는위험

한 경우가 발생될 수 있다[8].

이러한 시점에서 본문에서는 DRDoS 공격 기법을 분

석하고 시나리오를 작성하여 DRDoS 공격이 가지는 패

턴을 Big Data로 구축하여 공유하고 실시간 모니터링을

통해 대응하는 방안을 제안하고자 한다.

2. 관련연구
2.1 U-Healthcare
U-Healthcare는 소개된지는 10여년이지났지만법적

제약하에 적절한 수익모델을 찾지 못해 산업이 아직 부

상하지못하고있다. 그러나, 의료산업환경의변화로인

해 향후 뚜렷한 성장 모멘텀을 갖게될 것으로 예상된다

[7].

현대에들어서면서의학이발달하고생활수준이높아

지면서 사망률이 현저하게 줄었다. 또 매년 출산율은 감

소하고 사망률은 떨어지면서 인간의 평균수명이 높아지

고있다. Fig. 1을 보면 65세이상의인구비율이 1960년에

3.3%였던것이 2009년에는 10.7%로증가했다. 이렇게이

어진다면 2026년의노인인구비율은 20%이상될것이다.

이렇게 고령화 사회가 진행될수록 의료 시장은 자연

스럽게점점더커질것이고몸이불편한노인분들은병

원에 가서 직접 진찰받아 치료를 받아야하는 불편한 점

을개선하여좀더편하게진료받기를원하게될것이다

[9].

IT기술과 인터넷이라는 정보통신망을 바탕으로 의료

서비스분야에서도 편리함과 효율성을 장점을 갖고 있는

원격 의료 서비스인 U-Healthcare는 정보통신기술인

IoT(Internet of Things) 기술 중 하나이다[10].

U-Healthcare는 환자의 건강 상태를 언제 어디서나

U-Healthcare 기기(의료 기기)로 측정하여 현재의 상태

를병원으로보내검진을받을수있도록서비스하는보

건의료서비스이다. 현재 의료서비스는 의사중심으로 이

루어져있다. 환자는 자신이 갖고 있는 질병에 대해 정확

히모르고어떤진료를받고있는지, 어떤약을처방받았

는지모르는경우가많다. 즉, 정보부족과공간적, 시간적

제약으로인해의료기관을선택하는것도제한되어있다.

U-Healthcare가 보편화되면 의사중심인 서비스가 환자

(소비자) 중심의 서비스로 바뀌게 된다. 의료에 대한 정

보와검사받을시어떤치료를받아야하는지이분야의

전문가가누구인지정보를통해알게될것이다. 즉, 환자

의 선택과 자유가 주어진다[11].

U-Healthcare시장은크게만성질환환자대상의치료

중심 서비스 U-Medical, 고령자 대상의 U-Silver, 건강

관리서비스인 U-Wellness로 분류된다. 한국보건산업진

흥원에 따르면 U-Healthcare 세계시장은 ‘09년 기준

1,431억불규모로서매년 15%이상지속성장할것을전망

하였으며, 분야별 평균성장률은 U-Silver(9.7%),

U-Medical(15.0%), U-Wellness(17.9%)으로 나타났다.

특히 U-Wellness 시장은법적제약이적어, 기존체육시

절을 증가하는 체육활동 관심 층과 연계시킬 경우 급속

성장 가능할 것으로 전망되었다[12].

2.2 빅데이터
빅데이터는 기존의 데이터 수집, 저장, 관리, 분석 역
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량을 넘어서는 대량의 데이터 세트를 의미하며 기존의

관계형데이터와비교하여양, 속도, 다양성및복잡성에

있어서그차이를볼수있다. 빅데이터의정의는다양하

지만, 기업적인 측면에서 빅데이터를 기업의 효과적인

전략 도출에 필요한 상세하고 높은 빈도로 생성되는 다

양한종류의정형또는비정형데이터로정의할수있다.

빅데이터를특정짓는가장큰부분은기존기술로는처

리하기 어려운 정형 및 비정형 데이터가 다양한 형태로

혼재된 복잡도 높은 대용량 데이터를 신속하게 처리 가

능하며 이를 기반으로 고급분석과 예측 등을 통한 새로

운 차원의 서비스 창출이 가능하다는 점이다. 이렇듯 빅

데이터는방대한규모(Volume)로 경제적타당성으로방

대한 내용을 저장 가능하게 하고, 빠른 처리 속도

(Velocity)는 고성능 분산병렬처리 기술을 보급, 다양한

형태(Variety)는 저장이 불가능했던 것들이 디지털 저장

이 가능하게 되었다[13].

2.3 Dynamic skyline query
skyline은 n개의 속성에 대하여 더 이상 압도되지 않

는최적의해를찾는쿼리를말한다. 이는다양한어플리

케이션의 의사결정에 활용되며, 최근 dynamic skyline

기법이 등장하여 특정 좌표를 기준으로 최적의 해를 찾

는 것이 가능해졌다. [Fig. 1]은 dynamic skyline의 예를

나타내고 있다[14].

[Fig. 1] Dynamic skyline query

3. 공격 시나리오
U-Healthcare에서사용하는무선통신기술은유선통

신 기술보다 보안 위험에 노출되어 있다.

[Fig. 2] Attack Scenarios

평소에사용자가 U-Healthcare기기를통해진찰을받

은 후 측정된 정보를 병원서버로 패킷을 전송하여 의사

에게 전달한다. U-Healthcare는 이러한 원격 의료 시스

템을 이용해 환자와 의사간의 피드백이 되도록 하는 시

스템이다. 그런데 Fig. 2와같이심장질환환자나임산부,

노인, 아동 등 위급 시 측정된 정보를 병원 서버로 전달

을 할 때 U-Healthcare기기 또는 BS(Base Station)에

DRDoS 공격을 당하게 되면위급한 환자의 정보가 병원

서버에전송이되지않는위험한경우가발생될수있다.

이처럼 원격 의료에서 보안을 강화하지 않으면 나타

날 수 있는 위협과 바이러스로 인한 진단오류발생으로

생명의위협까지느낄수있다[15]. 그래서 U-Healthcare

기기와 병원 서버 간의 원활한 통신을 위해

U-Healthcare 기기를 공격할 수 있는 시나리오인

DRDoS에 대해 분석하고 그에 대한 대응방안이 필요하

다[16].

U-Healthcare 기기에서위급한환자의정보를측정하

여 측정된 정보를 병원시스템에 보내게 되는데, 이때

U-Healthcare기기나 BS(Base Station)를 DRDoS 공격

을 당하게 되면 임산부, 심장질환환자, 아동, 노인 등 위

급한환자의상태정보가병원서버에전송이되지않는

위험한 경우가 발생 될 수 있다.
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[Fig. 3] DRDoS Attack Scenarios

[Fig. 3]를 보면수많은좀비 PC가반사체를이용하여

한꺼번에 U-Healthcare기기나 BS(Base Station)를 공격

하게 된다면 공격대상인 U-Healthcare기기나 BS(Base

Station)는 다운이 될 것이다.

DRDoS는 TCP 연결할 때 쓰이는 3-way

Handshaking 방식을 이용한 것으로 공격자(Hacker)는

출발지 IP를 병원 서버의 IP로 Spoofing하여 SYN패킷

을 U-Healthcare기기나 BS으로 전송한다. SYN 패킷을

받은 U-Healthcare기기나 BS은 Spoofing된 병원 서버

IP로 SYN/ACK를전송한다. U-Healthcare기기나 BS입

장에서는 실제로 패킷을 보낸 Spoofing된 병원 서버의

IP가정말로헤더에쓰여진송신자가맞는지 1회의수신

만으로검증할방법이없다. 이를이용하여한번인증이

된 IP는 수많은 좀비 PC가 외부 공격자 타겟과 아무 상

관없는 Router(Reflection)들을 통해 U-Healthcare기기

나 BS에 공격하여 다운된다. 예를 들어 총 좀비 PC는

1000대라하고한좀비 PC당 2개의패킷을보낸다할때

서버에공격되는 패킷은 2000개가 되어 U-Healthcare기

기나 BS가다운이된다. U-Healthcare기기나 BS가다운

이 되면 위급 시 보내지는 패킷을 받을 수 없기 때문에

환자의 상태가 위험해진다. 이렇게 발생한 DRDoS 공격

분석을 Big Data를 이용하여 보안 위협을 줄인다.

4. 대응방안
U-Healthcare 서비스를 대상으로 수행되는 DRDoS

공격에대응하기위하여본연구에서는다수의 IPS가공

통 데이터 센터에서 탐지 규칙을 공유하는 구조와 효율

적인 쿼리 기법을 제안한다. 데이터 센터에서 탐지 규칙

을저장할시빅데이터처리에최적화된하둡파일시스

템 형태로 구성하며 효율적인 쿼리를 구현하기 위하여

skyline 쿼리를 도입하였다.

[Fig. 4] Proposed system architecture

제안 시스템에서 [Fig. 4]와 같이 U-Healthcare 서비

스단말기앞단에 IPS가 위치한다. IPS는 최소의연산능

력과 메모리로 설계되며 데이터 센터로 패킷의 패턴을

주기적으로 보내고 방어대상 호스트를 차단하는 역할을

수행한다. 그리고 데이터 센터는 패턴이 도착할 시 공격

유무를확인하기위한쿼리를구성하고대규모데이터를

활용하여 결과를 도출하게 된다. 처리의 결과가 공격일

경우 호스트 정보를 IPS로 보내고 IPS는 일정기간 동안

해당호스트에서보내지는모든패킷을공격으로간주하

고 차단하게 된다[17].

4.1 대규모 패턴 관리를 위한 분산 파일시스템
데이터센터에서는다수의U-Healthcare 서비스단말

기에서 주기적으로 보내지는 패턴을 저장하게 된다. 그

러므로빅데이터규모의패턴을효율적으로저장하는기

법이 요구된다. 제안 시스템에서는 하둡 분산 파일시스

템 형태로 구축하고 맵리듀스를 이용하여 신속한 쿼리

응답을 지원한다.

4.2 Skyline 쿼리를 이용한 공격탐지
주기적으로 보내지는 U-Healthcare 디바이스의 패턴

은대규모분산 파일시스템을 대상으로 Skyline 쿼리를

수행한다. 이러한 쿼리는 기존에 다양한 디바이스에서



U-Healthcare 기기에서 DRDoS공격 보안위협과 Big Data를 융합한 대응방안 연구 247
보낸 대규모 패턴과 비교를 통해 결과를 도출한다. 기존

에저장된패턴은공격유무를나타내는지표와함께저

장되기때문에 Dynamic skyline 기법을이용하여쿼리의

기준이 되는 패턴과 근사한 패턴들이 공격인지 여부에

따라 의사결정을 수행할 수 있다. 쿼리를 처리하는 과정

은 [Fig. 5]와 같다.

[Fig. 5] Query Process

① 패킷 트래픽 패턴을 주기적으로 전송한다.

② Skyline 쿼리를구성하고처리하여공격유무를탐

지한다.

③ 공격이 탐지될 경우 호스트에 대한 정보를 IPS에

전송한다.

④ IPS는 방어대상호스트를테이블로관리하여전송

되는 모든 트래픽을 차단한다.

위 시나리오를통해일정패턴감지에대한감지된호

스트를테이블로저장하고관리하여트래픽패턴을차단

한다.

5. 결론
정보통신기술이 발전하면서 원격 의료 서비스인

U-Healthcare의 사용이 점점 보편화되어 가고 있다.

U-Healthcare의 주된 목표 대상은 노인, 심장질환 환

자, 임산부, 아동과 같은 사회에 약한 계층을 위해 주로

서비스 되고 있다. U-Healthcare는 시간 절약과 공간의

제한이 없다는 면에서 여러 장점도 있지만 악의적인 사

용자가 U-Healthcare의 기기나 BS를 DRDoS공격하게

되면기기에처리할패킷들이늘어중단이되게된다. 이

때노인, 임산부, 아동, 질병에걸린환자등위급한환자

들의 상태 정보를 보내게 되면 병원서버까지 전송하지

못하는 경우가 발생되는 취약점이 있다.

본 논문은이에대응하기위해 DRDoS 공격시나리오

와 패턴 등을 분석하였다. 그리고 공격 시나리오에 맞춰

IPS를 통해데이터센터로오는패킷의패턴을주기적으

로 보내고 방어 대상 호스트를 차단하는 역할을 수행한

다. 그리고데이터센터는패턴이도착할시공격유무를

확인하기위한쿼리를구성하고대규모데이터를활용하

여 결과를 도출하게되는 대응방안을 제시한다. 이러한

대응방안을 Big Data에 연결하여 BS를 상시 모니터링

하며 무수한 공격을 분산처리를 통해 빠르게 분석하고

능동적으로 대처할 수 있도록 한다. 본 논문에서는 원격

의료 서비스에 대한 보안 취약점을 진단하고 보안 사고

에 대응한다.
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