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역어셈블에 기반한 포인터 참조 오류 검출 방법

(A Method of Detecting Pointer Access Error based on

Disassembled Codes)

김 현 수1), 김 병 만2), 허 남 철3), 신 윤 식4)*

(Hyunsoo Kim, Byeong Man Kim, Nam Chul Huh, and Yoon Sik Shin)

요 약 본 논문에서는 소프트웨어 구동 시 발생 가능한 메모리 오류 중 발생 빈도가 매우 낮은 일부

메모리 오류에 대해 실행 파일을 역어셈블하여 만들어진 어셈블리어의 구문을 분석하여 메모리 오류 가능성

을 검출하는 방법을 제안한다. 몇 개의 프로그램을 대상으로 선정하고, 제안한 방법을 이용하여 메모리

오류 가능성을 검출한 결과, 약 만 개의 함수, 백만 라인의 어셈블리어 명령어에서 750여 개의 메모리 오류

가능성을 검출하였고, 검출에 걸린 시간은 총 90초 정도가 소요되었다.

핵심주제어 : 역어셈블, 함수 포인터 참조 오류, 메모리 참조 오류, 정적 분석

Abstract This thesis proposes a method for effectively detecting memory errors with low occurrence

frequency that may occur depending on runtime situation by analyzing assembly codes obtained by

disassembling an executable file. When applying the proposed method to various programs having no

compilation error, a total of about 750 potential errors taken about 90 seconds are detected among 1

million lines of assembly codes corresponding to a total of about 10 thousand functions.

Key Words : Disassembly, Invalid Function Pointer Access Error, Memory Access Error, Static

Analysis

1. 서 론* 

소프트웨어 인수 단계에서는 소프트웨어가 실

제 운영될 시스템에 설치를 하고, 각 기능을 점

검하는 인수 테스트가 이루어진다. 이 때 숨겨진
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오류들로 인해 여러 가지 결함이 발생하게 되면

소프트웨어에 치명적인 영향을 미치게 되고, 그

에 따라 해당 소프트웨어뿐만 아니라 해당 소프

트웨어가 운영되는 시스템의 오작동까지 유발할

수 있다. 일부 오류들은 발생 빈도가 극히 낮아 테

스트 단계에서의 점검이나 인수 테스트에서의 점

검에서 발생하지 않고 인수가 된 후 한 달 또는

일 년 이상 운영이 된 후에나 발생할 수 있다.

특히 메모리 사용에 관련한 오류는 소프트웨어

에 치명적인 영향으로 해당 소프트웨어의 오작동

이나 중지 뿐 아니라, 그 소프트웨어가 운영되는

시스템에 악영향을 미쳐 전체 시스템의 오작동
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Static program analysis dynamic program analysis

Detection based on source code Airac Test Monitor

Detection based on executable file Kim at el. Valgrind, MEDS

Table 1 Classification of error detection tools

또는 시스템 다운의 원인이 되기도 한다. 이러한

메모리 사용에 관련된 오류가 높은 발생빈도를

가져 테스트 단계나 인수 테스트 중에 발견되어

수정이 되면 다행이지만, 메모리 사용에 관련된

오류들은 대부분 발생 빈도가 낮아 유닛 테스트

나 기능 테스트로 발견 할 수 없는 경우가 많다.

개발이 진행되는 동안 각 단계에서 테스트가

이루어지고, 특히 마지막 인수 단계 이전에 테스

트 단계를 두어 여러 기능에 대해 집중적으로 테

스트를 한다. 그 동안 테스트 단계에서 오류를

검출하기 위해 여러 연구가 진행되었고, 테스트

도구들도 개발되어 현재 시판중인 것도 있다. 이

러한 연구와 도구들은 코드 분석으로 오류를 검

출하는 정적 프로그램 분석과 직접 실행이나 에

뮬레이션을 통해 오류를 검출하는 방법으로 나눌

수 있고, 소스 코드에 기반을 두느냐 실행 파일

(어셈블리어 분석 포함)에 기반을 두느냐에 따라

나눌 수도 있다.

정적 프로그램 분석을 이용하면서 소스 코드

기반으로 오류를 검출하는 방법에는 Airac[1], 프

로그램 실행 시 소스 코드 기반으로 오류를 검출

하는 방법에는 Test Monitor[2], 프로그램 실행

시 실행 파일 기반으로 오류를 검출하는 방법에

는 Valgrind[3]과 MEDS[4], 그리고 실행 파일

기반으로 정적 분석을 하는 방법에는 [5]가 있다.

소프트웨어의 신뢰도[6-8]에 치명적인 영향을

주어 결함의 원인이 될 수 있는 메모리 오류를

찾기 위해 Airac[1]처럼 소스 코드의 구문을 분

석하거나 Test Monitor[2]처럼 소스 코드 사이에

오류 점검 코드를 추가한 후 직접 실행하는 방법

등으로 검출할 수 있다. 하지만 전자의 경우 각

개발자의 코딩 스타일이 달라 고려해야 하는 경

우가 수가 많아지고, 후자의 경우 소프트웨어의

실행 속도가 느려지고 필요로 하는 메모리양이

많아져 소프트웨어의 정상적 실행을 방해할 수

있다.

하지만 [5]의 방법은 컴파일러에 의해 최적화

된 실행 파일을 역어셈블하여 만들어진 어셈블리

어 코드를 분석하기 때문에 코딩 유형이 몇 가지

로 압축되고, 이에 따라 고려해야 하는 경우의

수가 줄어들어 분석이 용이해짐은 물론, 소프트

웨어를 직접 실행하지 않고 구문의 패턴을 분석

하기 때문에 Valgrind[3]과 MEDS[4]처럼 직접

실행하는 것보다 빠른 시간에 오류를 검출할 수

있다. 추가적으로 소스 코드가 제공되지 않는 라

이브러리의 경우에도 역어셈블 기법을 사용하여

혹시나 있을지 모르는 라이브러리 내의 오류를

검출할 수 있다.

본 논문에서는 [5]의 연구를 확장하여 invalid

function pointer access error(함수를 가리키지

않은 포인터를 호출할 때 발생)를 추가로 검출하

는 방법을 제안하였으며, 추가로 null pointer

access error(직접적으로 null이 할당되거나 메모

리 블록 할당 실패로 인해 null이 할당된 포인터

를 참조하여 명령을 수행할 때 발생)와 invalid

function pointer access error 검출 시간을 비교

분석하였다.

2. 관련 연구

오류 검출 도구는 소스의 형태와 검사 시기에

따라 Table 1과 같이 분류할 수 있다. 이번 장에

서는 각 분류에 해당하는 대표 시스템에 대해서

간략히 살펴본다.

2.1 소스 코드 기반 구문 분석 오류 검출 도구

Airac[1]은 소스 코드의 구문을 분석하여 메모

리 오류를 검사하는 방법으로 C언어 소스 코드

를 분석하여 out of bound error를 검출한다. 이

방법에서는 프로그램이 실행 중에 가질 수 있는
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결과 값을 요약 해석[9]의 방법으로 분석하여 그

결과를 인터벌(interval)이라는 형태로 표현하고

이를 이용하여 오류 가능성을 검출하게 된다.

Airac은 인덱스 인터벌이 크기 인터벌 이외의 값

을 가질 가능성이 있을 때 버퍼 오버플로우(out

of bound error)가 발생 할 수 있다고 판단한다.

2.2 소스 코드 기반 실행에 의거한 검출 도구

Test Monitor[2]는 소스 코드에 로깅 시스템을

추가하고, Test Monitor에서 소스 코드가 컴파일

되어 실행 파일이 생성된다. 생성된 실행 파일을

Test Monitor에서 실행하는 방법으로 다양한 오

류를 검출한다. 하지만 이 방법에서는 invalid

function pointer access error는 검출하지 못한

다. 이 방법은 테스터가 프로그램을 실행하여 각

기능을 테스트하고, 그 결과를 조합하고 분석하

여 메모리 오류와 테스트 커버리지를 계산하여

결과 보고서를 생성한다.

Test Monitor의 주요 기능은 수행 경로 추적,

커버리지 모니터링, 메모리 모니터링 등이 있다.

수행 경로 추적은 프로그램이 실행되는 동안의

수행 과정을 소스 코드 수준으로 재현하여 오류

발생 위치와 원인 정보를 제공한다. 커버리지 모

니터링은 전체 소스에서 분기에 따른 커버리지

측정율을 제시하여 테스트 완료 기준점 달성 여

부를 판단할 수 있고, 메모리 모니터링은 프로그

램이 실행되는 동안에 발생한 메모리 오류, 발생

위치, 메모리 사용량 정보를 제공하여 프로그램

개발 시 개발자의 오류수정에 도움을 준다.

2.3 실행 파일 기반의 에뮬레이팅 오류 검출

도구

Seward의 Valgrind[3]는 가상 실행 기반으로

메모리 오류 검사, 캐시 검사, 호출 그래프 검사,

힙 프로파일링 등을 할 수 있다. Valgrind는 x86

기계어 해석기를 탑재하고 있고, 해석기를 통해 대

상 프로그램의 기계 명령어를 실행하여 메모리 오

류를 추적한다. Valgrind는 uninitialized memory

access error, invalid pointer access error, out

of bound error, memory leak error 등의 메모리

오류를 검출한다.

에뮬레이션에 기반하여 메모리 오류를 검출하

는 다른 방법은 Hiser의 MEDS(Memory Error

Detection System)[4]가 있다. MEDS는 두 단계

에 걸쳐 메모리 오류를 검출한다. 이 시스템은

어셈블리어를 분석하고 변수 타입을 메타데이터

로 기록을 하는 단계와 기록된 메타데이터를 기

반으로 어셈블리어 코드를 가상으로 실행하여 메

모리 오류를 검출하는 단계로 나뉜다. 이 방법에

서는 buffer overflow, uninitialized data reads,

double-free, 해제된 메모리 접근 및 취약성을 검

출하고, 운영체제에서 발생하는 시그널 처리, 커

널 레벨 멀티쓰레딩 등을 무시한다.

2.4 실행 파일 기반의 정적 분석 오류 검출

방법

Kim et al.[5]은 실행파일을 역어셈블링하여 얻

어진 어셈블러 코드를 분석한 후 메모리 사용의

정상적인 경우와 비정상적인 경우의 명령어 전이

도를 정의하고 이를 기반으로 메모리 오류를 검

출하였다. 즉, 전이도의 시작 상태에서 어셈블리

코드를 읽고, 전이조건에 맞으면 다음 상태로 전

이하면서 목표 상태에 도달하면 오류를 판단하는

방법을 사용한다. 검출 가능한 메모리 오류에는

local memory return error(stack 메모리를 다른

함수에 전달하고 이를 이용하여 명령을 수행할

경우 발생)와 null pointer access error 그리고

uninitialized pointer access error(초기화 되지

않은 포인터를 통해 명령을 수행하는 경우 발생)

가 있다.

3. 메모리 오류 가능성 검출 방법

본 논문에서는 실행 파일을 역어셈블한 어셈블

리어를 분석하고, 분석된 패턴을 이용하여 메모리

오류의 가능성을 검출하는 방법을 제안한다. 본

논문에서는 다양한 메모리 오류 중 null pointer

access error와 invalid function pointer access

error를 검출한다.

제안 방법의 전체적인 구조는 Fig. 1과 같다.
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Fig. 1 Structure of memory access error detection

메모리 오류 가능성을 검출하기 위해 메모리

사용의 정상적 패턴을 분석하여 명령어 전이도를

도출하고 도출된 명령어 전이도를 기반으로

invalid function pointer access error와 null

pointer access error를 검출한다.

3.1 Null Pointer Access Error 가능성 검출

방법

Null pointer access error는 포인터 변수를

null(0x0)로 초기화한 후 해당 변수를 사용하는

경우에 발생하고, null pointer access error가 발

생하면 프로그램이 종료하거나 시스템이 멈춘다.

Fig. 2는 직접적인 null 참조의 간단한 예인데 프

로그램 실행 시 null pointer access error가 발생

하여 해당 프로그램이 중지되면서 segmentation

fault가 발생할 수 있다. 하지만 null pointer

access error는 직접적인 참조보다는 동적 메모

리 할당, 파일 핸들링 등에서 반환된 값을 Null

검사 없이 사용함으로써 발생할 확률이 높다.

Fig. 2 Direct null pointer access error in C

Null pointer의 직접적인 접근보다 포인터 형이

반환 값인 함수의 호출 이후 그 반환 값에 대한

접근이 프로그램 코드에서 사용될 수 있지만, 반

환 값에 대하여 null 검사가 없는 것보다 검사가

있는 것이 null pointer access error를 방지하기

에 좋은 방법이다. 동적 메모리 할당 함수인

malloc 함수와 파일 제어 전 호출하는 fopen 함

수의 반환 값이 null인 경우 프로그램에 악영향

을 미칠 수 있다.

실제 동적 메모리 할당은 OS에서 제공하는 라

이브러리를 사용하는데 이 라이브러리는 null 검

사를 하지 않고 사용하는 경우 메모리 블록의 오

류 또는 메모리 누수로 인하여 힙 영역의 메모리

여유 공간이 부족하면 메모리 할당 실패로 인한

null pointer access error가 발생한다. 목적 파일

이 부재인 상태에서 fopen 함수로 호출하고 null

검사 없이 파일 포인터에 접근할 경우에도 null

pointer access error가 발생한다.

malloc 함수와 fopen 함수의 반환 값에 대한

null 검사의 존재 유무에 따라 null pointer

access error의 가능성을 판단할 수 있도록, null

검사가 존재할 경우의 패턴을 어셈블리어 상에서

분석하면 CMP 명령어 또는 TEST 명령어로 구

성된다.

CMP 명령어는 목적 피연산자와 소스 피연산

자의 차를 이용하여 목적 피연산자와 소스 피연

산자를 비교하는 명령어이고, TEST 명령어는

소스 피연산자와 목적 피연산자를 논리 곱 연산

후 결과만 FLAGS 레지스터에 기록을 하는 명령

어이다.

Fig. 3 Checking null after dynamic memory

allocation in C

CMP 명령어를 사용하여 null 검사를 하는 유

형은 일반적으로 가장 많이 사용하는 형태인데

반환 값을 지역변수에 저장하는 유형의 코드이

다. Fig. 3은 그 유형을 나타내는 C언어 코드이

다. Fig. 3의 (a)에서 malloc 함수로 할당받은 포
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인터를 dist 변수에 대입하고, (b)에서 dist 변수

를 Null과 비교한다. Fig. 3을 어셈블리어로 변환

하면 Fig. 4가 된다.

Fig. 4 Checking null after dynamic memory

allocation in assembly

Fig. 4의 (a)에서 malloc 함수를 호출 후 지역

변수(Fig. 4의 (b))에 그 결과를 저장하고, Fig. 4

의 (c)에서 CMPL 명령어를 이용하여 null(0x0)

과 비교한다.

CMP 명령어 대신 TEST 명령어를 사용하여

Null 검사를 하는 유형은 3가지이다. 구조체 내

의 특정 위치나 배열을 사용하는 유형, 할당된

메모리에 여러 번 사용할 경우에 나타나는 유형,

마지막으로 다른 분기에서 할당된 포인터를 같은

위치에서 검사하는 유형이다. 지면 관계 상 여기

서는 첫 번째 유형에 대해서만 기술토록 한다.

나머지 유형은 Kim et. al.[5]를 참고하기 바란다.

TEST 명령어의 첫 번째 유형은 구조체 내의

특정 위치나 포인터 배열을 사용하는 유형이며

이러한 경우 null 검사의 목적 주소를 특정 레지

스터에 저장하고, 그 레지스터를 TEST 명령어

로 검사한다. Fig. 5는 TEST 명령어를 사용하여

null 검사를 하는 첫 번째 유형의 C언어 코드이

다. Fig. 5의 (a)에서는 malloc 함수로 할당 받은

메모리를 dist 배열의 i번째 위치에 저장하고

Fig. 5의 (b)에서 null과 비교한다. Fig. 6은 Fig.

5의 어셈블리어 코드이다.

Fig. 5 The first type of ‘TEST’ command in C

Fig. 6 The first type of ‘TEST’ command in

assembly

Fig. 6의 (a)와 같이 포인터 배열 내의 특정

위치를 계산하기 위한 과정을 거친 후 그 주소를

Fig. 6의 (a) 마지막에 위치하는 EBX 레지스터

에 저장을 하고, Fig. 6의 (b)에서 호출한 malloc

함수의 반환 값을 Fig. 6의 (c)에서 EBX 레지스

터가 가리키는 주소에 대입한 후 다시 Fig. 6의

(d) 과정을 통해 주소를 계산하고 Fig. 6의 (e)에

서 TEST 명령어로 null 검사를 한다.

동적 메모리 할당 함수인 malloc 함수 또는 파

일 열기 함수인 fopen 함수의 반환 값에 대해

null 검사를 한 경우의 어셈블리어의 유형을 분

석하여 도출된 명렁어 전이도는 Fig. 7과 같다.

역어셈블된 어셈블리어를 함수의 시작부분부터

순차적으로 검사하여 명령어 전이도의 패턴을 벗

어나는 경우를 null pointer access error의 가능

성이 있다고 판단한다. 즉, 상태 start에서 명령

어로 CALL이 올 경우 상태 A로 전이되면서

null 검사가 존재하는지에 대한 검출을 시작한다.
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Fig. 7 State transition diagram for detecting null pointer access error

각 상태에서 전이 조건에 따라 다음 상태로 전이

하면서 end 상태에 도달하면 정상적이고 그렇지

않으면 null pointer access error가 발생 가능한

것으로 판단한다.

3.2 Invalid Function Pointer Access Error

가능성 검출 방법

Invalid function pointer access error는 잘못

된 포인터를 호출 할 경우 발생하고, 프로그램의

오작동을 유발한다. Fig. 8은 일반적인 함수 호출

의 C언어 코드이고, Fig. 8의 (a), (b), (c) 함수가

선언되어 있지 않다면 컴파일 단계에서 컴파일러

에 의해 검출이 된다. 그러나 Fig. 9와 같이 함수

의 직접적인 호출이 아니라 필요에 의해 함수 포

인터(Fig. 9의 (a))를 사용하여 함수를 호출해야

Fig. 8 Direct function call in C

할 경우 호출될 함수 포인터에 저장된 주소 값이

정상적인 함수의 시작 주소가 아니면 프로그램의

오작동 또는 프로그램이 종료된다.

Fig. 10은 함수 포인터를 사용해 함수를 호출

한 경우의 실행파일을 역어셈블한 어셈블리어 코

드이다. 전역 변수로 선언된 함수 포인터인

0x804ee40 주소(Fig. 10의 (a))에 저장된 데이터

를 EBX 레지스터(Fig. 10의 (b))에 저장하고,

Fig. 10의 (c)에서 그 주소를 포인터로 변환시켜

호출한다.

Fig. 9 Function call using function pointer in C

함수 포인터의 경우 프로그램 로직 상 변경 가

능하므로 실제 로직의 구성을 알아야 함수 호출

스택을 역추적 하여 저장되는 값의 관찰이 가능

하다. 본 논문에서는 어셈블리어 명령어 구문 분
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Fig. 13 State transition diagram of existing null check

Fig. 10 Function call using function pointer in

assembly

Fig. 11 Checking null before function call via

function pointer in C

석을 이용하여 오류의 가능성을 판별하기 때문에

함수 포인터를 이용하는 방법 중 저장된 값들을 분

석하여 오류를 판별하는 방법은 고려하지 않는다.

함수 포인터를 호출하기 전 해당 포인터에 대

해 null 검사를 하여 잘못된 함수 호출(null 호

출)을 피하는 코드가 포함 되어야 프로그램의 안

정성이 높다. Fig. 11은 함수 포인터 호출 전

null 검사가 존재할 경우의 C언어 소스 코드이

고, Fig. 11의 (a)에서 signal_server라는 함수 포

인터에 대하여 null 검사를 하고 Fig. 11의 (b)에

서 호출하기 때문에 안정성이 높은 코드이다.

Fig. 11의 어셈블리어 코드는 Fig. 12이다.

Fig. 12의 (a)에서 0x8066748 번지의 apr_

dynamic_fn_retrieve함수를 호출 후 그 반환 값

에 대해 TEST 명령어(Fig. 12의 (b))로 null 검

사를 하고, 그 값을 EDX 레지스터(Fig. 12의

(c))에 복사한 후 Fig. 12의 (d)에서 EDX 레지스

터에 대한 포인터를 호출한다.

Fig. 13은 Fig. 12의 어셈블리어를 분석한 명령

어 전이도이며 함수 포인터에 대한 호출에서 시작

하여 역순으로 null 검사의 패턴 없이 함수의 시작

명령어가 나타날 경우 invalid function pointer

access error의 가능성이 있다고 판단한다.
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Fig. 12 Checking null before function call

via function pointer in assembly

4. 메모리 오류 가능성 검출 결과

본 논문에서 성능을 분석하기 위하여 실험한

데이터는 컴퓨터 관련 학과에 재학 중인 학생들

이 과제로 제출한 소스 코드 중 일부(대상 1~5)

와 본 논문에서 구현한 검출 도구(대상 6), 오픈

소스 프로젝트인 아파치 웹 서버[8]의 실행 파일

중 httpd(대상 7)과 htpasswd(대상 8), PHP 스크

립트 해석기[9]의 실행 파일 중 php(대상 9)를

사용하였다.

대상 프로그램들은 C언어로 작성되었으며 x86

기반 리눅스 시스템에서 gcc 버전 4로 컴파일하여

실행파일을 만들었고, 동일 시스템의 objdump

프로그램으로 역어셈블하였다. 실험에 사용한 시

스템의 상세한 사양은 Table 2와 같다.

Type Specification

Processor Intel Centrino Duo T2300 @ 1.66GHz

Memory

Cache: 2048 KB

System: 2048 MB

Swap: 1012 MB

HDD SATA 80 GB 5400 RPM

OS Fedora 10 (Kernel: 2.6.27.38-170)

Table 2 Specification of system for experiments

4.1 Null Pointer Access Error 가능성 검출

결과

Null pointer access error는 모든 대상에서 평균

적으로 많은 양이 발견되었다. Null pointer access

error 중 malloc 함수에 의한 오류는 Table 3과

같고, 학생 대상의 발생 비율 중 대상 5번의 경

우 483.3%로 가장 좋지 않은 구현 결과이다.

483.3%의 비율이 발생한 원인은 malloc 함수의

호출 수는 6번이지만 Null 검사가 이루어지지 않

은 상태에서 여러 번 대상 포인터에 접근하였기

때문이다. 대상 6번이 20개 중 2개가 발생하여

10%로 가장 좋은 구현 결과이다.

a: number of calling “malloc”

b: number of accessing without Null check

c: occurrence rate(b / a * 100)

Type Target a b c

Student

1 29 18 62.07%

2 10 3 30.00%

3 5 11 220.00%

4 2 4 200.00%

5 6 29 483.33%

6 20 2 10.00%

Open

Source

7 12 2 16.67%

8 0 0 0.00%

9 177 161 90.96%

Total 261 230

Table 3 Result of detecting candidates of null

pointer access error (malloc)

오픈 소스의 경우 대상 9번이 177회의 malloc

함수 호출 중 161개가 발생하여 90.96%로 가장

좋지 않은 구현 결과를 가지는 반면 대상 8의 경

우 0%의 발생 비율이지만 malloc 함수를 호출하

지 않았기 때문에 대상 7의 발생 비율 16.67%가

가장 좋은 구현 결과라 할 수 있다.

Null pointer access error 중 fopen 함수는

Table 4와 같고, 학생 대상 프로그램 중 대상 5

가 5회의 fopen 호출 중 Null 검사 없이 해당 포

인터에 접근한 횟수 6회로 120%의 발생 비율로

가장 좋지 않은 구현 결과이고, 대상 1, 대상 2,
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a: number of calling “fopen”

b: number of accessing without Null check

c: occurrence rate(b / a * 100)

Type Target a b c

Student

1 3 0 0.00%

2 1 0 0.00%

3 6 0 0.00%

4 6 2 33.33%

5 5 6 120.00%

6 3 0 0.00%

Open

Source

7 0 0 0.00%

8 0 0 0.00%

9 15 9 60.00%

Total 39 17

Table 4 Result of detecting candidates of null

pointer access error (fopen)

a: number of using pointer

b: number of accessing without Null check

c: occurrence rate(b / a * 100)

Type Target a b c

Student

1 0 0 0.00%

2 0 0 0.00%

3 0 0 0.00%

4 0 0 0.00%

5 0 0 0.00%

6 0 0 0.00%

Open

Source

7 124 59 47.58%

8 0 0 0.00%

9 987 445 45.09%

Total 1,111 504

Table 5 Result of detecting candidates of

invalid function pointer access error

대상 3, 대상 6의 경우 발생 비율이 0%이다. 그

중 가장 좋은 구현 결과라 할 수 있는 것은 대상

3번의 경우로 fopen 함수를 6회 호출하였지만 모

든 호출에 대해 null 검사를 하였기 때문에 가장

안정적인 구현 결과이다.

오픈 소스의 경우 대상 9가 15회의 fopen 호출

중 null 검사 없이 해당 포인터에 접근한 횟수가

9회가 발생하여 발생 비율이 60%로 가장 좋지

않은 구현 결과를 가지고 있지만 대상 7번과 대상

8번의 경우 fopen 함수의 호출 수가 0회이기 때

문에 오픈 소스에서는 대상 9가 가장 좋은 구현

결과이면서 좋지 않은 구현 결과라 할 수 있다.

4.2 Invalid Function Pointer Access Error

가능성 검출 결과

Invalid function pointer access error 가능성

검출 결과는 Table 5와 같고, 학생 대상 프로그

램의 경우 함수 포인터의 호출 횟수가 0이기 때

문에 결과를 비교하지 않는다.

오픈 소스의 경우 대상 7에서 함수 포인터를

124회 호출 하지만 null 검사가 이루어지지 않은

횟수가 59회로 47.58%의 발생 비율로 가장 좋지

않은 구현 결과를 가지는 반면, 대상 9에서는

987회의 함수 포인터 호출 중 445회가 null 검사

를 하지 않아 45.09%의 결과로 가장 좋은 구현

결과를 가지고 있다. 대상 8 역시 학생 대상의

경우와 마찬가지로 함수 포인터의 호출이 없기

때문에 비교 대상에서 제외하였다.

a: number of functions

b: number of assembly command

c: spending time for detecting null pointer access error

d: spending time for detecting invalid function pointer access error

e: total time Unit: ms

Target a b c d e

1 53 4,381 9.9 0.7 10.6

2 45 2,003 2.8 0.3 3.1

3 80 4,802 7.0 0.7 7.7

4 18 978 2.4 0.2 2.6

5 14 1,111 0.3 0.3 0.6

6 36 4,079 10.1 0.8 10.9

7 1,405 132,851 485.6 289.3 774.9

8 4 892 6.9 0.1 7

9 8,101 896,108 6,155.2 82,586.1 88,741.3

Total 9,756 1,047,205 89,558.7

Table 6 Execution time for detecting memory

errors
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4.3 메모리 오류 가능성 검출 시간

메모리 오류 가능성 검출에 소요된 시간은

Table 6과 같고 대상 9가 88,743.3 ms로 가장 오랜

시간이 소요되었는데 그 이유는 대상 9의 실행

파일 크기가 50MB이상으로 다른 대상들에 비해

매우 크기 때문이다. 본 논문에서는 대상 9가 가

장 좋지 않은 구현 결과를 가지지만 파일 사이즈

가 크고 어셈블리어 명령어 수가 많기 때문이라

할 수 있고, 대상 9를 제외한 나머지의 경우에도

파일 사이즈와 어셈블리어 명령어 수가 늘어난다

면 대상 9와 같은 결과를 초래할 수 있다.

5. 결론 및 향후 연구

메모리 오류 중 일부는 발생 빈도가 극히 낮은

오류이다. 시스템 테스트 시 검출을 하지 못하는

경우가 발생할 수 있고 차후 이 후 이 오류에 의

해 프로그램의 중단되거나 시스템의 오작동을 유

발하여 사용자에게 피해를 발생시킬 수 있다.

본 논문에서는 실행 파일 및 라이브러리 파일

을 역어셈블하여 만들어진 어셈블리어를 기반으

로 invalid function pointer access error와 null

pointer access error에 대해 메모리 사용의 정상

적 유형에 대한 명령어 전이도를 정의하고, 이를

기반으로 학생들의 소스코드, 오픈 소스인 아파

치 웹 서버, PHP 프로그램을 역어셈블하여 만들

어진 어셈블리어 코드를 입력 값으로 메모리 오

류의 가능성을 검출하였다. 적용 결과, 학생들 코

드뿐만 아니라 상용화 시스템 코드에서도 많은

양의 메모리 오류 가능성이 있음을 확인할 수 있

었다.

향후 본 논문에서 다루지 못한 오류 중 프로그

램 분석 기법을 통해 검출이 가능한 오류를 검출

하는 방법에 대해 추가적인 연구를 할 계획이고,

동적 검사를 추가하여 완벽한 메모리 오류 검출

에 대한 연구 및 보안 관련 취약성 검출에 대한

연구를 계속할 계획이다.
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