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Ⅰ. 서 론

최근 스마트폰을 비롯한 모바일기기들의 폭발적인 보급에 따라 금융, 

전자상거래와 같은 다양한 형태의 모바일 서비스들이 개발되어 폭넓게 

활용되고 있다. 모바일 기반 서비스가 다양해짐에 따라 무선 통신을 통

한 민감한 개인 정보와 금융정보의 전송 또한 빈번히 이루어지고 있다. 

하지만 무선 채널을 통한 정보 전송은 무선 채널의 개방적인 특성 때문

에 도청에 취약할 수밖에 없으며, 이를 악용한 보안 사고사례가 사회

문제로 대두되고 있다. 이에 따라 무선통신 환경에서 보안 강화를 위한 

연구가 학계 및 산업계에

서 활발히 이뤄지고 있다.

현재 무선 네트워크에서 

널리 활용되고 있는 보안 

기술로는 전통적인 암호학

기반의 보안 기술이 표준

적으로 이용되고 있다. <그림 1>은 대칭키 기반 암호시스템의 동작과

정을 나타낸다. 기밀메시지 M을 암호화하여 암호문 C를 송신하기 위

해서는 적법한 송·수신자 Alice와 Bob이 사전에 보안키 K를 공유하고 

있어야하며, 암호화/복호화를 위한 보안알고리즘이 필요하다. 

양자 역학의 원리를 이용하여 초고속  

연산이 가능한 양자컴퓨터가 상용화  

된다면, 연산 복잡도기반의 보안시스템은 

도청에 취약해질 수 있다.

<그림 1> 대칭키 기반 암호 시스템
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전통적인 암호학기반의 정보보호 기술은 많은 장점을 

가지고 있음에도 불구하고 다음과 같은 한계점을 가진다. 

첫째, 도청자가 암호문 C를 해독할 수 있는 효율적인 알

고리즘이 알려져 있지 않거나, 현존하는 연산 능력으로 

암호화된 정보를 유의미한 시간 이내에 해독 불가능하다

는 전제로 보안을 제공한다. 따라서 연산 능력을 비약적

으로 향상 시킬 수 있는 양자 컴퓨터1)가 개발된다면 기

존 연산복잡도 기반의 보안 기술은 무용지물이 될 수 있

기 때문에, 도청자의 연산능력과 무관하게 완벽 보안2)을 

제공할 수 있는 대안 기술이 필요하다. 둘째, 보안 통신을 

위해서는 보안키 분배를 위한 신뢰된 제 3의 기관 또는 

기반 시설이 요구된다. 잘 알려진 비대칭키 기반의 보안 

기술인 RSA를 이용하면 사전키 분배과정 없이도 공개키

를 이용한 보안키 전송이 가능하다. 그러나 Shor는 양자

컴퓨터에서 양자 알고리즘을 이용하여 공개키로부터 보

안키를 알아내는데 걸리는 시간이 

보안키 길이에 선형적으로 증가하

는 결과를 보였다[1]. 이는 기존 연

산 기술로 암호문을 해독할시 보안

키의 길이에 대해 지수적으로 해독

시간이 증가하던 결과와 크게 대비

되는 결과이다.

1949년 Shannon은 도청자의 연산 능력과 무관하게 

도청자가 기밀메시지에 대해서 전혀 알 수 없도록 하는 

완벽 보안 시스템을 제안하였다[2]. 완벽 보안은 기밀 메

시지 M과 암호문 C간에 다음의 관계가 만족하는 것을 의

미한다.

I(M;C)=0 또는 H(M|C)=H(M)

하지만 Shannon의 연구 결과에 따르면, 완벽 보안을 

보장하기 위해서는 사전에 공유해야하는 보안키의 길이 

H(K)와 기밀메시지의 길이 H(M)의 관계가 다음의 필요

조건을 만족해야한다는 결론을 얻었다.

H(K) ≥ H(M)

즉, 보내야하는 기밀메시지 길이보다 더 길거나 같은 

길이의 보안키가 존재해야만 완벽보안을 보장할 수 있다

는 것을 의미한다. 따라서 기밀 메시지를 송신할 때마다 

기밀 메시지와 같은 길이의 일회성 보안키를 사전에 공유

하는 보안 전송 기법만이 연산복잡도와 무관하게 안전한 

보안 전송기법으로 알려져 있었다.

한편, Wyner는 1975년 채널의 물리적인 특성을 이용

하여 사전에 보안키를 공유하지 않으면서도 도청자의 연

산 능력과 무관하게 보안 전송이 가능한 도청 채널 부호

에 대한 연구를 제안하였다[3]. 적법한 송수신자가 이루는 

주 채널과 적법한 송신자와 도청자가 이루는 도청 채널의 

채널 용량 (channel capacity)을 각각 CM과 CW라 할 때 

두 채널이 대칭적 채널이라면, 완

벽 보안을 유지하면서 보낼 수 있는 

최대 보안 전송 효율인 보안 용량 

(secrecy capacity) CS는 다음과 같

이 표현된다[4].

Cs=max(CM-CW,0) = [CM-CW]+,

여기서 양의 보안 용량을 획득하기 위해서는 주 채널의 

채널 용량이 도청 채널의 채널 용량보다 더 큰 값을 가져

야 한다. 따라서 일반적인 무선 채널 환경에서 보안 용량

확보를 위한 다양한 후속 연구가 활발하게 이루어져왔다.

보안 용량을 증대시키기 위한 연구로 다중안테나의 빔 

성형을 이용하여 정보전송 효율을 극대화 시키는 최적 빔

성형 벡터설계 기술 및 이때 달성 가능한 보안 용량에 대

한 연구가 수행되었다[5]. 또한 다중안테나 환경에서 주 

채널에 직교하는 방향으로 의사 잡음을 송신하여 도청

채널의 수신 신호 대 잡음 비 (signal-to-noise ratio, 

SNR)를 낮추어 보안 용량을 증대시키는 연구가 수행되

었다[6-9]. 한편 신뢰할 수 있는 중계국이 있는 환경에서 

협력 중계 방식을 통해서 보안 용량을 증대시키는 연구가 

활발히 수행되었다[10]. 이때 중계국은 적법한 송신자의 기

밀메시지 전송을 중계함으로써 적법한 수신자의 SNR을 

도청 채널 부호를 이용하면 채널의  

물리적인 특성을 활용하여 사전 보안키 

공유 없이도 도청자의 연산 능력과  

무관하게 완벽보안을 유지하는 보안  

전송이 가능하다.

1)   양자 역학의 원리를 이용하여 연산을 수행하는 컴퓨터로 초고속 

연산 수행이 가능한 컴퓨터이다.

2)   도청자의 연산 능력과 무관하게 도청자가 도청한 암호문 C로부

터 기밀메시지 M에 대해서 전혀 알 수 없는 상태의 보안 수준을 

의미. (I(M;C)=0) 여기서 I(M;C)는 랜덤변수 M과 C사이의 상호 정

보량 (mutual information)을 의미한다.
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증대시키거나, 의사 잡음을 발생시키는 보안 전송 기법

이 연구되었다. 최근 인지 무선 환경에서 부 사용자가 주 

사용자의 보안 전송을 도움으로써 보안 전송 용량을 증가

시키는 연구가 수행되었다[11,12]. 인지 무선 환경에서는 부 

사용자가 주 사용자의 메시지 중계 역할과 부 사용자 메

시지의 송신 역할을 동시에 수행한다는 점에서 협력 중계

방식과는 큰 차이점이 있다.

본고의 구성은 다음과 같다. 2장에서는 물리계층 보안 

전송기술에 대한 배경지식을 소개한다. 다음으로 의사 잡

음 (artificial noise, AN)을 이용하여 보안 용량을 증대

시키는 연구에 대해서 3장에서 살펴본다. 4장에서는 인

지 무선 (cognitive radio) 통신 환경에서 부 사용자가 주

사용자의 주파수 대역을 사용하는 대가로 주사용자의 기

밀 메시지를 중계하여 보안 통신을 돕는 전송 방식에 대

해서 소개하겠다. 

Ⅱ. 물리계층 보안 전송 기술

채널이라는 물리계층 자원을 이용하여 보안키 없이 완

벽 보안을 제공하는 도청 채널 부호 설계에 관한 연구는 

1975년 Wyner가 제안한 도청 채널 모델에 그 이론적 기

반을 두고 있다[3]. 도청 채널 모델은 <그림 2>와 같이 기

밀메시지 M을 전송하는 송신자 Alice, 이를 주 채널을 통

해 수신하는 적법한 수신자 Bob, 그리고 도청 채널을 통

해서 감청을 시도하는 도청자 Eve로 이루어진 채널 모델

을 말한다. 이와 같은 채널 모델에서 Alice는 도청 채널부

호를 이용하여 길이 k의 메시지 M을 길이 n의 부호어 X

로 부호화하고, 이를 주 채널을 통해 Bob에게 전송한다. 

적법한 수신자 Bob은 채널의 출력 Y로부터 기밀메시지 

M̂을 복호한다. 반면 Eve는 Alice의 송신신호 X를 도청 

채널을 통해 감청하여 Z를 수신한다.

송신자가 기밀 메시지 M을 X로 부호화할 때는 다음의 

두 가지 조건이 만족되어야한다.

1. 신뢰성: Pr(M̂≠M) → 0

2. 보안성: I(M;Z)/k → 0또는 H(M|Z)/k → 1

 

여기서 신뢰성 조건은 일반적인 채널 부호 설계 조건과 

동일하게 주 채널을 통해서 전송된 기밀 메시지를 적법한 

수신자가 임의의 낮은 오류 확률로 수신할 수 있어야함을 

의미한다. 또한 보안성 조건은 Eve가 도청 채널을 통해 

수신한 수신 신호 Z를 통해서 기밀 메시지 M에 대해 어

떠한 정보도 알 수 없도록 보장해야함을 의미한다. 위 두 

가지 조건을 만족하면서 송신자가 적법한 수신자에게 전

송할 수 있는 정보 전송률을 보안 전송률 (secrecy rate) 

Rs로 정의하고, 달성 가능한 보안 전송률 중 최댓값을 보

안 용량 (secrecy capacity)으로 정의하며 Cs로 표기한

다. 특히 주 채널과 도청 채널이 각각 대칭적일 경우 보안 

용량은 주 채널의 채널 용량 (channel capacity) CM과 도

청 채널의 채널 용량 CW의 차이 (Cs=[CM-CW]+)로 표현된

다[4]. 따라서 주 채널의 채널 용량이 도청 채널의 채널 용

량보다 더 높을 때에만 양의 보안 용량을 달성 가능하다

는 한계점을 갖는다. 

이러한 도청 채널 모델은 페이딩 채널 모델로 연구가 

확장되었으며, 준정적 페이딩 (quasi-static fading) 환

경에서 도청 채널의 통계적인 특성을 적법한 송신자가 알 

때, 순시 채널의 보안 용량이 통신 시스템이 목표로 하는 

보안 전송률 Rt보다 낮아 보안성 요구조건을 만족 못할 

확률인 정전 확률 (Pr(Cs＜Rt))에 대한 분석이 수행되었다
[13,14]. 이후 엘가딕 페이딩 (ergodic fading) 채널에서 도

청 채널의 통계적인 특성이 알려져 있을 때 달성 가능한 

보안 용량에 대한 분석이 이루어졌다[15-17]. 또한 도청 채

<그림 3> 의사 잡음을 이용한 기밀메시지 송수신 시스템 모델

<그림 2> 도청 채널 모델
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널부호에 대한 연구는 적법한 송·수신자와 도청자가 다

중 안테나를 갖는 환경으로 확장되었으며 달성 가능한 보

안 용량을 페이딩 채널에 대해 평균한 달성 가능한 평균 

보안 용량 (achievable average secrecy capacity)가 보

안 성능을 나타내는 지표로 널리 사용되기 시작했다[6].

Ⅲ.   의사 잡음을 이용한 물리계층 보안 전송 

기술

무선 채널의 통계적인 특성에 의

존하지 않고 의사 잡음 (artificial 

noise, AN)을 이용하여 보안 용량

을 증가시키는 보안 전송 기법에 

관한 연구는 2008년 Goel과 Negi

에 의해 처음으로 제안되었다[6].  

<그림 3>은 다중 안테나 환경에서 의사 잡음을 이용한 

보안 전송 기술에 대한 시스템 모델이다. 적법한 송신자 

Alice, 적법한 수신자 Bob, 도청자 Eve는 각각 Na, Nb, 

Ne개의 안테나를 갖는다고 가정한다. 주 채널 H는 Nb×

Na행렬로 표현되며, 도청 채널 G는 Ne×Na행렬로 표현

된다. 이때, 적법한 송·수신자는 순시 채널 행렬 H를 알

고 있다고 가정하고, H를 특이값분해 (singular value 

decomposition, SVD)하여 UΛAH로 표현할 수 있다. 조

건 Nb＜Na에 대해서 H의 행렬 계수 (rank)의 최댓값은 

Nb이며, 유니타리 (unitary) 행렬 V는 행렬 H의 양의 고

유 값 (eigenvalue)에 대응하는 정규 직교 벡터들로 구성

된 V1과 영 공간 (null space)를 생성 (span)하는 행렬 Z

로 표현된다(V=[V1,Z]). 따라서 HZ=0을 만족한다.

송신자 Alice가 전송하는 신호 x는 기밀메시지 u와 의

사 잡음 v로 구성되며, 다음과 같이 표현된다.

,

여기서 u와 v의 통계적인 분포는 각각 CN(0NB
,INB

)와 

CN(0(NA-NB),I(NA-NB))이다.

이때, 전송 평균 전력 P는 E[∥x∥2]이며, 기밀 메시지 

송신 전력 Pu와 의사 잡음 송신 전력 Pv에 대해서 전송 평

균 전력은 다음과 같이 표현된다. 

P=E[∥x∥2]=E[∥u∥2]+E[∥v∥2]=Pu+Pv.

적법한 수신자 Bob과 도청자 Eve가 수신하는 신호는 

다음과 같이 표현된다.

y=HV1u+HZv+nB=HV1u+nB

z=GV1u+GZv+nE,

여기서 잡음 nB와 nE의 각 원소는 독립이고 각각 CN(0,

σ2
nB
)와 CN(0,σ2

nE
)를 따른다.

도청자가 H, G, V1, Z를 안다고 

가정할 때, 순시 채널이득에 대한 보

안 용량은 다음과 같이 표현된다.

Cs=maxp(u){I(u;y)-I(u;z)},

여기서

전체 전력 P를 기밀메시지 전송에 사용되는 전력 Pu와 

의사 잡음을 전송하는데 사용하는 전력 Pv로 나누어 사용

하기 때문에 적절한 전력분배가 보안 용량을 증대시키는

데 있어 중요하다. Pv를 증가시키면 도청 채널의 SNR을 

낮추게 되어 도청 채널 용량 I(u;z)를 낮출 수 있지만 기

밀 메시지 송신을 위해 사용되는 전력이 감소하므로 주 

채널 용량 I(u;y)또한 감소한다.

Qin[7]은 MISOME (multiple-input single-output 

multiple eavesdropper antenna) 환경에서 도청 채널의 

순시 행렬 값을 적법한 송신자가 알 수 있을 때, Pu와 Pv

에 대한 최적 전력 배분 (optimal power allocation)문제

와 최적 빔 성형 벡터 설계 문제를 풀었다. 네트워크 내의 

적법한 다른 수신자는 Alice가 Bob에게 정보 전송 시 잠

다중 안테나 환경에서 의사 잡음 

(artificial noise)을 이용하면 도청자의  

수신 신호 대 잡음비를 낮춤으로써 보안 

전송 효율을 높일 수 있다.



전자공학회지 2015. 10 _ 909

▶ ▶ ▶  차세대 무선 네트워크를 위한 물리계층 보안 기술

67

재적인 도청자로 볼 수 있으며, 이러한 경우 송신자가 잠

재적인 도청자의 도청 채널에 대한 정보를 획득할 수 있

으므로 적법한 사용자가 도청 채널의 순시 값을 알 수 있

다는 가정이 성립할 수 있다. 

순시 채널 용량을 바탕으로 페이딩 환경에서 달성 가능

한 평균 보안 전송 용량은 다음의 수식을 통해서 구할 수 

있다[6].

-Cs=maxp(u){I(u;y|H)-I(u;z|H,G)},

여기서 I(x;y|A)=EA[I(x;y|A)]이다.
 

Zhou[8]는 MISOME 페이딩 환경에서 달성 가능한 보안 

전송 용량을 닫힌 해 형태로 구하였고, 수신 신호대 잡음

비와 송신 안테나의 개수가 무한할 때 Pu와 Pv에 대한 최

적 전력 배분 문제를 풀었다.

Ⅳ.   인지 무선(Cognitive 

radio)환경에서 물리계층 보안 전송 

기술

1. 인지 무선(Cognitive Radio) 소개

인지 무선 기술은 한정적인 주

파수 자원의 활용 극대화를 위해 

사용되고 있지 않은 주파수 대역

을 능동적으로 탐지하고, 사용함

으로써 주파수 사용 효율을 극대

화 하는 기술이다[18]. 특정 주파수 

대역의 사용을 허가 (licensed) 받

은 주 사용자 (primary user)가 항

상 통신을 하는 것은 아니다. 따라

서 비면허 (unlicensed) 부 사용자 

(secondary user)는 주파수 감지 (spectrum sensing)

을 통해서 비어있는 주파수 대역을 감지하고 통신을 수행

할 수 있다. 이와 같이 주파수 자원의 활용 빈도를 높임으

로써 주파수 효율을 증가시킬 수 있다[19]. 한편, 주 사용

자가 인가된 주파수 대역을 사용 중이더라도 부 사용자는 

주 사용자에게 미치는 간섭의 양적인 기준 (interference 

temperature)을 일정 이하로 만족하면서 해당 대역을 이

용한 통신이 가능하다. 또한 부 사용자는 주 사용자가 송

신하는 정보의 중계역할을 대가로 주파수 대역에 대한 

사용허가를 받을 수 있다[19]. 인지 무선 네트워크에서 부 

사용자의 전송 방식은 크게 두 가지로 구분할 수 있으며  

<표 1>에 정리하였다.

두 가지 방식 모두 부 사용자는 주 사용자의 기밀메

시지에 대한 감청을 시도할 수 있다. 따라서 주 사용

자는 부 사용자를 잠재적인 도청자로 간주한다. 정보

이론 관점에서 비협력적 전송 방식의 경우 주 사용자

는 도청을 막기 위해 Wyner가 제안한 도청 채널 모델

을 이용하여 보안 전송을 할 수 있다[3]. 협력적 전송 방

식의 경우 주 사용자, 신뢰 할 수 있는(trusted) 부 사

용자, 도청자가 존재할 경우 도청자에게 누출되는 정보

를 막기 위해 주 사용자와 부사용자가 협력 하는 협력 보

안 전송 기법(cooperative secure 

transmission strategy)들이 제안

되었다[11,20,21]. 또한 협력 보안 전

송 방식에서 주 사용자 수신단과 

부 사용자 수신단이 공통의 메시지 

(common message)를 수신해야하

는 상황에서, 부 사용자 수신단이 

부 사용자 송신단으로부터 기밀 메

시지를 수신 받아야 하는 경우 달성 

가능한 보안 전송율에 대한 연구가 

수행되었다[22].

본고에서는 협력적 전송 방식으로 주 사용자의 기밀 메

시지를 신뢰하지 않는 부 사용자가 중계함과 동시에 부 

사용자의 비기밀 메시지 (non-confidential)를 송신하는 

협력적 전송 환경에서 달성 가능한 보안 용량에 대한 분

석 결과를 소개한다[12]. 또한 비협력적 전송 방식의 보안 

전송률과 비교를 통해 협력적 전송 방식이 주 사용자 부 

인지 무선 (cognitive radio) 통신환경에

서 주 사용자는 부사용자가 자신의  

기밀 메시지 전송을 돕는 대가로  

부사용자의 주파수 대역 사용을 허가할 

수 있다. 이러한 방식을 사용하면 주  

사용자가 부사용자의 주파수 대역사용을 

허가하지 않는 비협력적 전송 방식에  

비해 높은 보안 전송 효율을 달성할 수 

있다.

비협력적 전송
(Non-cooperative 

transmission)

부 사용자는 주 사용자가 주파수 대역을 사용하고 있지 
않을 때에만 주 사용자의 주파수 대역을 사용한다.

협력적 전송
(Cooperative 
transmission)

부 사용자는 주 사용자의 통신을 방해하지 않는 
범위에서 주 사용자의 주파수 대역을 사용하고, 주 

사용자의 통신을 도와준다.

<표 1> 인지 무선 네트워크 전송 방식
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사용자 모두에게 이득이 되는 통신 환경에 대한 분석 결

과를 소개하겠다.

2. 인지 무선 네트워크의 시스템 모델

본고에서는 <그림 4>에서와 같이 주 사용자 송신단 노

드 A, 주 사용자 수신단 노드 B, 부 사용자 송신단 노드 

C, 부 사용자 수신단 노드 D로 구성된 인지 무선 통신 시

스템을 가정한다. 주 사용자 송신단 노드 A는 기밀 메시

지, ma∈Ma를 송신하고, 부 사용자 송신단 노드 C는 비

기밀 메시지, mc∈Mc를 송신한다. 실선은 비협력적 전

송방식을 의미하고 실선과 점선을 모두 고려하면 협력

적 전송 방식을 의미한다. 모든 송수신단은 단일 안테나

를 가지고 있으며, hij는 노드 i와 노드 j사이의 채널 이득

(channel gain)을 말한다. 모든 채널은 독립적인 블록 페

이딩(independent block fading)을 가정한다. 

비협력적 전송 방식의 경우 부 사용자는 주사용자가 주

파수 대역을 사용하지 않을 때만 통신을 수행하며, 주사

용자가 기밀 메시지를 보내는 상황에서는 부 사용자 노드 

C와 D를 잠재적인 도청자로 간주하여 보안 전송을 수행

한다. 

<그림 5>는 본고에서 다루는 협력적 전송 방식의 동작

을 보여준다. 부 사용자의 송신단은 주 사용자의 기밀 메

시지를 중계하는 방식으로 증폭 후 전달 (amplify and 

forward, AF)방식을 이용하며 반이중 전송방식 (half-

duplex)로 동작한다. 협력적 전송 방식은 2단계로 이루

어진다. 첫 번째 단계에서는 노드 A가 기밀 메시지 ma를 

전송하고 나머지 노드들이 이를 수신한다. 이때 노드 C

와 D가 기밀메시지에 대한 잠재적인 도청자이다. 두 번째 

단계에서는 노드 C가 노드 A로부터 수신한 신호 yc를 증

폭하고 부사용자의 비기밀 메시지와 중첩하여 송신한다. 

이때, 노드 C는 중계하고자하는 기밀 메시지 전송에 이

용되는 송신 전력과 비기밀 메시지 전송에 이용되는 송신 

전력의 비를 β/(1-β)로 설정하여 각 신호를 전송한다. 이

때 노드 C는 노드 A의 기밀 메시지에 대한 보안 전송율이 

비협력 통신환경에서 달성 가능한 값보다 높은 조건을 만

족하면서도 비기밀 메시지에 대한 전송율을 최대화 시키

도록 최적화된 β를 결정한다. 2번째 단계에서는 노드 D

가 기밀메시지에 대한 잠재적인 도청자가 된다.

잠재적인 도청자 D는 두 단계에 걸쳐 기밀 메시지에 

대한 정보를 수신한다. 따라서 도청 채널은 서로 공모 

(colluding)하는 두 도청자가 각각 독립적인 채널인 hAD

와 hcD를 통해서 기밀메시지를 수신 하는 상황으로 볼 수 

있다.

3. 보안 전송률

비협력적 전송 방식에서 송신 전력을 Pnc로 가정했을 

때 주 사용자의 달성 가능한 보안 전송률은 다음과 같다
[3,23].

,

여기서 달성 가능한 보안 전송율은 주 채널의 채널 용<그림 5> 협력적 전송 방식

<그림 4> 인지 무선 네트워크 시스템 모델
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량에서 도청 채널의 채널 용량을 뺀 값으로 결정되는데, 

잠재적인 도청 노드 C와 D중 노드 A로부터의 채널이득

이 더 높은 쪽을 기준으로 보안 용량이 결정된다.

협력적 전송 방식의 경우 주 사용자의 기밀 메시지와 

부 사용자의 비기밀 메시지를 모두 고려해야 한다. 그러

므로 Ra는 ma에 대한 전송률이고 Rc는 mc에 대한 전송률

일 때, 전송률 쌍 (Ra,Rc)를 고려한다. 먼저 노드 B, C, D

에서 각각 달성 가능한 전송률 영역 RB, RC, RD를 구한 

후 보안 전송을 위한 제약 조건에 맞는 보안 전송률 Rs를 

구한다[3,24]. 전송률 영역을 구할 때 ma에 대해서는 노드 

B가 복호화 할 수 있는 경우만 고려하고, mc에 대해서는 

노드 D가 복호화 할 수 있는 경우와 할 수 없는 경우 모두

를 고려한다. [20]의 Theorem 1 을 이용하면 보안 전송

률은 다음과 같다.

Rs=[Ra-Re]
+3)

subject to C1: C2:(Ra,Rc)∈RB and

C2(Re,Rc)∉{Rc∪RD}

<그림 6>은 RC⊂RD인 경우, 즉 노드 D가 우세한

(dominant) 도청자인 상황에서 노드 B와 노드 D의 달성 

가능한 전송률 영역을 나타낸다. 여

기서 우세하다는 것은 노드 D가 노

드 C보다 ma에 대한 정보를 더 많

이 가지고 있다는 것을 의미한다. 

전송률 영역의 형태는 송신 전력 Pa

와 Pc, 전력 할당 비율 인자(power 

allocation ratio factor) β4), 각 노

드 간 채널 이득으로 결정된다. <표 

2>는 각각의 x축과 y축 값을 의미한다.

<그림 6>의 붉은 영역과 푸른 영역을 모두 합한 영역은 

노드 B의 달성 가능한 전송률 영역을 나타내고, 푸른 영

역은 노드 D의 달성 가능한 전송률 영역을 나타낸다. <그

림 6>에서 주어진 Rc에 대해 붉은 영역과 푸른 영역의 y

축 차이 값 Rs는 보안 전송률을 나타낸다. 노드 D에서 mc

에 대한 전송률 영역은 mc를 복호화 할 수 있는 전송률 

영역 Rmc
와 복호화 하지 못하는 전송률 영역 Rc

mc
으로 나

눌 수 있다. 복호화 하지 못하는 전

송률 영역에서 mc는 더미 메시지

(dummy message)로써 도청자가 

ma를 복호화 할 때 혼란을 주는 역

할을 한다. 빗금 친 영역은 주 사용

자와 부 사용자의 각각 전송하고자

하는 메시지 ma와 mc가 각 수신단

에서 성공적인 복호화가 가능한 전

송률 영역을 말한다. 

4. 부 사용자의 전송 전력 비 최적화문제

협력적 전송 방식의 경우 각 노드 사이의 채널 이득과 

노드 B에서 전력 할당을 어떻게 했는지에 따라 보안 전송

률 달라진다. 이때, 주 사용자는 협력 전송의 결과로 비협

력 전송 방식을 이용하였을 시보다 더 높은 보안 전송 효

율을 획득할 수 있어야하며, 부사용자는 기밀메시지 중계

의 보상으로 자신의 메시지를 전송할 수 있어야한다. 따

3)   Re는 노드의 달성 가능한 전송률 영역에서 포함되지 않는 ma에 

대한 전송률을 의미한다.

4)   β값이 증가하면 ma에 대한 전력이 증가하고 mc에 대한 전력이 줄

어든다. 반대로 β값이 감소하면 ma에 대한 전력이 감소하고 mc에 

대한 전력이 줄어든다.

<그림 6> 달성 가능한 전송률 영역(Ra,Rc)
[12]

C
i,j

노드 i에서 m
a
, m

c
둘 다 복호화 할 수 있을 때 메시지 m

j
에 대한 채널 

용량

C
í,a

노드 i에서 m
c
를 잡음으로 간주할 때에 m

a
대한 채널 용량

C
D̋,c

노드 D에서 m
a
를 잡음으로 간주할 때에 m

c
대한 채널 용량

<표 2> 그림 6의 채널 용량

부 사용자는 자신의 메시지 전송뿐만  

아니라 주 사용자의 기밀 메시지를  

중계해야 하므로 한정된 송신 전력을  

효과적으로 각 메시지에 할당해야한다. 

이때 부사용자는 주사용자 보안 전송  

효율에 대한 QoS기준을 만족하도록  

전송 전력 비 최적화를 수행한다.
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라서 최적화 문제는 협력 전송의 결과로 주 사용자가 비

협력 전송방식에서 달성 가능한 보안 용량 또는 미리 정

한 일정 수준의 보안 전송률 λ(≧0)를 획득할 수 있어야

하는 제약 조건을 만족해야한다. 이때 부사용자가 달성 

가능한 채널용량에 대한 최적화 문제는 다음과 같다.

maxβ∈Uβ
[Rc]

+

subject to Rs＞max[λ,Rnc], Rc∈Rmc 

여기서 Uβ={β|0＜β＜1}

mc의 전송률 Rc의 최댓값을 구하는 것은 [12]의 

proposition 1 에 의해서 두 제약 조건을 만족하는 β의 

영역에서 가장 작은 β값을 찾는 것과 같다. 위의 제약 조

건을 만족하는 β의 영역은 <표 3>과 같이 3가지 채널 환

경(channel condition)으로 분류해서 구할 수 있다.

[12]의 결과에 따르면 신뢰하지 않는 부 사용자의 중계

를 이용한 협력적 통신 방식이 부 사용자와 주 사용자 모

두에게 이득이 되는 것을 알 수 있다. 특히 부 사용자의 

송신 전력 Pc가 주 사용자의 송신 전력 Pa보다 큰 경우 협

력적 전송 방식은 비협력적 전송 방식에 비해 큰 장점을 

가진다. 

Ⅴ. 결 론

본고에서는 차세대 무선네트워크의 보안 강화를 위해, 

다중 안테나를 갖는 차세대 셀룰러 네트워크에 적용가능

한 의사 잡음을 이용한 보안 전송기술, 분산 네트워크에

서 협력 통신을 통해 보안 전송 효율을 높이는 기술, 인지 

무선 통신에서 부 사용자가 면허대역을 사용하는 대가로 

주 사용자의 보안 통신을 돕는 기술 등을 살펴봤다. 

물리 계층 보안 전송기술은 도청자의 연산 능력과 무관

하게 완벽 보안을 제공할 수 있는 강력한 보안 기술로서 

가까운 미래에 기존 보안기술을 보완하거나 대체할 수 있

을 것으로 기대된다.
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