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표준 부호 디지트 코딩을 이용한
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요 약 디지털 워터마킹은 인간의 감각으로 감지할 수 없고 통계적인 방법에 의하여 검출되지 않는 정보를 디지털

데이터에 삽입하는 기술이다. 일반적으로 디지털 음향 신호에 대한 워터마킹은 의미 있는 정보를 갖는 이진 시퀀스를

원래의 디지털 음향 신호에 삽입하여 구현한다. 그러나 삽입된 이진 정보는 원래의 디지털 음향 신호의 관점에서는

잡음으로 작용하여 원래의 음향 신호를 왜곡 시키거나 열화 시키는 원인으로 작용한다. 본 논문에서는 인간의 가청

주파수 영역에서 이진 정보의 삽입으로 인한 원 음향 정보의 왜곡을 최소화시킬 수 있는 이진 정보 발생 방법을 제안

하였다. 제안한 방법은 표준부호 디지트 코딩을 이용한 방법으로서 인접한 데이터간의 주파수 간섭을 최소화 하여 인

간의 가청 주파수 영역에서의 이진 정보 시퀀스의 영향을 최소화 하도록 구현하였다. 제안한 방법은 일반적인 이진

정보발생 방법과 주파수 분석 비교를 통하여 성능을 평가하였다.

ABSTRACT Digital watermarking is imperceptible and statistically undetectable information embeds into digital

data. Most information in digital audio watermarking schemes have used binary random sequences. The embedded

binary random sequence distorts and modifies the original data while it plays a vital role in security. In this

paper, a binary random sequence to improve imperceptibility in perceptual region of the human auditory system is

proposed. The basic idea of this work is a modification of a binary random sequence according to the frequency

analysis of adjacent binary digits that have different signs in the sequence. The canonical signed digit code

(CSDC) is also applied to modify a general binary random sequence and the pair-matching function between

original and its modified version. In our experiment, frequency characteristics of the proposed binary random

sequence was evaluated and analyzed by Bark scale representation of frequency and frequency gains.
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1. 서 론

최근 컴퓨터를 이용한 네트워크 기술의 발달

로 인하여 부가가치를 갖는 멀티미디어 데이터

의 유통이 활성화된 반면에 창작자의 창작의욕

을 떨어뜨리고 디지털 창작물의 부가가치를 절

하시키 는 멀티미디어 데이터의 불법 복제 및

유통이 사회적 문제로 대두되고 있다. 이에 대한

현실적 기술 대응으로서, 유통되는 멀티미디어

콘텐츠에 저작권과 관련된 데이터를 삽입하고
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이를 통하여 디지털 콘텐츠의 창작자 또는 저작

자의 소유권을 주장 할 수 있는 워터마킹 기술

이 널리 사용되고 있다[1].

워터마킹 기술에서 디지털 데이터의 지적 재산

권을 증명 할 수 있는 정보를 포함하는 워터마크

는 1과 0 또는 1과 -1과 같은 갖는 이진 정보로

구성되어 있으며 각 정보는 비밀 키(secret key)

에 의하여 생성된 이진 랜덤 시퀀스에 의해 비화

된(encrypted) 후 디지털 콘텐츠에 삽입되는 것이

일반적이다. 특히 디지털 오디오 콘텐츠에 워터마

크를 삽입하는 디지털 오디오 워터마킹 기술은

비가청성(inaudibility)을 원칙으로 하여 원래의 오

디오 콘텐츠에 워터마크를 삽입하여도 디지털 오

디오 콘텐츠의 사용자가 콘텐츠의 품질에 이의를

제기하지 않을 정도의 오디오 품질을 요구한다.

그러나 인간 청각 시스템(human auditory

system: HAS)은 워터마크의 삽입에 따른 오디

오 콘텐츠의 왜곡 또는 열화에 매우 민감하게

반응하는 감각 기관으로서 백색 잡음(white

noise)과 같은 주파수 특성을 갖는 이진 랜덤 시

퀀스를 워터마크로 사용하는 워터마킹 기술에서

는 워터마킹된 오디오 신호의 품질에 영향을 미

치는 것이 불가피하다. 워터마킹으로 인한 오디

오 콘텐츠의 왜곡의 청각적 인지를 최소화하는

전형적인 방법으로는 삽입하려는 워터마크에 적

절한 이득(gain)을 적용하여 오디오 콘텐츠가 워

터마킹으로 인한 왜곡의 영향을 덜 받도록 하는

방법이 있으나 이와 같은 일반적인 방식은 워터

마크의 검출 율을 떨어뜨리거나, 각종 악의적인

워터마킹 공격에 취약한 약점이 있다[2].

인간 청각 시스템은 귀에 수신되는 오디오 신

호의 주파수 특성에 의하여 서로 다른 이득을

갖는 대역 통과 필터들(band pass filters)의 집

합으로 모델링된다. 그리고 이들 가운데 인간이

민감하게 인지하는 주파수 대역인 0Hz-23.1Khz

의 가청 주파수 대역(audible frequency band)에

삽입된 워터마크 정보를 포함하는 랜덤 시퀀스

는 오디오 콘텐츠의 품질에 영향을 주어 워터마

크의 비가청성을 떨어뜨리는 원인으로 작용한다.

이상으로 알아본 바와 같이 워터마크 정보를 삽

입하기 위하여 사용하는 이진 랜덤 시퀀스에 의

한 일반적인 워터마킹 기술은 삽입되는 랜덤 시

퀀스로 인한 디지털 오디오 콘텐츠의 왜곡과 이

에 따른 콘텐츠의 품질 저하를 피할 수 없다.

따라서 본 연구에서는 워터마크 정보를 삽입

하기 위하여 인간 청각 시스템의 가청 주파수

대역에서 오디오 콘텐츠의 품질을 떨어뜨리는

전형적인 이진 랜덤 시퀀스를 사용하는 대신에

비가청성을 증대시킨 새로운 이진 랜덤 시퀀스

의 발생 방법을 제안하였다. 제안한 방법은 인접

한 워터마크의 이진 성분 간에 상호 주파수 성

분 상쇄에 의한 인간 청각 영역의 비가청성을

증대시키는 방법으로 일반적인 이진 랜덤 시퀀

스로부터 일련의 과정을 거쳐 생성하였다. 제안

된 이진 시퀀스는 푸리에 분석을 통하여 인간의

가청 주파수 영역에서 전력이 감소하는 것을 확

인하여 비가청성이 향상되었음을 보여주었으며

실제로 제안한 방법으로 이진 랜덤 시퀀스를 발

생시켜 주파수 특성을 확인함으로서 제안한 시

퀀스의 특성을 실험적으로 증명하였다.

2. 이론적 배경

2.1. 인간 청각 시스템의 모델링

인간의 생리적인 청각 구조는 크게 외이

(outer ear), 중이(middle ear), 내이(inner ear)

세 가지로 구분한다[3]. 외이에서 들어오는 미약

한 신호가 중이의 고막 (tympanic membrane)

을 진동한다. 진동 신호는 3개의 뼈(malleus,

incus, stapes)를 통해 신호를 증폭한다. 증폭된

신호는 내이의 달팽이관(cochlea)에 있는 유모

세포 (hair cell)로 전달된 후 청각 신경

(Auditory nerve)을 통해 뇌로 전달된다. 외이와

중이를 통해 증폭된 신호는 달팽이관 안에 있는

세포막의 유모 세포에서 가청 주파수 영역별로

인식한다. 달팽이관에서는 특정 구간별로 주파수

응답 (frequency response) 특성을 그림 1과 같

이 표현한다.
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그림 1. 인간 청각 시스템의 주파수 응답 특성

Fig. 1 Frequency response of HAS

그림 1의 주파수 특성을 유모 세포 안의 가청

주파수 영역에 맞도록 모델링한 바크 스케일

(bark scale)로 식 (1)과 같이 나타낼 수 있다.

   × tan

 × tan




(1)

식 (1)에서 인간의 청각이 가장 예민하게 반

응하는 바크 스케일은 0에서 14.5 바크 스케일로

서 이 부분에서 잡음이 삽입되는 경우 인간의

청각 시스템은 다른 바크 스케일에서 삽입되는

잡음에 비하여 민감하게 반응하게 된다[4,5]. 즉

오디오 워터마킹에서 삽입되는 랜덤 시퀀스는

본래의 오디오 신호 입장에서는 잡음의 일종이

므로 워터마크의 삽입은 오디오의 품질을 떨어

뜨리는 원인으로 작용한다.

2.2. 표준 부호 디지트 코딩

표준 부호 디지트 코딩(canonical signed digit

coding: CSD)은 최소 해밍 거리를 갖는 부호 있

는 디지트 표현이다[6]. 이진수를 표준 부호 디

지트로 표현 할 경우 이진수에서 0이 아닌 디지

트의 개수를 최소화할 수 있으며 인접한 비트들

사이에 0이 아닌 값이 존재하는 것을 허용하지

않는 특성이 있다. 표준 부호 디지트를 발생시키

기 위한 구조는 그림 2와 같이 LSB(least

significant bit)에서 MSB(most significant bit)

로 3비트를 단위로 하여 연산을 수행한다[7].

그림 2. 표준 부호 디지트 코딩 발생도

Fig. 2 Schematics of CSD  generation

표 1은 표준 부호 디지트 코딩을 수행하기 위

한 코딩 코드를 나타낸다. 그림 1 및 표 1에 의

해 예를 들어 임의의 이진 랜덤 시퀀스

<0,1,1,1,0,1,1,0>은 표준 부호 디지트 코딩 에 의

하여 <1,0,0,0,-1,0,-1,0>로 바뀌며, 이 코딩은 인

접한 비트에 0이 아닌 값을 허용하지 않는 특징

이 있다.

표 1. 표준 부호 발생 코드 북

Table 1. Code book of CSD coding

          

0 0 0 0 0

0 0 1 1 0

0 1 0 1 0

0 1 1 0 1

1 0 0 0 0

1 0 1 -1 1

1 1 0 -1 1

1 1 1 0 1

3. 비가청 시퀀스의 제안 및 실험

본 연구에서는 비가청성을 향상시키기 위한

랜덤 시퀀스를 그림 3과 같이 방법을 통하여 발

생시키는 방법을 제안하였다.
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그림 3. 비가청성을 향상시킨 랜덤 시퀀스를 발생시키기 

위한 신호 흐름도

Fig. 3 Schematic diagram for generation of inaudible 

random sequence

제안한 방법은 시드(seed)를 이용하여 이진

랜덤 시퀀스를 발생시키는 것으로부터 시작한다

[8]. 발생한 이진 시퀀스는 인접한 디지트가 0이

아닌 값을 허용하지 않도록 하기 위하여 표준

부호 디지트 코딩을 실시한다. 디지트 코딩의 결

과를 인접한 디지트와 순서쌍으로 나타내면 그

림 4와 같이 8개의 디지트로 이루어진 이진 시

퀀스의 경우에는 16개의 시퀀스 가운데 하나로

맵핑된다. 맵핑의 결과로 만들어진 시퀀스의 특

징은 측정 위치에 인접한 디지트가 측정 위치의

디지트와 항상 부호가 반대라는 점이다. 이와 같

이 제안된 이진 시퀀스는 주파수 분석을 통하여

그 특성을 분석할 수 있다.

그림 4. 8비트의 디지트를 이용하여 인접한 디지트의 순

서쌍을 이용하여 발생한 이진 시퀀스

Fig. 4 Binary sequence generated from pairs of adjacent 

digits using 8 digits

지연 성분 를 갖는 임의의 지점 에서 발

생한 디지트의 주파수 성분은 
  

로 나

타낼 수 있고 인접한 지점   의 주파수 성분

은 
   

로 나타낼 수 있다. 만약 앞에

서 제안한 방법을 이용하여 이진 시퀀스를 발생

시키는 경우에는 인접한 디지트의 부호가 틀리

기 때문에 두 디지트들의 주파수 성분  는

다음과 같이 나타낼 수 있다.

  cos cos  sin
(2)

이때,

 cos는 cos cos 이고

 sin은 sin  sin  이다.

만약 인접한 디지트의 부호가 반대가 아니라면

 는 식 (3)과 같이 나타낸다.

  cos   
(3)

이때, 은 cos cos 

이고 는 sin  sin  이다.
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그림 5는 식 (2)와 식 (3)의 각각의 주파수 성

분을 로그 스케일로 표현되는 인간의 청각 시스

템을 고려하여 나타낸 것이다. 그림에서 붉은 선

은 본 연구에서 제안한 이진 시퀀스의 주파수

특성을 나타내고 파란 선은 인접한 디지트가 일

반적인 이진 시퀀스 발생에 의하여 만들어진 디

지트들의 주파수 특성을 나타낸다. 이 결과가 의

미하는 것은 본 연구에서 제안한 이진 시퀀스가

기존의 이진 시퀀스에 비하여 인간의 가청영역

에서 주파수 이득이 적게 나타나기 때문에 정보

의 은닉에 더 유리한 특성을 나타낸 다는 것이

다. 이와 같은 특성은 워터마킹과 같이 음악 또

는 영상에서 디지털 저작물의 소유권을 주장할

수 있는 정보를 이진 시퀀스를 이용하여 삽입하

는 워터마킹 기술에서 매우 적합한 특성이다.

그림 5. 제안한 이진 시퀀스(붉은선)와 일반적인 이진 

시퀀스 (파란선) 의 가청 주파수 영역에서의 주파수 

특성

Fig. 5. Frequency characteristics of the proposed 

(red line) and general(blue line) binary sequences

식 (2) 및 (3)과 그림 5를 통하여 가청 주파수

영역에서 제안한 이진 시퀀스와 전형적인 이진

시퀀스간의 주파수 이득의 차이는 그림 6과 같

이 나타난다. 그림으로부터 각 주파수 샘플들에

대한 제곱오차는 가청 주파수 영역에서 크게 나

타나는 특성을 보인다.

그림 6. 제안한 이진 시퀀스 (붉은선)과 전형적인 이진 

시퀀스 (파란선) 간의 제곱오차 특성

Fig. 6. Square root characteristics between the 

proposed and typical binary sequences

본 연구에서는 이와 같은 이론적 결과를 실제

이진 시퀀스를 발생시켜 실험함으로서 적용 가

능성을 보여주었다. 그림 7은 임의의 시드를 이

용하여 발생시킨 이진 랜덤 시퀀스의 주파수 특

성을 나타낸다.

그림 7. 전형적인 이진 랜덤 시퀀스 의 주파수 특성

Fig. 7. Frequency characteristics of a typical binary 

random sequence

그림에서 나타낸 바와 같이 가청 주파수 영역

인 0에서 15 바크 스케일에서 두 개의 피크로부

터 발생하는 주파수 성분이 나타난 것을 확인
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할 수 있다. 이와 같은 주파수 특성을 갖는 이진

랜덤 시퀀스에 정보를 삽입하여 임의의 오디오

시퀀스에 삽입하는 경우에 완전한 은닉이 불가

능하다. 이와 달리 그림 8은 본 연구에서 제안한

이진 랜덤 시퀀스의 주파수 특성을 나타낸다.

그림 8. 제안한 이진 시퀀스 의 주파수 특성

Fig. 8. Frequency characteristics of the proposed 

binary random sequence

그림 8에서 관찰되는 것처럼 그림 8의 전형적

인 이진 랜덤 시퀀스의 주파수 특성에 비하여

인간의 가청 주파수 영역인 0에서 15 바크 스케

일에서 낮은 주파수 특성을 나타내는 것을 알

수 있다. 이와 같은 결과는 가청 주파수 영역에

정보를 은닉하는 워터마킹 기술 또는 음향 비화

(audio encryption) 기술 등에서 인간의 청각으

로부터 정보를 은닉하는 방법으로 응용할 수 있

는 특성이 있다.

4. 결  론 

본 연구에서는 가청 주파수 영역에서 은닉성

을 갖는 이진 랜덤 시퀀스를 제안하였다. 제안한

방법은 전형적인 방법으로 발생시키는 이진 랜

덤 시퀀스를 이용하며, 시드를 통하여 발생시킨

이진 랜덤 시퀀스를 표준 부호 디지트 코딩을

통하여 인접한 디지트에 0이 아닌 디지트를 허

용하지 않도록 변형 시킨 후, 디지트 쌍을 1과

-1로 표현되는 이진 랜덤 시퀀스로 변환 하는

방법을 사용하였다. 제안한 방법은 인접한 디지

트 간에 같은 부호를 허용하지 않기 때문에 주

파수 특성이 가청 주파수 영역에서 낮은 주파수

이득을 갖는 특성이 있다. 이와 같은 결과는 제

안한 이진 랜덤 시퀀스 발생 방법이 시드에 의

하여 발생 시킨 랜덤 신호를 정보로서 임의의

오디오 신호의 가청 주파수 영역에 삽입하는 경

우에 삽입된 정보의 은닉성을 높일 수 있는 특

성이 있다. 이와 같은 특성은 이진 랜덤 신호를

이용하여 메시지를 오디오 신호에 은닉 시키는

기술, 즉 워터마킹 기술과 같은 분야에 적합한

응용성을 갖는다.
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