
Journal of The Korea Society of Computer and Information 

Vol. 21 No.1, pp. 85-90, January 2016

www.ksci.re.kr

http://dx.doi.org/10.9708/jksci.2016.21.1.085

A Study on the Security Technology of Real-time

Biometric Data in IoT Environment

1)Yoon-Hwan Shin*

Abstract

In this paper, the biometric data is transmitted in real time from the IoT environment is runoff, 

forgery, alteration, prevention of the factors that can be generated from a denial-of-service in 

advance, and the security strategy for the biometric data to protect the biometric data secure 

from security threats offer. The convenience of living in our surroundings to life with the development of 

ubiquitous computing and smart devices are available in real-time. And is also increasing interest in the IOT. 

IOT environment is giving the convenience of life. However, security threats to privacy also are exposed for 24 

hours. This paper examines the security threats to biological data to be transmitted in real time from IOT 

environment. The technology for such security requirements and security technology according to the analysis of 

the threat. And with respect to the biometric data transmitted in real time on the IoT environment proposes a 

security strategy to ensure the stability against security threats and described with respect to its efficiency.
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I. Introduction

의학의 발달로 인간의 수명을 계속해서 늘어나고 있으며 모

든 사람들이 건강한 생활에 대한 관심도가 점차 높아가고 있다. 

최근에는 사물인터넷 환경에서의 건강관련 정보들이 홍수처럼 

쏟아지고 있으며 이를 기반으로 개인들도 본인의 건강한 정보

와 상식에 대한 노하우를 가지게 되었다. 사물인터넷 기술은 실

시간 생체 데이터와 같은 빅데이터와 클라우드 기술 등 다양한 

기술과 융/복합되어 생활공간 속에서 사물과 사물 또는 사물과 

사람, 사람과 사람의 연결을 통하여 인간의 새로운 가치를 제공

하는 것을 목표로 동적 연결이 가능하게 함으로써 진정한 유비

쿼터스 환경을 실현 시킬 수 있는 기술이라고 설명했다[1-4]. 

의학신문 2016년 1월 5일자에 의하면 건강보험심사평가원

에서 전자의무기록시스템(EMR)의 효율성을 강화하기 위해 표

준 EMR 승인체제 등 4개의 대안을 제시했다[5].

건강보험심사평가원에서 제시한 4개의 대안 중에서 본 논

문에서 고찰하고자 하는 대안은 “표준 EMR 승인체제 모형”

에 대한 내용이다. 이 대안은 공적기관에서 인증된 표준 EMR

시스템은 용어, 서식, 환자진료정보교류, 시스템 보안성, 환자

정보 보호 등에 대한 기본적인 요건을 갖춘 것으로 검증을 통

과한 경우에 한해 ‘표준 EMR 시스템’으로 사용하도록 하는 

방안으로 Fig. 1과 같이 나타냈다. Fig. 2는 의료기관 및 청

구솔루션 개발회사들은 시장에서 자유롭게 맵핑할 수 있는 표

준과 각 의료 SW기관의 시스템에 적용될 수 있도록 표준 프

레임워크 개발에 관한 내용이다. 이렇게 표준안을 제정하고자 

하는 이유는 유・무선 통신망을 통하여 개인의료기록 내용이 

전송되고 관리되기 때문이다. 
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유・무선 네트워크는 사물인터넷 서비스가 지원될 수 있는 

환경을 제공하게 되었다. 사물 인터넷 환경에서에서는 각 객

체 간 상호 정보를 자유롭게 교환할 수 있는 환경 구축이 가

능하므로 새로운 서비스가 제공될 때 발생할 수 있다. 그렇기 

때문에 불법적인 접근과 보안에 위협되는 요인들을 찾아서 제

거하기란 쉽지 않다. 이러한 이유로 사물인터넷 환경은 유・
무선 네트워크에서 발생될 수 있는 생체 데이터의 유출, 복

제, 위조, 변조 등의 보안문제가 대두되고 있다. 그렇기 때문

에 사물인터넷 서비스 환경에서는 복합적이고 체계적인 보안

전략이 요구된다. 따라서 본 논문에서는 사물 인터넷 서비스 

환경에서 실시간 전송되는 생체 데이터를 위협요인들로부터 

보호하기 위한 보안전략을 제안한다. 

본 논문의 구성은 2장에서 사물인터넷 환경에서 실시간으

로 전송되는 생체 데이터의 수집과정에 대해서 기술하고 3장

에서는 생체 데이터의 보안을 위협할 수 있는 요인들에 대해

서 분석한다. 4장에서는 사물인터넷 환경에서 요구되는 보안

기술에 대해서 기술하고 5장에서는 실시간 생체 데이터에 대

한 보안전략을 제안한다. 마지막으로 6장에서는 본 논문의 결

론을 서술한다.

Fig. 1. EMR system approved standard system model

Fig. 2. Health care information exchange model 

mapped in accordance with the standards SW 

development spread

II. Real-time biometric data

생체 데이터(BIometric Data; BID)는 일상생활에서 쉽게 수

집할 수 있는 맥박과 혈압(수축기와 이완기), 체질량 지수

(Body Mass Index; BMI), 노화의 정도(Time Stamp; TS) 등

을 대상으로 선정할 수 있다. 최근에는 심장 박동 수와 혈압 등

을 간단하게 스마트 기기를 사용하여 측정 할 수 있는 앱들이 

U-헬스의 기능을 담아 선보이고 있다. 이러한 여건을 배경으로 

본 논문에서는 생체 데이터의 수집에 있어서 사람이 직접적으

로 기계를 이용하여 측정하는 기존의 방식보다 무선 통신망을 

통해 전송되는 사물인터넷 서비스 환경에서 측정되는 과정으로 

전개한다. 생체 데이터의 수집범주는 능동적으로 지정할 수 있

고 제한된 시간에 많은 양의 생체 데이터를 수집할 수 있다. 사

물인터넷 환경에서 수집하는 과정[6]을 Fig. 3과 같이 나타냈

다.

Fig. 3. IoT is collected in real-time on 

environment Biometric data

III. Security threats in biometric data

실시간으로 수집되는 생체 데이터에 대한 사용자 인터페이

스와 수집된 생체 데이터를 패턴분석을 수행하는 과정[6]을 

Fig. 4와 같이 나타냈다. 

Fig. 4. Frame for processing the biometric data 
collected
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Fig. 3에서와 같이 사물인터넷 환경에서 생체 데이터가 전송

될 때 발생할 수 있는 보안 위협요인들을 크게 3개의 영역으로 

구분하여 본 논문을 전개한다. 그리고 Fig. 4와 같이 보안 위협

요소에 대한 요인을 파악하기 위해 사용자 인터페이스, UB-IOT 

시스템, 패턴분석 엔진, 3개의 영역으로 구분하였다. 각 영역에

서 생체 데이터의 보안을 위협하는 주요 요인을 살펴보면 다음

과 같다. 

1. User interface area

사물인터넷은 서버와 단말기에 대한 불법 접근과 정보의 

조작, 탈취를 통한 기밀성/무결성 공격과 가용성 침해 등이 

가장 취약한 부분이라고 할 수 있다. 이 영역은 생체 데이터

를 실시간으로 수집하는 과정이므로 3개의 영역 중에서 보안

이 가장 취약하다. 생체 데이터의 보안을 위협할 수 있는 요

인으로는 비 인가된 접근, 정보유출, 데이터의 위조와 변조 

등이 가장 취약한 위협 요인으로 분석된다.

2. UB-IOT system area

이 영역은 생체데이터를 수집하여 패턴을 분석하는 기존 

연구[9]를 고찰하여 주요 보안 위협 요인을 분석하였다. 이 

영역은 실시간으로 수집된 생체데이터를 데이터베이스에 저장

하여 관리하는 영역으로 비 인가된 접근과 정보 유출 및 데이

터의 위조와 변조 등이 취약하며 물리적인 장치 오류 등도 위

협 요인으로 포함시킬 수 있다.

3. Pattern analysis engine area

생체데이터를 UB-IOT 영역에서 전달받아 군집분석과 바

이오벡터의 생성, 패턴타입을 맵핑하여 UB-IOT 영역으로 전

달하는 역할을 수행하는 영역이다. 이 영역에서는 생체 데이

터에 대한 패턴분석을 수행하는 과정에서의 데이터 위・변조

와 비인가자로부터의 접근 등의 보안을 위협하는 요인들이 존

재한다. 

IV. Security technology required by the

IoT environment

사물인터넷 서비스는 유선과 무선으로 센서들을 전송해 준

다. 사물인터넷 환경에서 노출된 보안 위협에 대응하기 위한 보

안 요구 사항과 보안 기술[1][7-10]들에 대해서 고찰한다. 본 

논문에서는 무선으로 생체 데이터를 전송할 수 있는 통신기술 

중에서 RFID(Radio Frequency IDentification), 와이파이

(Wi-Fi), 지그비(ZigBee) 보안기술과 사물인터넷 서비스 분야

에서의 보안기술에 대해서만 다루기로 한다.

1. Security technology in RDIF environment

RFID는 비접촉식으로 사물에 부착된 태그 정보를 인식하

는 무선 네트워크 기술이며 USN(Ubiquitous Sensor Network) 

환경 구축에서 가장 비중을 많이 차지하는 기술이다. 

RFID/USN 환경에서 사용되는 센서 네트워크의 특성을 고

려할 때 안전한 플랫폼 설계가 요구되며 정보유출 등의 취약

한 데이터의 보안을 위해 노드 간의 상호 인증을 위한 다양한 

기법[9][11]들이 연구되고 있다.

2. Security technology in the Wi-Fi environment

Wi-Fi는 IEEE 802.11 표준을 기반으로 한 무선 랜 기술

로 고성능 무선 통신이 가능하기 때문에 보안 위험으로부터 

노출될 위협요인이 다른 환경에서보다 더 많이 존재한다. 무

선 통신으로 송・수신되는 과정에서 암호화된 정보를 사용하

지 않을 경우 비인가 접근과 도청, 스니핑 등의 공격을 받을 

수 있는 취약성을 보유하고 있다. 무선통신 과정에서의 취약

한 보안을 위해 암호화 알고리즘 CCMP(Counter  mode with 

CBC-MAC Protocol)과 TKIP(Temporal Key Integrity Portocol)

을 Wi-Fi 환경에서의 데이터 보안기술로 권장하고 있다[8].  

3. Security technology in ZigBee environment

ZigBee는 유비쿼터스 컴퓨팅을 위한 통신기술로 IEEE 

802.15.4 표준 중의 하나이다. 사무실이나 가정에서 무선 근

거리 통신망을 사용할 수 있으며 저전력으로 전력소모는 적

다. 하지만, 통신할 수 있는 정보량이 제한적이어서 높은 수

준의 보안 기술을 적용하기 어렵다. ZigBee 통신망에서 사용

할 수 있는 보안 기술로는 SSM(Standard Security Mode)과 

HSM(Heig Security Mode)의 두 가지 방식이 존재한다.

적용기준은 보안 수준에 따라 낮은 수준의 SSM을 적용할 

것인지 높은 수준의 HSM을 적용할 것인지를 요구하는 환경

에 적용할 수 있도록 설계되었다. ZigBee의 각 장치는 Open 

Trust Model 방식으로 암호화되어 장치 내부의 신뢰성은 보

장되지만, 외부와의 무선통신 환경에서의 보안 위협은 안전하

다고 볼 수 없기 때문에 별도의 보안대책을 강구해야 한다

[12].

4. IoT technologies in the security services sector

사물인터넷 응용서비스에서의 보안 요구사항은 크게 인증

관리와 자원관리로 구분할 수 있다. 먼저, 인증관리는 사물인

터넷 단말 미들웨어의 가상화 기술을 통해 외부로부터 유입되

는 데이터로 인한 단말의 운영체제, 하드웨어 등이 영향을 받

지 않도록 운영체제와 논리적 격리가 이루어져야 함을 의미한

다[8].

사물인터넷 환경에서 전송받은 데이터는 비인가자가 아닌 

인가자로부터 정당성을 인증 받은 단말기와 이를 통해 센싱되

는 데이터가 정당성을 가지는 지에 대한 여부를 식별할 수 있

어야 하고 전송되는 데이터의 정당성을 보장하기 위해 암호화
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를 통한 무결성이 보장되어야 한다[9]. 이와 같이 사물인터넷 

환경에서 보안 위협에 대응하기 위한 보안기술을 살펴보았다.

Ⅴ. Real-time biometric data security

strategy

본 장에서는 4장에서 살펴본 사물인터넷 서비스 환경에서 

생체 데이터가 실시간으로 전송되는 과정에서의 보안 위협 요

인과 그에 따른 보안요구사항을 기반으로 생체 데이터의 안정

성 확보를 위한 보안전략을 제안한다. 이와 관련하여 사물인

터넷 서비스 환경에서 생체 데이터의 패턴분석을 위해 실시간

으로 전송되는 생체 데이터를 수집하여 처리[6]하는 USN 미

들웨어 디바이스를 Fig. 5와 같이 나타냈다. 

Fig. 5. USN middleware device

 

1. IoT Device security techniques applied

생체 데이터를 전송하는 사물인터넷 서비스 환경에서 사용

되는 단말기와 센서들은 실시간으로 데이터를 전송하고 센싱

하게 된다. 센싱과정에서 공급되는 전력은 제한적이며 처리능

력 또한 한계적이다. 이러한 단점을 보완하기 위한 디바이스

의 경량화와 저전력 암호화 기법이 필요하다. 특히, 기기 위

변조 방지용 보안 SoC(System on Chip)와 보안 운영체제의 

구축이 요구된다. 이와 관련하여 많은 연구들이 진행되고 있

지만, 생체 데이터를 사물인터넷 서비스 환경에서 보안 위협

으로부터 안전하게 전송하기 위한 디바이스의 암호화 기법이 

지속적으로 개발되어야 한다.

2. IoT Object network security techniques applied

사물인터넷 환경은 매쉬형 토플로지의 형태로 구성되어 무

선망을 통한 실시간 데이터를 전송하므로 보안이 구축된 게이

트웨이와 침입탐지 및 대응기술이 필요하다. 또한 원격 보안 

관리와 관제기술을 통하여 실시간으로 모니터링 하여 사물 네

트워크 환경에서 안전하게 데이터가 전송될 수 있도록 차별화

된 보안 기법이 구축되어야 한다. 

3. IoT Platform / services security techniques

applied

사물인터넷 서비스 환경에서 생체 데이터를 효율적으로 전

송하기 위해서는 사람 또는 사물에 대한 별도의 플랫폼과 식

별자 통합관리가 필요하다. 현재의 서비스 형태가 향후 스마

트폰 이외의 다양한 스마트 디바이스에 최적화되기 위해 사용

자 인증기술 또한 다양하게 변화될 가능성이 있다. 따라서 개

인프라이버시를 보호하고 유사시 익명성을 제거하여 신원확인

이 가능하도록 스마트인증기술이 요구되며 생체 데이터를 보

호하기 위한 통합적인 보안 솔루션이 개발되어야 한다.

본 논문에서 제안한 실시간 생체 데이터의 보안전략은 사

물인터넷 서비스 환경에서 실시간으로 전송되는 생체 데이터

를 안전하게 보호하기 위한 전략이다. 생체 데이터는 개인 프

라이버시에 대한 민감한 데이터이므로 노출된 위협 요인들로

부터 안전하게 보호되어야 한다. 이와 관련하여 본 논문에서 

제안한 보안전략의 실효성을 제시하기 위해 USN 미들웨어 

디바이스 보안과 사물 네트워크 보안, 플랫폼/서비스 보안기

법을 적용하였을 경우의 기대효과에 대해 기술한다. 

먼저, USN 미들웨어 디바이스에서의 보안기법은 병・의원

에서 사용되는 종이 문서를 없애고 모든 데이터를 전산매체에 

저장하는 전자의무기록시스템(EMR) 방식에 적용되어 확산되

는 현 시점에서 반드시 필요한 보안기법이다. EMR은 의료사

고가 증가함에 따라 의무기록의 법적인 가치증가로 임상적인 

치료의 내용이 체계적으로 관리되어야하기 때문에 효율적인 

데이터의 관리가 필요하다. 이러한 측면에서 생체 데이터는 

각종 만성질환에 대해 예측할 수 있는 건강지표로 활용되기 

때문에 디바이스에 대한 보안기법은 매우 중요하다. 디바이스 

보안기법은 생체 데이터를 기기 위조와 변조 방지용 보안 

SoC와 보안 운영체제를 구축할 경우 생체 데이터를 암호화하

여 관리할 수 있다. 이와 같은 장점은 생체 데이터를 보안 위

협요인으로부터 보다 안전하게 관리할 수 있다.

사물 네트워크 보안기법은 생체 데이터가 원격으로 전송되

어 관리되기 때문에 실시간으로 모니터링 될 수 있도록 관제

기술과 원격 보안관리가 철저하게 수행되어야 한다. 그렇기 

때문에 기존 네트워크망의 보안기법에서 보안에 대한 기술이 

업그레이드된 게이트와 침입탐지 및 대응기술로 위조와 변조, 

인가되지 않은 접근, 도청, 스니핑 등의 위협 요인으로부터 
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생체 데이터를 보호할 수 있는 제반여건을 구축할 수 있다.   

플랫폼/서비스 보안기법은 사람과 사물에 대한 플랫폼과 

식별자를 통합 관리하여 생체 데이터를 효율적으로 전송할 수 

있는 환경을 설정할 수 있다. 그렇기 때문에 생체 데이터에 

대한 보안 위협요소를 미연에 방지할 수 있고 실시간으로 위

협요인을 감시할 수 있다. 이 기법은 사전 탐지와 예방을 동

시에 수행 할 수 있으므로 생체 데이터에 대한 실시간 감시와 

통제가 가능하다. 

이와 같이 사물인터넷 환경에서 실시간으로 전송되는 생체 

데이터가 유출, 위조, 변조, 서비스 거부로부터 발생될 수 있

는 보안취약 요인들을 사전에 예방하고 보안 위협요인들로부

터 안전하게 생체 데이터를 보호하기 위한 보안전략을 디바이

스 보안기법과 사물 네트워크 보안기법, 플랫폼/서비스 보안

기법의 3가지 측면에서 접근하였다. 본 논문에서 제안한 보안

전략을 구축할 경우 사물인터넷 환경에서 실시간으로 생체 데

이터를 실시간으로 모니터링하고 통합 관리함으로써 기존의 

생체 데이터 관리와 보안에 대한 위험요인 제거기술을 보완할 

수 있으며 보안 위협요인들로부터 생체 데이터를 안전하게 관

리할 수 있는 보안기술의 효율성을 높일 수 있다. 

Ⅵ. Conclusion

최첨단 ICT 기술과 의료기술이 발달되어 ICT와 BT가 융

합되는 바이오인포매틱스(Bioinformatics)라는 신조어가 탄생

하게 되었다. 바이오인포맥틱스란 컴퓨터와 분석 소프트웨어

를 활용해 생물학적 데이터를 얻고 이를 분석하여 생물학적 

문제에 대한 답을 구하는 응용과학의 한 분야이다. 

이와 같은 융・복합 기술로 인간의 수명은 계속해서 늘어

나고 있으며 모든 사람들이 건강한 생활에 대한 관심도가 점

차 높아가고 있다. 최근에는 사물인터넷 환경에서의 건강관련 

정보들이 홍수처럼 쏟아지고 있으며 이를 기반으로 개인들도 

본인의 건강한 정보와 상식에 대한 노하우를 가지게 되었다. 

이와 관련하여 사물인터넷 환경에서 전송되는 실시간 생체 데

이터의 특성상 데이터의 유출과 위조 및 변조, 서비스의 거부

와 프라이버시 침해 등의 보안을 위협하는 요인들이 존재한

다. 특히, 생체 데이터는 개인 프라이버시를 위한 가장 중요

한 정보이므로 사물인터넷 서비스 환경에서 구성요소별 심각

성과 우선순위를 고려한 보안 대책이 요구된다. 그리고 디바

이스 보안기법과 사물 네트워크 보안기법, 플랫폼/서비스 보

안기법에 대한 체계적이고 통합적인 관리시스템이 필요하다. 

또한, 개인 프라이버시 보호를 위해 생체 데이터를 보다 안전

하게 관리하기 위해서는 사물인터넷 서비스 내・외부적인 측

면에서 발생할 수 있는 문제점에 대한 적극적인 대응책 마련

이 시급하다. 

따라서 본 논문에서는 실시간으로 전송되는 생체 데이터를 

3가지의 영역으로 구분하여 보안에 취약한 위협요인과 요구

되는 보안기술에 대하여 살펴보고 생체 데이터의 실시간 전송

에 따른 안정성 확보를 위한 보안전략을 제안하였다. 본 논문

에서 제안한 보안기법을 적용할 경우 사물인터넷 환경에서 실

시간으로 전송되는 생체 데이터가 유출, 위조, 변조, 서비스 

거부로부터 발생될 수 있는 보안취약 요인들을 사전에 예방할 

수 있을 뿐만 아니라 실시간으로 모니터링 하여 통합관리 할 

수 있는 기대효과를 제시하였다. 향후 사물인터넷 서비스는 

전 산업분야에 빠르게 확산되고 있으므로 보안을 위협하는 요

소들로부터 안전한 환경구축을 위하여 신규 보안기법에 대한 

연구와 표준화 제정을 위한 추가적인 연구가 필요하다.
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