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다중 센서를 이용한 음향 센서 시스템의 고장 진단
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A Fault Detection Scheme in Acoustic Sensor Systems Using Multiple Acoustic Sensors

Won-Geun Oh
*

요 약

본 논문에서는 음향 센서 시스템에서 다중 센서를 이용한 실시간 고장 진단 및 데이터 처리 알고리즘을 제안하

고 실험을 통해 그 타당성을 입증하였다. 다중 센서 알고리즘은 하나의 물리량 계측을 위해 여러 개의 센서를 동

시에 사용하는 방식을 사용하며 효율적으로 센서의 고장을 감지하여 신뢰성 있는 데이터를 출력할 수 있는 방법

이다. 이를 음향 센서 시스템에 적용하기 위해 등가 소음레벨 를 이용한 실시간 고장 진단 및 오류 데이터 처

리 알고리즘을 제안하고, 이를 검증하기 위한 실험 장치와 프로그램을 제작하고 실험하였다. 그 결과 다중 센서 

알고리즘은 음향 센서 시스템에도 잘 적용되어 일부 센서의 고장 시에도 정확한 데이터 처리가 가능함을 보였다.

ABSTRACT

This paper presents a fault detection and data processing algorithm for acoustic sensor systems using the multiple sensor algorithm 

that has originally developed for the wireless sensor nodes. The multiple sensor algorithm can increase the reliability of the sensor 

systems by utilizing and comparing the measurements of the multiple sensors. In the acoustic sensor system, the equivalent sound 

level( ) is used to detect the faulty sensor. The experiment was conducted to demonstrate the feasibility of the multiple acoustic 

sensor algorithm, and the results show that the algorithm can detect the faulty sensor and validate the data.
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Ⅰ. 서 론

센서를 이용한 데이터 수집에서 센서 자체의 신뢰

성은 무엇보다도 중요한 요소이다. 특히 고성능 시스

템에서 센서의 고장으로 인한 오동작은 전체 시스템

의 신뢰성과 안정성을 해칠 수 있다. 하지만 센서 자

체는 환경을 계측하기 위해서 외부에 노출되거나 시

스템의 표면에 위치하는 경우가 많아서 충격이나 오

염에 노출될 가능성이 높은 편이다. 또한 센서의 노

화,  배터리 고갈, 전자기파로 인한 회로의 오류, 온/

습도로 인한 오동작 등으로 인해 항상 고장 발생의 

가능성이 있다. 따라서 신뢰성이 중요한 고성능 시스

템에서는 운전 중에 각 센서의 이상 유무를 진단하는 

고장 진단 알고리즘, 그리고 센서 고장 시 데이터 처
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리 알고리즘이 필수적으로 운용되어야 한다. 

예를 들어 사물인터넷(IoT)나 무선 센서 네트워크

에서 사용되는 센서 노드의 오류 처리와 관련된 연구

로는 서버 레벨에서 전체 센서 데이터를 처리하여 이

상 노드를 검출하는 방법이 있다[1-2]. 그러나 이와 

같은 방법은 노드에서 이상 데이터가 출력된 이후의 

처리법이며 센서 자체 오류에 대한 진단은 아니다. 또

한 노드의 수가 늘어나면 서버의 부하가 증가된다는 

단점을 가지고 있다. 센서 노드 자체의 이상을 감지하

는 방안으로는 다중센서를 사용한 센서 노드의 고장 

진단 알고리즘이 있다[3-4]. 이 알고리즘은 다수의 센

서를 사용하여 동일한 대상을 측정한 다음, 각 센서의 

값을 비교하여 이상 유무를 판별하여 신뢰성 있는 데

이터만을 전송하는 방식이다. 이 구조는 일반적인 센

서 시스템보다 센서의 수가 많아지는 단점이 있지만, 

간단한 연산으로 이상을 검출할 수 있는 방법이기 때

문에 높은 신뢰도가 중요한 응용 분야에는 적합한 방

법이라고 할 수 있다.

한편 군사용 탐지 시스템, 보안이나 경비 시스템, 

그리고 재난 감지 시스템 등에서 음향 신호는 중요한 

역할을 차지하고 있다. 특히 보안이나 탐지 분야에서 

음향을 이용하면 360도 전방향의 정보를 수집할 수 

있고, 장애물이나 암흑으로 인해 시야 확보가 불가능

한 곳에서도 측정할 수 있는 장점이 있어 시각 정보

를 얻을 수 없는 경우 중요한 데이터가 된다. 이와 같

은 음향을 기반으로 한 시스템에서 음향 센서, 즉 마

이크로폰의 신뢰성은 무척 중요하다. 예를 들어 보안 

시스템에서 마이크 고장으로 이상 소음이 발생한 경

우 감지하지 못한다거나 반대로 정상 소음을 이상 신

호로 측정하는 경우 전체 보안 시스템을 신뢰할 수 

없는 상황이 될 것이다. 이러한 센서 시스템에서 오류

를 검출하고 정상 데이터를 선별하기 위한 기존의 연

구는 주파수 분석[5-6]이나 지능형 알고리즘[7-8] 등

에 기반을 둔 복잡한 알고리즘을 이용하고 있다. 그러

나 이러한 방법은 실제 제한된 능력의 임베디드 시스

템에서 처리하기에는 연산량의 부담이 생길 수 있어 

항상 적용될 수 있는 것은 아니라는 단점이 있다. 

본 논문에서는 기존의 [9]에서 제안되었던 음향 센

서에서 다중 센서 구조를 이용한 실시간 고장 진단 

및 오류 데이터 처리 알고리즘을 개선하고, 실험을 통

해 유용성을 검증하고자 한다. 이 알고리즘은 다중 센

서 시스템을 음향 신호를 수집하는 센서 시스템에 적

합하도록 등가 소음레벨(Equivalent Sound Level)을 

기준으로 하여 개선한 것으로써, 일부 센서가 고장 나

더라도 전체 음향 센서 시스템의 신뢰성을 유지하고 

유효 데이터를 확보할 수 있는 장점이 있다. 알고리즘

의 실험을 위해 3개의 마이크와 DAQ를 이용한 테스

트베드를 구축하고 Labview를 이용한 진단 및 데이

터 처리 프로그램을 작성하였다. 실험 결과 다중 음향 

센서 알고리즘으로 센서의 고장을 실시간으로 검출하

고 처리할 수 있음을 확인할 수 있었다. 

논문의 구성은 2장은 다중 센서 시스템의 구조와 

동작 알고리즘, 3장은 시뮬레이터를 이용한 모의실험, 

그리고 4장은 결론으로 구성된다.

Ⅱ. 다중 음향 센서 알고리즘

2.1 다중 센서 알고리즘

센서 노드에서 사용된 다중 센서 시스템은 동일한 

물리량을 측정하는데 하나의 센서를 사용하지 않고 

다수의 센서를 사용하는 구조를 가지고 있다. 이 경우 

하나의 센서에 이상이 생기는 경우에도 정상적인 다

른 센서의 결과를 이용하여 신뢰성 있는 데이터를 전

송할 수 있는 장점이 있다. 다중 센서 노드에서 센서

의 이상 유무 판별은 각 센서의 값을 비교하여 특정 

센서의 값이 다른 센서의 값과 크게 차이가 나는지를 

이용한다. 동작 알고리즘은 다음과 같다[3-4].

(step 1) 각 센서 출력의 지수 가중합을 계산한다.

(step 2) 각 센서의 지수 가중합을 비교하여 특정 

센서의 값이 일정 수준 이상으로 차이가 

나면 해당 센서에 오류가 있는 것으로 판

정한다.

(step 3) 센서에 이상이 없는 경우는 전체 센서의 

평균값을 전송하고, 그렇지 않은 경우 고

장 센서의 값을 제외한 나머지 센서의 평

균값을 전송한다.

이와 같은 다중 센서 구조는 하나의 센서가 잘못될 

확률에 비해서 여러 개의 센서가 모두 고장이 날 확

률이 더 낮기 때문에 단일 센서를 사용하는 기존의 

방식에 비해 오류 있는 측정 데이터 전송에 대한 가
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능성을 상당히 낮추고, 보다 신뢰성 있는 센서 노드의 

구축이 가능하다는 장점이 있다.

2.2 다중 음향 센서 시스템

음향을 이용한 보안이나 감시 시스템에서는 음압 

레벨의 갑작스러운 변화나 일상적이지 않은 음압 레

벨을 탐지하여 침입이나 문제가 발생한 것으로 판정

하게 된다. 따라서 음향 센서로 사용되는 마이크로폰

이 고장으로 인해 비정상적으로 작동하는 경우에는 

전체 시스템에 잘못된 경보를 발령하거나 반대로 침

입을 탐지하지 못하게 될 수도 있다. 이와 같은 높은 

신뢰성이 요구되는 환경에서 음압 레벨 측정 시에는 

마이크의 이상을 실시간으로 감지하고 고장 발생 시 

오류 데이터를 제거하는 알고리즘이 반드시 필요하다. 

본 논문에서는 기존의 센서 노드에서 사용된 다중 센

서 알고리즘을 음향 센서에 적용하기 위해서 다음과 

같이 가중 평균값 대신 등가 소음레벨 를 이용하

여 오류를 검출하도록 알고리즘을 수정하였다. 는 

널리 사용되는 환경소음 측정치 중의 하나이며, 변화

하는 소음을 등가의 정상상태 에너지로 변환해서 나

타낸 값이다. 의 계산식은 다음과 같다[10].

  log


 














 (1)

여기에서 기준음압    이며, 는 현재 

음압을 나타낸다. (1)에서 시간간격   을 125ms

로 측정한 것을 short 라고 하는데 이는 IEC 

61672 표준안에 기술되어 있으며 현재 대부분의 소음

측정기에서 채택하고 있다. 다중 음향 센서 시스템에

서는 먼저 각 마이크에 대해 short 를 계산한 다

음, 이 값이 사용자가 설정한 문턱값(threshold)  

이내인지 아닌지를 계산하여 마이크의 정상 동작 여

부를 판별 한다 즉, 다음 (2)와 같이 센서 의 등가 

소음레벨이 다른 센서 의 등가 소음레벨과 일정한 

값 이상으로 차이가 나면 센서 에 오류가 있는 것으

로 판정한다. 


 

  ∀ ≠  (2)

여기에서 
는 시간 에서 번째 센서의 등

가소음레벨이다. 전체 센서 시스템의 최종 출력은 센

서에 이상이 없는 경우에는 다음과 같이 전체 센서의 

평균값을 출력한다. 

   

 





 (3)

여기에서 는 센서의 개수이다. 만약 특정 센서

에 이상이 있는 경우에는 해당 센서를 제외한 나머지

의 출력을 평균해서 출력하며, 다수의 센서에서 오류

가 발견되는 경우는 센서 시스템 자체의 파손으로 간

주하고 시스템 오류 신호를 상위의 관리 프로그램으

로 전송한다. 

이 알고리즘은 동일한 물리량을 다수의 센서로 측

정하는 경우에 만약 특별히 다른 출력을 내는 센서가 

있다면 해당 센서에 오류가 있을 것이라는 일종의 ‘다

수결’을 가정한 알고리즘이다. 따라서 센서의 수가 많

을수록 오류 센서의 검출 가능성이 높아지겠지만 이 

경우 비용과 처리 시간의 문제가 발생하게 된다. 따라

서 응용 분야에 따라 경제성과 신뢰성을 고려하여 적

절한 수의 결정하여야 한다. 전체 센서의 개수와 검출 

가능한 오류 센서의 수는 표 1과 같으며, 다중 센서 

시스템이 효과가 있기 위해서는 최소 3개의 센서가 

사용되어야 한다.

제안된 다중 음향 센서 고장 검출 알고리즘을 순서

도로 나타내면 그림 1와 같다.

그림 1. 다중 음향 센서 알고리즘의 순서도

Fig. 1 The flow chart of the multiple 
acoustic sensors algorithm
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Number of 
sensors

1～2 3～4 5～6 7～8 9～10

Number of 
error 
detectable 
sensors

0 1 2 3 4

표 1. 검출 가능한 오류 센서의 수

Table 1. The number of error detectable sensors

III. 실험

3.1 시뮬레이터 구성

제안된 방법을 검증하기 위해 시뮬레이터를 구축하

고 실험을 수행하였다. 시뮬레이터의 전체 구성 블록

다이어그램은 그림 2와 같다.

그림 2. 시뮬레이터의 블록 다이어그램

Fig. 2 The block diagram of the simulator

실험을 위한 음향 센서는 PCB사의 1/4인치 무지향

성 콘덴서 마이크를 사용하여 구성하였으며, 다중 마

이크는 음향 신호가 마이크에 도달하는 시간차와 음

압차에 의한 오차를 방지하기 위해서 각 수음부의 위

치를 서로 최대한 가까이 배치하였다. 각 마이크로폰

의 출력은 DAQ로 입력되어 디지털 신호로 변환된 

후 처리 프로그램을 거치도록 하였다. 이때 DAQ는 

50kHz의 샘플링율과 24비트 양자화를 지원하는 

National Instrument사의 NI-9233을 사용하였다. 그림 

3에 전체 시뮬레이터의 사진을 나타내었다.

그림 3. 시뮬레이터 사진

Fig. 3 Photo of the simulator setup

센서 오류 진단 및 처리 프로그램은 Labview 언어

를 이용하여 작성하였으며, 각 마이크에서 측정된 음

압 레벨의 순시값과  시간 변화 그래프, 각 마이크의 

오작동 여부를 표시하도록 하였고, 사용자의 설정값은 

A, C, Flat weighting과 알고리즘의 파라미터인 문턱

값 를 설정할 수 있도록 제작되었다. 전체 프로그

램의 Labview 블록 다이어그램의 주요부는 그림 4와 

같다.

그림 4. 시뮬레이터의 Labview 블록 다이어그램

Fig. 4 Block diagram of the Labview program

3.2 실험 결과

이상에서 기술한 시뮬레이터를 이용해서 다중 센서 

알고리즘의 동작을 실험하였다. 실험은 3개의 마이크

로폰을 사용하였으며, (1) 모든 센서가 오차 범위 내에

서 정상 동작하는 경우와 (2) 센서 하나가 고장으로 

비정상적인 값을 출력하는 2가지 경우에 대해서 실시

하였다. 그림 5는 모든 센서가 정상 동작하는 경우의 

결과 화면이다. 정상 동작 시 3개 마이크에서 측정된 

음압레벨은 각각  dB ,  dB , 그리고  dB
로써, 각 센서의 최대 편차는 2.1dB이다. 이 오차는 각 
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그림 5. 모든 센서의 정상 동작 시 결과 화면
Fig. 5 The simulator output screen of the normal 

sensor operation

그림 6. 센서 고장 시 결과 화면
Fig. 6 The simulator output screen of the fault sensor 

operation

마이크가 가지고 있는 자체 특성이나 연식, 제작 오차 

등에 의해서 발생하는 것이며, 아무리 정밀하게 제작

된 마이크라 하더라도 약간의 오차를 가지고 있기 때

문에 3개의 측정값은 차이를 보일 수 있다. 이 정도의 

오차를 센서의 오동작으로 인식할지의 여부는 센서의 

정밀도, 사용 목적, 응용 분야 등에 따라서 사용자가 

결정하게 된다. 프로그램에서는 이를 사용자 파라미터

인 를 이용해서 설정할 수 있으며, 이 실험에서는 

  인 경우 정상 오차 범위이내에 있는 것으로 

판별되었다. 이와 같이 모든 센서가 정상으로 판정되

는 경우에는 3개 마이크에서 측정한 음압의 평균값인 

66.3 dB를 센서의 출력값으로 표시한다. 이와 같이 센

서값을 평균하는 것은 각 센서가 가지고 있는 오차를 

상쇄하여 보다 정확한 값을 출력하는 효과가 있다.

그림 6은 앞 실험과 동일한 사용자 파라미터를 설

정하였을 때 마이크 1개가 오작동하는 경우의 시뮬레

이터 프로그램 화면이다. 이때 3개 마이크에서 측정된 

음압은 각각  dB ,  dB , 그리고  dB이며, 
1번 마이크에 고장이 생겨서 오류값을 출력하고 있는 

상태이다. 이 경우 1번 마이크의 이상은 LED가 점멸

되고 해당 고장 센서의 번호가 나타난다. 최종 출력값

은 이상이 있는 1번 마이크를 제외한 나머지 마이크

에서 측정된 값의 평균인 61 dB가 출력된다. 이때 만

약 마이크 하나만 사용되었다면 오류값인 91.4 dB가 

그대로 사용되어 전체 시스템의 신뢰성에 문제가 생

길 수 있을 것이다. 그러나 다중 센서를 사용함으로써 

고장 센서가 있는 경우라도 나머지 정상적인 센서의 

정보를 이용해 정확한 값을 측정할 수 있었다. 

이 실험에서 만약 2개 이상의 센서가 오동작하거나 

3개 센서의 값이 모두   범위를 벗어나는 경우에는 

어떤 센서가 정상인지 판별이 불가능하다. 이때는 센

서 시스템이 모두 손상된 것으로 판정하고 고장 신호

를 출력한다. 다만 이 경우에도 측정값은 3개 센서 모

두의 평균값을 출력하게 되므로, 하나의 오류 센서의 

값을 출력하는 경우 보다는 오차가 줄어들 것으로 기

대할 수 있다.

ⅤI. 결  론

본 논문에서는 다중 센서 알고리즘을 음향 센서 시

스템에 적용하는 방안을 제안하고 실험을 통해 그 타

당성을 입증하였다. 다중 센서 알고리즘은 기존의 느

리게 변화하는 신호인 온도나 습도 등에 대해서는 성

공적으로 적용된 바 있다. 그러나 음향 신호는 다른 

물리량에 비해 비교적 빠르게 변화하며, 소음의 영향

이 큰 특징이 있기 때문에 이를 고려하여 등가 소음

레벨 값을 기반으로 한 다중 센서 알고리즘을 구

현하였다.

실험을 위해서 3개의 음향 센서와 DAQ, 그리고 

Labview를 이용한 센서 고장 감지 및 데이터 처리 

프로그램을 구현하고 정상 동작 및 센서 오류 시의 

검출 결과를 보였다. 그 결과 적절한 파라미터 설정에 

따라 음향 센서 시스템에서도 다중 센서 알고리즘이 

잘 동작함을 확인할 수 있었다. 이와 같이 다중 센서 

알고리즘은 일부 센서의 고장에도 불구하고 신뢰성 

있는 데이터의 출력이 가능하기 때문에 높은 신뢰성

을 필요로 하는 보안, 감시, 탐색, 군사 분야에서 음향 

센서 시스템이 사용되는 경우 유용하게 적용될 수 있

을 것으로 기대된다. 
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